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1 はじめに
深層ニューラルネットワーク（DNN）は画像認識、

自然言語処理、医療診断や自動運転などの分野で重要性
を増しており，精度の高い DNN モデルは開発コストが
高いため非常に価値がある.そのため，DNNモデルの知
的財産を保護することが重要とされ，2017 年に内田ら
によって提案された DNN 電子透かし技術がこれを可能
にする. この技術は，モデル所有者がモデルに電子透か
し情報を挿入し，抽出することで所有権を証明する方法
である.DNN の発展とともに，電子透かし技術は注目さ
れ，知的財産保護の主要な手段となりつつある.
ただし，既存の DNN 電子透かし技術には，ホストモ

デルを改変する必要があるという大きな欠点がある. こ
の改変はモデルのパフォーマンスに影響を与え，その結
果，特に医療診断や自動運転のような分野での電子透か
し技術の応用が制限されている.
本論文では，モデルの固有の特徴に基づいた新しい電

子透かし技術を提案する. モデル所有者がモデルを変更
することなく事前に設定された電子透かしを抽出できる
ようにする.我々の方法には二つの主要な特徴がある：

1. ホストモデルを変更しない.
2. 高い電子透かし容量を維持しつつ，主流の電子透か
し攻撃に対抗する.

2 DNN透かしのレビュー
ここでは，DNN 電子透かしの定義と既存の方法の不

足点を説明する.
2.1 DNN電子透かしの定義
DNN電子透かしは，次の四つの要素 (WGen,WEmb,

WExt,WVer)で構成される：

•WGen はランダムに電子透かし b ∈ {0, 1}𝑁 を生成
するアルゴリズムである；

•WEmbは，事前に指定された b，ホストモデル 𝐻，
特定の訓練データ集 𝐷 を入力して，秘密鍵集 𝒦 と
ともに電子透かしを埋め込んだモデル 𝐻̃ を出力す
るアルゴリズである；

•WExtは，秘密鍵集𝒦，モデル 𝐻̃，訓練データ集 𝑇
を入力として，取り出した電子透かし b̂を出力する
電子透かし抽出アルゴリズムである；

•WVerは，指定されたbと取り出した b̂を比較して
検証する. 検証が成功した場合に 1 を出力し，そう
でない場合に 0を出力するメカニズムである.

2.2 既存提案の不足
最初の DNN 電子透かし技術は内田らによって提案さ

れた [2].彼らはモデルの元の損失関数に電子透かしの抽
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出のための追加の損失関数を加えた. このアプローチに
より，モデルはパラメータを適切に修正することで電子
透かし情報を抽出できるようになった. 電子透かし技術
が発展するにつれて，ホワイトボックス電子透かしとブ
ラックボックス電子透かしの二つに分岐した. ホワイト
ボックス電子透かしは，電子透かしを挿入する際にホス
トモデル 𝐻 の内部構造を完全に透明にするものであり
[3, 2]，一方，ブラックボックス電子透かしはその逆で
ある. 主流のブラックボックス電子透かしは，バックド
ア攻撃を使用してモデル 𝐻 に電子透かしを挿入し，特
別なトリガー 𝑇によってそれらを抽出する [1].
実際のところ，ホストモデル 𝐻 に関する情報が多い

ため，ホワイトボックス電子透かしはより効果的である
と考えられている [4]. しかし，ホワイトボックスとブ
ラックボックスの両方の電子透かしには共通の特徴があ
る：電子透かしの挿入はホストモデル 𝐻の修正を伴う.

3 予備訓練なし電子透かし
本論文は電子透かしによるモデル精度の低下問題に着

目し，予備訓練なしのホワイトボックス電子透かし方法
を提案した. これから提案方法を電子透かしの埋め込み
と電子透かしの取り出しに分けて説明する.
3.1 電子透かしの埋め込み
ニューロンの発火値はモデルの固有の特徴として，ホ

ストモデルと非ホストモデルを効果的に区別できるた
め，私たちは発火値を利用して電子透かしを挿入する.
同時に，モデル所有者が電子透かしを抽出するために二
つの秘密鍵を生成する. まず，電子透かし情報を定義す
る：私たちの方法では，電子透かし情報は二進ベクトル
𝑏 ∈ {0, 1}𝑁で，ここで 𝑁はベクトルの長さを表す.
次に，目標中間層 𝑙 のニューロンの数を 𝑀 とし，訓

練データと対応するラベルをそれぞれ 𝑋 train と 𝑌 train と
表記して，訓練データ集を 𝑇 = {𝑋 train, 𝑌 train}とする.ま
た，ラベル 𝑌 train の下での訓練データ 𝑋 train の標本数を
𝑠と設定する.ここでは，𝑇がすべてのラベルのデータを
均等に含むことを要求する.
ホワイトボックスの場合，モデルが 𝑇 にある 𝑖th 標本

を与えられた時に，目標中間層にあるすべてのニュー
ロンの発火値を取得できる. これらの発火値はベクトル
𝑓𝑖𝑙 (𝑀 × 1) で表される.𝑇 のすべての標本を使用すると，
発火値の行列 𝑓(𝑀 × 𝑠)を得る.この行列では，各列が 𝑇
の特定の標本における中間層 𝑙 のすべてのニューロンの
活性値を表し，各行は 𝑙の特定のニューロンが 𝑇にある
すべての標本にわたる時の発火値を表す. 今，この行列
の各行の平均を取ると，平均発火値ベクトル 𝑓𝑙(𝑀 × 1)
を得ることができる. ここで，𝑖th 要素は中間層 𝑙 の 𝑖th
ニューロンが 𝑇 にあるすべての標本にわたる時の平均
発火値を表す.
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次に，𝑏 ∈ {0, 1}𝑁と 𝑓𝑙(𝑀 × 1)を利用し，以下の二つ
の式を用いて二つの秘密鍵，𝐴(𝑁 × 𝑀)と 𝐷(𝑀 × 1)を
生成する.

Sigmoid(𝑥) = 1
1 + 𝑒−𝑥 (1)

Thresholding(𝑥) = {
0 if 𝑥 < 0.5
1 if 𝑥 ≥ 0.5

(2)

秘密鍵生成は具体的に三つのステップに分けられる：

1. 標準正規分布を利用して，長さ 𝑀 のベクトル
𝜇(𝑀 × 1)を生成する.

2. 勾配降下法を利用して，𝑁のサイズの行列 𝐴(𝑁×𝑀)
を生成し，秘密鍵 𝐴が

𝑏 = Thresholding[Sigmoid(𝜇 × 𝐴)] (3)

を満たすようにする.
3. 𝑓𝑙と 𝜇を利用して，秘密鍵 𝐷(𝑀 × 1)を生成する：

𝐷 = 𝜇 − 𝑓𝑙.

ここで 𝐷 = 𝜇 − 𝑓𝑙を変形して 𝜇 = 𝐷 + 𝑓𝑙とすると，

𝑏 = Thresholding[Sigmoid((𝐷 + 𝑓𝑙) × 𝐴)] (4)

が成立することが得られる. これによりモデルを修正す
ることなく，二つの秘密鍵を利用して事前指定された電
子透かし情報を抽出できて，電子透かし埋め込みの部分
は終了する.
3.2 電子透かしの取り出し
電子透かしの埋め込み段階で二つの秘密鍵を取得した

後，電子透かしの取り出しにも以下の三つのステップが
ある：

1. 訓練データ集 𝑇のデータをモデルに入力し，目標中
間層の平均発火値ベクトル 𝑓𝑙(𝑀 × 1)を取得する.

2. 二つの秘密鍵 𝐴(𝑁 × 𝑀)と 𝐷(𝑀 × 1)利用し，以下
の式

̂𝑏 = Thresholding[Sigmoid((𝐷 + 𝑓𝑙) × 𝐴)] (5)

によって抽出された電子透かし情報 ̂𝑏(𝑁 × 1) を計
算する.

3. 𝑏と ̂𝑏の間の BER（ビットエラーレート）を計算す
る.BERの定義は以下です：

BER ≜ HD(𝑏(𝑁 × 1), ̂𝑏(𝑁 × 1))
𝑁 (6)

ここでの 𝐻𝐷 はハミング距離を示し，適切な閾値 𝛩 を
設定する必要がある.𝐵𝐸𝑅 が 𝛩 より小さい場合は電子透
かしの抽出に成功したと見なされ，逆の場合は電子透か
しの抽出に失敗したと見なされる. これにより電子透か
し取り出しの部分は終了する.
4 実験の検証
実験では，Lenet（Minist），VGG16（CIFAR10），

Resnet20（CIFAR100）の三つのモデルとそれに対応す
るデータセットを使用し，電子透かしの長さ 𝑁 = 512，
閾値 0.1と設定して提案方法が

1. 埋め込んだ電子透かしを正しく取り出せることを検
証する.

2. 電子透かし攻撃を対抗できることを検証する.

4.1 正しく電子透かしを取り出すの検証
表 1の結果に基づき，私たちの方法は事前に指定され

た電子透かし情報を間違いなく抽出できる.

モデル Lenet5 VGG16 Resnet20
ACC 0.9835 0.8252 0.579200
BER 0.0 0.0 0.0

表 1 モデルによる ACCと BERの結果

次に，標準正規分布を使用してランダムに二つの秘密
鍵生成し，電子透かしを試みて抽出する.

モデル Lenet5 VGG16 Resnet20
BER 0.4463417968 0.48828125 0.5406347656

表 2 間違う秘密鍵を使用した BERの値

表 2の結果によると，秘密鍵を知らない状態では電子
透かしを正しく抽出することができない.
4.2 攻撃に対抗できる (robustness)の検証
ここでは，モデル微調整攻撃とモデル剪定攻撃の二つ

の主流攻撃を使用して検証を行う.
微調整攻撃に対しては，新しいデータでモデルを再ト

レーニングする.結果は表 3に示されている.

モデル Lenet5 VGG16 Resnet20
BER 0.0 0.0 0.0

表 3 微調整攻撃の行った BERの値

剪定攻撃については，モデルの 0.1 未満の重みをすべ
てゼロにする.結果は表 4に示されている.

モデル Lenet5 VGG16 Resnet20
BER 0.0 0.0 0.0

表 4 剪定攻撃の行った BERの値

実験結果に基づき，私たちの提案は主流の攻撃に効果
的に対抗できることが確認された.
5 おわりに
本論文では，予備訓練なしの DNN 電子透かし方法を

提案した. これにより，モデルの著作権を保護しつつ，
モデルの性能に影響を与えることなくである. そして今
後の電子透かし攻撃に対抗できるために，我々は研究を
続ける.
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