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1 はじめに
深層ニューラルネットワーク（Deep Neural Networks:

DNN）は画像分類や音声認識など様々な分野で応用さ
れ，高い性能を示している．一方，近年の研究により，
人間に知覚できない程度の微弱で特殊な摂動を入力に
加えた敵対的事例（Adversarial Examples: AE）を誤認
識してしまう DNNの脆弱性の存在が明らかにされてい
る [1]．この脆弱性は画像認識用 DNNにおいて初めて報
告されたが，音声認識用 DNNにおいても同様に脆弱性
が存在することが示されている [2, 3]．
このため，DNNを敵対的攻撃から防御する手法に関
する研究も広く行われている．Zhao らは，AE の脆弱
性，すなわち特徴空間において AEが識別境界付近に位
置し，再度攻撃を受けると容易に識別境界を越えて分類
結果が変化する特性に着目し，通常事例と AEに対する
攻撃コストの差を用いて AE を検出する手法を提案し
た [4]．しかし，この手法は AEを検出することはできる
ものの，正しいクラスラベルを推定することは難しい．
森本らは，AEを検出する手法の後処理として，AEに
対して再度攻撃を行うことで，AEを通常事例に矯正す
る手法を提案した [5, 6]．これにより，画像認識用 DNN
を対象として多様な攻撃手法で生成された AEを，正し
いクラスラベルに矯正できることが示された．
一方，音声認識分野では，敵対的訓練や入力変換のよ
うな敵対的防御手法は提案されているものの，攻撃前の
正しいラベルを推定する矯正手法についての研究は十分
に行われていない [7, 8]．森本らの手法は，DNNに入力
するデータの種別やタスクに依存せずに適用できる汎用
性の高い手法であることが特徴であるが，音声認識にお
ける有効性は検証されていない．
このため本研究では，画像認識用 DNN において有
効である再攻撃を用いた AE の矯正手法を音声認識用
DNNに適用し，その有効性を検証することを目的とす
る．実験により，画像認識用 DNNと同様に，音声認識
用の DNNに対しても多様な攻撃手法により生成された
AEを適切に矯正できることを確認した．
2 関連研究
音声認識用ニューラルネットワークの敵対的防御手
法として，AEの検出や敵対的訓練方式が提案されてい
る．Samizadeらは，敵対的防御を 2値分類の問題とし
て定式化し，入力された音声が AEであるかを畳み込み
ニューラルネットワークを用いて判別する検出手法を
提案した [9]．また，Choiらは，異なる特徴抽出器であ
る Mel-Spectrogram と Wav2vec から生成された敵対的
な音声は異なる特徴を持つことに着目し，特徴抽出を多
様化することで，入力音声が敵対的であるかを判別する
検出手法を提案した [10]．これらの検出手法は，AEを
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図 1: 再攻撃による AEの矯正

検出し，検出された AEを除去することで DNNを防御
することはできるものの，検出のみに焦点が当てられて
おり，攻撃前の原音声の正しいクラスの識別は考慮して
いない．

Palらは，話者認識のタスクに敵対的訓練を適用し，生
成した AEを学習データに追加して AEを原音声のラベ
ルとして学習することで，AEを正しいクラスとして識
別する手法を提案した [11]．敵対的訓練では，AEを学
習データとして扱うため，通常事例のみを用いて学習を
行う場合に比べ，通常事例の分類精度を低下させる可能
性がある．
3 提案手法
本研究は，森本らによって提案された再攻撃による

AEの矯正手法 [5, 6]を音声認識用 DNNに適用し，その
有効性を検証するとともに，本防御手法がモダリティに
とらわれない手法であることを明らかにする．図1に示
すように，汎化性能を高めるように学習された分類モデ
ルにおいて，通常事例は識別境界から比較的離れた位置
に存在する．一方，人間が知覚することのできない微小
な摂動を加えた AEは識別境界の近傍に存在する．この
ような AEの脆弱性は，様々な攻撃手法によって生成さ
れる AEに共通するため，攻撃に用いられる手法を防御
に応用することが可能である．
本手法は FGSMや BIMなどの任意のホワイトボック
ス攻撃手法を用いて AEを再攻撃することで，AEの矯
正を行うことができる．ここでは，例として，FGSMを
用いて再攻撃を行う場合について説明を行う．A2Dなど
の防御手法により検出された AEを xadv とし，xadv の原
事例を xとする．FGSMは分類モデルの損失関数の勾配
を利用して，入力されたデータの分類結果を変えるよう
な摂動を加える方向を見つける手法である．損失関数の
勾配を用いて，正解ラベルとの損失を大きくするように
摂動を加えることで攻撃を行う．

x′adv = xadv + ϵ · sign
(
∇xadv L (θ, xadv, C (xadv))

)
(1)

ここで，ϵは摂動量を調節するパラメータ，Lは損失関
数，θ は分類モデルのパラメータ，C (·)は DNNの出力
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表 1: 矯正成功率

DNN 矯正時の
再攻撃手法

AE生成時の攻撃手法
FGSM BIM DF CW JSMA

音声認識用
FGSM 0.979 0.998 0.997 1.000 1.000
BIM 0.979 0.997 0.996 1.000 1.000
DF 0.979 0.998 0.998 1.000 1.000

画像認識用
FGSM 0.992 1.000 1.000 1.000 0.994
BIM 0.992 1.000 1.000 1.000 0.993
DF 0.991 0.997 0.999 0.998 0.994

表 2: 再攻撃した AEの平均摂動量
矯正時の
再攻撃手法

AE生成時の攻撃手法
FGSM BIM DF CW JSMA

FGSM 0.158 0.135 0.316 0.082 0.240
BIM 0.114 0.077 0.222 0.018 0.195
DF 0.052 0.036 0.098 0.011 0.094

を表す．再攻撃の場合，損失関数の勾配を用いて，AE
である xadvの分類結果である C (xadv)との損失を大きく
するように AEに摂動を加える．本研究では，再攻撃に
より摂動を加えた AEが識別境界を越える，すなわち，
C (xadv) ̸= C

(
x′adv

) となるまで ϵ を段階的に増加させ
る．これにより，誤ったクラスの領域から正しいクラス
の領域に矯正されることを期待する．
4 評価実験
提案手法の有効性を検証するため，AEが検出された

という前提のもとで，AE の矯正を試みる実験を行っ
た．本実験では，対象モデルとして一般的な音声分類用
データセットに対して高い精度が報告されている，畳み
込みベースのモデルである BC-ResNet-8 を用いた．ま
た，AEを矯正する再攻撃手法として，モデルの内部情
報を利用できるホワイトボックス攻撃を用いた．本実験
では，AEを生成する際の攻撃手法として FGSM，BIM，
DeepFool（DF），CW，JSMAの 5種類，AEを矯正する
際の攻撃手法として，FGSM，BIM，DFを採用した．本
実験では，10クラスの音声コマンドが含まれた Google
Speech Commandsをデータセットとして使用し，対象
モデルが原音声を正しく識別でき，かつ，敵対的攻撃が
成功したサンプルを使用した．評価指標は分類結果の矯
正成功率，すなわち矯正後の AEを識別した結果が原音
声と同じになる割合とした．
提案手法によるAEの矯正成功率を表1に示す．参考ま
でに，先行研究 [5]で検証された画像認識用DNNを対象
とした AEの矯正成功率についても併記する．また，表
2は分類結果を矯正するためにAEに加えた摂動の量を表
す．音声認識用 DNNを対象とした AEの矯正成功率は，
いずれの攻撃手法に対しても 97%以上であり，摂動量も
微小であることから，音声認識用 DNNにおいても再攻
撃を用いた AEの矯正が有効であることが示唆された．
次に，矯正に失敗した事例に着目する．矯正に失敗し
た全ての AEは，原音声のクラスとも，また AEのクラ
スとも異なるクラスに分類された．これは，図2に示す
ように，AEの近傍に原事例のクラス以外の識別境界が
存在したためと考える．
5 結論
本研究では，音声認識用 DNNで検出された AEに対

して再度攻撃を行うことで AEを矯正し，攻撃前の原音
声の正しい分類結果を得る手法を提案した．実験結果
から，音声認識用 DNNにおいても，多様な攻撃手法に
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図 2: AEの矯正失敗例

よって生成された AEを高い精度で矯正できることが示
された．本研究では，Mel-Spectrogramという比較的画
像に近い音声の 2次元表現での有効性を示すことができ
たが，音声信号に直接摂動を加える攻撃に対しての検証
は行えていない．今後は，音声信号に摂動を加える攻撃
に対する本手法の有効性を検証する．
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