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概 要
機械学習による自動認識システムへの攻撃手法の 1

つに敵対的サンプル攻撃がある. これは，人間の認識
と認識モデルの判断が異なるようなサンプルを生成し，
そのサンプルを用いてシステムを攻撃する手法のこと
である.

本研究では音声認識モデルに対する敵対的サンプル
生成の新たな手法として，決定境界に近いサンプルを
生成する手法を提案する. この手法は音声認識モデル
の詳細について知らなくてもサンプルを生成できるブ
ラックボックス攻撃であり, かつ音声認識モデルが攻撃
者の意図通りの認識をするようなサンプルを生成する
標的型攻撃に分類される. 提案手法の有効性を確かめ
るために, Whisper や ReazonSpeech などの音声認識
モデルに対して敵対的サンプルを生成し, 既存手法を用
いて生成するよりも質の高いサンプルが生成できるこ
とを確かめた.

キーワード: AIセキュリティ, 敵対的サンプル, ブラッ
クボックス攻撃, 音声認識.

1 はじめに
近年, 深層学習技術の発展は目覚ましく, 生活の様々
な場面で機械学習の技術が利用されるようになってい
る. 一方で, 機械学習特有の脆弱性の存在も指摘され
ている. そのような脆弱性を突いた攻撃の 1つに敵対
的サンプル攻撃がある. これは，人間の認識と認識モ
デルの判断が異なるようなサンプルを生成し，そのサ
ンプルを用いてシステムを攻撃する手法のことである.

例えば, 画像認識 AIにおいて人間がパンダと認識する
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画像をテナガザルに分類させたり, 音声認識 AIにおい
て人間が「こんにちは」と聞こえる音声を「さような
ら」と文字起こしさせたりといった具合である.

敵対的サンプルの生成手法はホワイトボックス攻撃,

グレーボックス攻撃, ブラックボックス攻撃の 3つに分
類することができる. ホワイトボックス攻撃は攻撃対
象のモデルの中身が明らかである状況を仮定した攻撃
であり, 入出力以外にモデルの勾配や中間層の値など,

モデルから得られる情報すべてをサンプルの生成に用
いることができる. グレーボックス攻撃は攻撃者が攻
撃対象のモデルに部分的にアクセスできることを仮定
した攻撃である. 例えば入出力以外にモデルの損失関
数の情報をサンプル生成に用いることができることな
どを仮定するのが一般的である. ブラックボックス攻
撃は攻撃者が攻撃対象のモデルに完全にアクセスでき
ないときの攻撃であり, 入出力のみをサンプル生成に用
いることができる.

また, 敵対的サンプルの生成手法には標的型か非標
的型かというもう 1つの分類基準もある. 標的型は攻
撃者がクラスを指定し, 認識モデルによって指定したク
ラスに分類されるようなサンプルを生成する手法のこ
とである. 非標的型は人間が認識する自然なクラスと
は異なるクラスに分類されるようなサンプルを生成す
る手法のことである.

今日に至るまで, 音声認識モデルへの敵対的サンプ
ル攻撃に関する研究が数多く行われてきた. 例えば,

Carlini, Wagner [3]は音声認識モデルに対する標的型
ホワイトボックス攻撃を提案した. この提案手法はソ
フトウェア上で敵対的サンプルを音声認識モデルに直
接入力することを前提としていた. そのため敵対的サ
ンプルを発生する音源とマイクが物理的に離れている
ことが想定されておらず, 残響や再生環境から生じる
ノイズにより攻撃の威力が落ちることが課題であった.

そこで, Yakuraら [12]は物理的な残響やノイズに左右
されない標的型ホワイトボックス攻撃を提案した. ま
た, Esmaeilpourら [5]は音声認識モデルに対する標的
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型・非標的型両方のホワイトボックス攻撃を提案した.

これらのホワイトボックス攻撃の研究に加え, グレー
ボックス攻撃やブラックボックス攻撃に関する研究も
進められてきた. Taoriら [11]は標的型グレーボック
ス攻撃を提案した. Khareら [7]は遺伝的アルゴリズ
ムと多目的最適化を用いた標的型・非標的型両方のブ
ラックボックス攻撃を提案した. Abdullahら [1]は離散
フーリエ変換及び特異スペクトル解析を利用した非標
的型ブラックボックス攻撃を提案した. Shiら [9]はス
パイク雑音の検出及び低減に着目した非標的型ブラッ
クボックス攻撃を提案した.

本研究では画像認識モデルに対する決定境界攻撃 [2]

を参考に, 音声認識モデルの決定境界に近いサンプルを
生成する敵対的サンプル攻撃手法を提案する. この手
法は標的型ブラックボックス攻撃に分類される. 以降
では, 敵対的サンプル生成に用いる音声において, 人間
に聞こえてほしい音声をオリジナル音声と呼び, 音声認
識モデルに書き起こさせるテキストを標的テキストと
呼び, 標的テキストに対応する音声を標的音声と呼ぶ.

従来の音声認識モデルに対する標的型ブラックボック
ス攻撃ではオリジナル音声と標的テキストを入力し, オ
リジナル音声に適切な摂動を加えることで敵対的サン
プルを生成してきた. しかし, この手法では攻撃者の意
図通りのテキストに書き起こさせるための摂動を探索
により発見しなければならないため, 摂動を得るまでに
時間がかかることや場合によってはそのような摂動が
見つけられないという課題がある. そこで本研究では
オリジナル音声及び標的音声を入力し, 標的音声から少
しずつ変更を加えることで徐々にオリジナル音声に近
づけるようにして敵対的サンプルを生成する.

本論文の構成は次の通りである. 第 2章で本論文で
用いる記号を定義する. 第 3章では本研究と特に関連
が強い先行研究を紹介する. 第 4章で提案手法を導入
し, 第 5章で実験による評価の結果を述べる. 第 6章で
まとめを述べる.

2 準備
Aをベクトルあるいは行列としたときに, Aの L2ノ
ルムを |A|とあらわす.

音声データの 1サンプルの取りうる値の集合を S と
おく. 本研究では, S = {s ∈ R| − 1 ≤ s ≤ 1}とする.

以降では特に断りがない限り, 本研究で用いる全ての音
声データのサンプリング周波数を r = 16000[Hz], 収録
時間を T 秒とする.

音声を入力してメル周波数ケプストラム係数を出力
する関数をMFCCとおく. ここで, 本研究ではメル周
波数ケプストラム係数の, 周波数から求まる成分に対応
する次元の数 nMFCCを 20とする. また, 短時間フーリ
エ変換におけるフレームシフト nfs を 512とする. こ
れはサンプリング周波数 r = 16000[Hz]のもとで時間
に直すと 32ミリ秒に相当する. メル周波数ケプストラ
ム係数がとり得る値の集合は RnMFCC×⌊ ⌊rT⌋

nfs
⌋ となる.

2つのテキストを入力して編集距離（レーベンシュタ
イン距離）を出力する関数を dとおく. なお, 本研究で
は編集距離の計算にあたり, あらかじめテキストからは
句読点を取り除く.

音声データを入力して文字起こししたテキストを出
力する音声認識モデルを ASRとおく.

3 関連研究
3.1 画像認識モデルに対する境界攻撃 [2]

本節では画像の敵対的サンプル生成の手法として知
られている境界攻撃での画像生成アルゴリズムについ
て説明する. この手法は標的型ブラックボックス攻撃
に分類される.

まず, 画像データの 1ピクセルの取りうる値の集合
を P とおく. 例えば, RGB画像では 1ピクセルが 0以
上 1以下の実数をとるので, P = {p ∈ R|0 ≤ p ≤ 1}3

となる.

アルゴリズムの入力は n×mピクセルからなる画像
s ∈ Pm×n と o ∈ Pm×n である. sを標的画像, oをオ
リジナル画像と呼ぶ. 出力は sや oと同じサイズの画
像 a ∈ Pm×n である. 画像 aに関して, 標的画像に似
ているがオリジナル画像と同じカテゴリに分類される
ような画像となることが求められる.

境界攻撃のアルゴリズムをアルゴリズム 1に示す. こ
こで, 画像を入力して予測ラベルを出力する画像認識モ
デルをQとおく. アルゴリズム中で使用されるMBは
最大反復回数を表わすパラメータである. 以下では本
アルゴリズムで用いられている関数 ORTHOGONAL

について述べる.

ORTHOGONALは画像 a ∈ Pm×n,画像 o ∈ Pm×n,

ハイパーパラメータ δ ∈ Rを入力し, 画像 p ∈ Pm×n

を出力する関数である. oを中心とし |a − o|を半径と
する球 {x ∈ Pm×n, |x− o| = |a− o|}を考え, aからラ
ンダムな方向におおよそ δ|a − o|の大きさだけ球上を
移動して得られる画像が出力画像 pである.
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アルゴリズム 1 境界攻撃
入力 標的画像 s ∈ Pm×n, オリジナル画像 o ∈ Pm×n

出力 a ∈ Pm×n

1: a← s

2: i← 0

3: while i < MB do

4: p← ORTHOGONAL(a, o, δ)

5: if Q(p) = Q(o) then

6: a← p

7: δ > 0の範囲で δを少し大きくする
8: else

9: δ > 0の範囲で δを少し小さくする
10: continue

11: end if

12: p← ϵo+ (1− ϵ)a

13: if Q(p) = Q(o) then

14: a← p

15: ϵ > 0の範囲で ϵを少し大きくする
16: i← i+ 1

17: else

18: ϵ > 0の範囲で ϵを少し小さくする
19: end if

20: end while

21: return a

3.2 多目的最適化を用いた攻撃 [7]

音声認識モデルに対する標的型ブラックボックス攻
撃の例として, Khare, Aralikatte, Mani [7]による研究
を紹介する. 入力は音声 o ∈ S⌊rT⌋, テキスト t ∈ Cnで
ある. oをオリジナル音声, tをターゲットテキストと
呼ぶ. 出力は oと同じサイズの音声 a ∈ S⌊rT⌋ である.

音声 aは, オリジナル音声に似ているがターゲットテ
キストに文字起こしされるような音声となることが求
められる.

この手法では音声 aと音声 oのメル周波数ケプスト
ラムにおける距離 |MFCC(a) −MFCC(o)|と, 音声認
識モデルを用いて aを文字起こしして得られるテキス
ト ASR(a)とテキスト tの編集距離 d(ASR(a), t)の 2

つを目的関数とし, 両方同時に最小化することを試み
る. この 2つの目的関数は互いにトレードオフの関係
にあり, 変数 aに関して一方を小さくしようとすると他
方が大きくなる. この手法ではこの 2つの目的関数を
同時に最適化する解を遺伝的アルゴリズムで計算する.

4 提案手法
4.1 概要
サーベイ論文 [4] によると, 当該論文執筆時点に至
るまでに発表された音声認識モデルに対する標的型ブ
ラックボックス攻撃はKhareら [7]による多目的最適化
を用いた手法のみである. そこで本研究では, Brendel

ら [2] による境界攻撃のアプローチを音声の敵対的サ
ンプル生成に利用する音声境界攻撃 (Audio Boundary

Attack, 以下 ABA）を提案する.

この手法の入力は n次元ベクトルからなる音声 s ∈
Sn と o ∈ Sn である. sを標的音声, oをオリジナル音
声と呼ぶ. 出力は sや oと同じサイズの音声 a ∈ Snで
ある. 音声 aに関して, 標的音声に似ているがオリジナ
ル音声と同じテキストに文字起こしを行うような音声
となることが求められる. これを次のような最適化問
題として表現する.

minimize |a− o|

subject to ASR(a) = ASR(s),

a ∈ Sn.

ABAは, この問題を解くヒューリスティックアルゴ
リズムの一種である.

アルゴリズム 1を画像ではなく音声にそのまま適用
しても問題なく動作する. しかし, 実際に音声に適用し
たところ, 画像と比較して音声の場合は 2つの入力音
声が混ざって聞こえる音声になり, 質の良い敵対的サン
プルを生成することができなかった. この課題に対応
するため, 本研究で提案するABAアルゴリズムでは同
時更新と 1点更新と呼ぶ新たなサンプルの更新方法を
用いる.

4.2 音声の文字起こしに関する判定アルゴ
リズム

提案手法では音声 aを音声認識モデルに書き起こさ
せて得られるテキストが tに一致するか否かを調べる
関数 JUDGEを用いる. JUDGEの出力はTrueもしく
は Falseである. N を音声認識モデルによる書き起こ
しの回数を表すパラメータとする. 一部の音声認識モ
デルでは音声を書き起こしたテキストが実行の度に変
わることがある. そのため, N 回書き起こしを行い, 全
て tに一致した場合にのみ音声 aを音声認識モデルに
書き起こさせて得られるテキストが tに一致すると判
定し, JUDGEは Trueを出力する.
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4.3 同時更新
本研究で用いる同時更新のアルゴリズムを SAとお
く. SA の入力は音声データ s ∈ S⌊rT⌋, 音声データ
o ∈ S⌊rT⌋, 出力は音声データ a ∈ S⌊rT⌋ である. ここ
で, JUDGEを呼び出す最大回数をMSA とおく.

これは前述した境界攻撃とほぼ同じアルゴリズムで
ある.

4.4 1点更新
1点更新のアルゴリズムをアルゴリズム 2に示す. 入
力は音声データ s ∈ S⌊rT⌋, 音声データ o ∈ S⌊rT⌋, 出
力は音声データ a ∈ S⌊rT⌋, 更新回数 u ∈ Nである. こ
こで, JUDGEを呼び出す最大回数をMOP とおく. ま
た, Rは 0 ≤ R ≤ 1を満たすハイパーパラメータであ
る. 以降, Rをサンプル変動割合と呼ぶ.

アルゴリズム 2 1点更新 OP

入力 s ∈ S⌊rT⌋, o ∈ S⌊rT⌋, R ∈ [0, 1]

出力 a ∈ S⌊rT⌋, u ∈ N
1: a← s

2: |ci − oi|の降順に i = 1, 2, ..., ⌊rT ⌋を並べた列を計
算し (t1, t2, ..., t⌊rT⌋)とする.

3: T ← ASR(o)

4: u← 0

5: m← 0

6: j ← 1

7: while m < MOP かつ j ≤ ⌊rT ⌋ do
8: p← c

9: p[tj ]← p[tj ] +R(o[tj ]− p[tj ])

10: if JUDGE(p, T ) = True then

11: a← p

12: u← u+ 1

13: end if

14: j ← j + 1

15: m← m+ 1

16: end while

17: return a, u

4.5 音声境界攻撃の全体像
音声境界攻撃 ABAの全体像をアルゴリズム 3に示
す. ここで, MABAは最大反復回数を表わすパラメータ
である. 同時更新を行う関数を SA, 1点更新を行う関
数を OPと記す.

ABAでは, 数列R = (R1, ..., Rk)と実数 Lを用いて
サンプル変動割合を調節する. Rをサンプル変動割合

リストとする. １回のイテレーションに対して更新回
数が 0になった場合にサンプル変動割合を変更するこ
とで更新回数の上昇を狙う. これにより, 更新率を固定
する場合と比較して, より oに近い敵対的サンプルを
生成することが可能である.

アルゴリズム 3 音声境界攻撃 ABA

入力 標的音声 s ∈ S⌊rT⌋, オリジナル音声 o ∈ S⌊rT⌋,

k ∈ N, R ∈ [0, 1]k

出力 a ∈ S⌊rT⌋

1: a← s

2: m← 0

3: i← 0

4: while m < MABA かつ i < k do

5: a← SA(a, o)

6: a, u← OP(a, o,Ri)

7: if u = 0 then

8: i← i+ 1

9: end if

10: m← m+ 1

11: end while

12: return a

5 実験
音声認識モデルに対する敵対的サンプル攻撃の既存研
究では実験において音声認識モデルにDeepspeech [6]を
用いることが多かった. しかし, Deepspeechは本研究開
始時点においてライブラリの提供が終了していたため,

代わりに本研究ではWhisper [8]およびReazonSpeech

[13]を用いた. Whisperはバージョン 20231107,モデル
largeを用いた. ReazonSpeechはモデル reazonspeech-

nemo-v2を使用した. 本研究では JSUTコーパス [10]

に含まれる日本語音声及び音声合成技術により生成し
た音声を用いて実験を行った.

5.1 ハイパーパラメータの影響
ハイパーパラメータが及ぼす影響を調査するために,

ABAアルゴリズムにおいて用いたハイパーパラメータ
Rを様々な値に設定して評価を行う. ABAにおいてR

の値を変えたときの実験結果を表 1, 2に示す. 標的音声
s, オリジナル音声 oは ABAの入力音声を, aは ABA

の出力音声を表す. 音声 oのサンプル数（ベクトル oの
要素数）を L(o)とおく. 設定した最大反復回数MABA

に対して, 実際の反復回数をNLOOP とおく. 基本のパ
ラメータはMSA = 0.01 × L(o), MOP = 0.1 × L(o),
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MABA = 100または 200, R = [0.5], N = 2である. こ
こで, ABAにおける音声認識モデルへのアクセス回数
の上限はMABA× (MSA+MOP)×N で表される. 本調
査では音声合成により生成した 4つの音声（こんにち
は, さようなら, ありがとう, すみません）及び JSUT

コーパスに含まれる音声（他のものは何もいらない, 立
ち退きの予告を受けた）を用いた. 表 1, 2 では原則
N = 2のときの結果を掲載しているが, 一部の実験で
はASR(a)がASR(s)と一致しなかったため, その場合
は 2つのテキストが一致したN = 8の実験結果を記載
している.

基本のパラメータにおける実行時間は, 「こんにち
は」「さようなら」「ありがとう」「すみません」の音声
を用いた場合, 50イテレーションで終了し, およそ 30

時間であった. 「他のものは何もいらない」「立ち退き
の予告を受けた」の音声を用いた場合は, 40イテレー
ションで終了し, およそ 70時間であった.

表 1: Rの値を変えたときの ABAの実験結果（音声認識モ
デルがWhisperの場合）

ASR(s) ASR(o) R NLOOP N |a− o|

こんにちは さようなら [0.2] 56 2 8.19

こんにちは さようなら [0.5] 52 2 5.17

こんにちは さようなら [1.0] 24 2 4.29

こんにちは さようなら [1.0, 0.9,..., 0.1] 66 2 3.95

ありがとう すみません [0.2] 64 2 6.82

ありがとう すみません [0.5] 49 2 4.15

ありがとう すみません [1.0] 18 2 2.80

ありがとう すみません [1.0, 0.9,..., 0.1] 103 8 2.70

他のものは何もいらない 立ち退きの予告を受けた [0.2] 41 2 2.581

他のものは何もいらない 立ち退きの予告を受けた [0.5] 41 2 1.623

他のものは何もいらない 立ち退きの予告を受けた [1.0] 50 2 0.991

他のものは何もいらない 立ち退きの予告を受けた [1.0, 0.9,..., 0.1] 171 2 0.948

表 2: Rの値を変えたときの ABAの実験結果（音声認識モ
デルが ReazonSpeechの場合）. NLOOP に*がついて
いるものは, 反復回数が設定した上限に達したので打
ち切ったことを意味する.

ASR(s) ASR(o) R NLOOP |a− o|

こんにちは さようなら [0.2] 100* 2.81

こんにちは さようなら [0.5] 100* 2.00

こんにちは さようなら [1.0] 91 2.93

こんにちは さようなら [1.0, 0.9,..., 0.1] 196 2.48

ありがとう すみません [0.2] 20 19.40

ありがとう すみません [0.5] 54 3.66

ありがとう すみません [1.0] 100* 3.09

ありがとう すみません [1.0, 0.9,..., 0.1] 200* 2.98

他のものは何もいらない 立ち退きの予告を受けた [0.2] 96 3.92

他のものは何もいらない 立ち退きの予告を受けた [0.5] 85 3.04

他のものは何もいらない 立ち退きの予告を受けた [1.0] 146 1.98

他のものは何もいらない 立ち退きの予告を受けた [1.0, 0.9,..., 0.1] 200* 1.98

基本的にR = [1.0, 0.9, ..., 0.1]のときにオリジナル音
声に近い敵対的サンプルを生成することができた.

5.2 既存手法との比較
提案手法の評価のため, 3.2節で紹介したKhare, Ar-

alikatte, Mani [7] のアルゴリズム（以下, 既存手法

と呼ぶ）との比較を行った. 既存手法は論文の記述
をもとに我々で実装したプログラムを用いた. 提案
手法のパラメータは MSA = 0.01 × L(o), MOP =

0.1 × L(o), MABA = 200, R = [1.0, 0.9, ..., 0.1] を用
いた. 実験結果を表 3, 4に示す. この実験結果による
と, 出力音声とオリジナル音声のMFCCの L2ノルム
|MFCC(a) −MFCC(o)|において既存手法と提案手法
のどちらが優れているかは音声によって異なっている
が, 生の音声波形の L2ノルム |a − o|は音声によらず
提案手法のほうが優れていることが分かる. 既存研究
とは異なり, 提案手法では生の音声波形の L2ノルムを
目的関数としていることが理由であると考えられる.

表 3: 既存手法と提案手法の比較の実験結果（音声認識モデ
ルがWhisperの場合）

ASR(s) ASR(o) 手法 |a− o| |MFCC(a)−MFCC(o)|

こんにちは さようなら Khare+19 24.73 514.84

こんにちは さようなら 提案手法 3.95 492.07

ありがとう すみません Khare+19 14.82 513.44

ありがとう すみません 提案手法 2.70 558.98

他のものは
何もいらない

立ち退きの
予告を受けた Khare+19 10.16 1290.57

他のものは
何もいらない

立ち退きの
予告を受けた 提案手法 0.948 729.55

表 4: 既存手法と提案手法の比較の実験結果（音声認識モデ
ルが ReazonSpeechの場合）

ASR(s) ASR(o) 手法 |a− o| |MFCC(a)−MFCC(o)|

こんにちは さようなら Khare+19 24.94 415.47

こんにちは さようなら 提案手法 2.48 338.79

ありがとう すみません Khare+19 25.89 672.82

ありがとう すみません 提案手法 2.98 626.73

他のものは
何もいらない

立ち退きの
予告を受けた Khare+19 8.72 1201.97

他のものは
何もいらない

立ち退きの
予告を受けた 提案手法 1.98 1295.67

MFCCに関する標的音声との差を可視化した図を図
1に示す. 図の各セルはMFCCの要素に対応しており,

標的音声と出力音声の差が大きい要素のセルの色が濃
く表示される.

(a) オリジナル音声
と標的音声　　
　　　　　　　
　　　

(b) オリジナル音声
と提案手法によ
り生成した敵対
的サンプル

(c) オリジナル音声
とKhare+19に
より生成した敵
対的サンプル

図 1: MFCC の差の各要素に絶対値をとって得られる 2 次
元マップの可視化. 標的音声に「他のものは何もいら
ない」, オリジナル音声に「立ち退きの予告を受けた」
を用いた. 敵対的サンプル生成には whisperを用いた.
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6 おわりに
本研究では音声認識モデルに対する敵対的サンプル
生成手法として, 新たな標的型ブラックボックス攻撃の
手法を提案した.

今後の課題に関して述べる. ABAに限らず, ブラッ
クボックス攻撃はモデルへのアクセス回数を多く必要
とし, その分検知されやすいという欠点がある. また,

アクセス回数が多いほど敵対的サンプルの生成に時間
がかかり, 実用的な攻撃とは言えない. そのため, 敵対
的サンプル生成の精度を保ったままアクセス回数を減
らすための仕組みが必要である. また, 生成された音声
においてボツボツと発生するスパイクノイズが多く観
察された. 人間の耳はホワイトノイズよりもスパイクノ
イズに敏感であるといわれており, 改善が必要である.
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