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1 はじめに
近年，敵対的生成ネットワーク（Generative Adversarial

Networks，以下 GAN）などの生成モデルが表形式データの
生成にも利用されている．CTGAN (Conditional Tabular
GAN) [6]などの生成モデルを利用した表形式データ生成の
取り組みは，医療分野に代表されるプライバシーを含むデー
タを扱う分野の進歩への貢献が期待される．一方で，これら
の生成モデルは学習データに含まれるプライバシー情報を漏
洩する可能性が指摘されている．
そこで，学習手続きに差分プライバシー（Differential Pri-

vacy，以下 DP） [3]を導入することで，プライバシーを保
証した CTGAN である DP-CTGAN [4] が提案された．し
かし，DPを導入した生成モデルによる合成データの品質と
プライバシー保護の強さの間にはトレードオフの関係があり，
DP-CTGAN の提案論文では合成データの品質が CTGAN
と比較して低いことが示されている．また，CTGANの提案
論文では生成モデルが出力する合成データの品質に差がある
ことが示されている．
そこで本研究では，より品質の高いデータを出力するモデ

ルに DPを導入することで，合成データの品質を向上させら
れると考えた．すなわち，本研究では，拡散モデルをベース
とした表形式データ生成モデル TabDDPM [5]にDPを導入
し，合成データの品質を評価する．
本論文は以下の構成をとる．はじめに 2 節で本研究で使用

するモデルやフレームワークなどについて紹介する．そして，
3 節で本論文で提案するモデルについて述べる．4 節では合
成データの有用性の評価実験について述べ，5 節で実験結果
を示す．最後に 6 節でまとめを行い，今後の課題を述べる．

2 準備
2.1 差分プライバシー
差分プライバシー [3]とは，数学的に厳密なプライバシー保

護の強さを示すプライバシー基準である．差分プライバシー
では，あるメカニズムにおいて入力がわずかに異なる場合に
出力の区別を難しくすることを考える．2つの同じサイズの
データベース D，D′ ∈ D において，同一でないレコードの
数 d(D,D′) = 1という関係が成り立つとき，この 2つを隣
接データベースと呼び，それぞれを入力としたメカニズムm
の出力が区別困難であれば，同一でないレコードの情報のプ
ライバシーは保証されていると考える．差分プライバシーは，
パラメータ ϵを用いて以下のように定義される．

定義 1 (ϵ-差分プライバシー). クエリ q ∈ Q において，
d(D,D′) = 1なる任意のデータベースの組 D，D′ ∈ D，お
よびメカニズムmの出力空間の任意の部分空間 S について，

Pr(m(q,D) ∈ S)

Pr(m(q,D′) ∈ S)
≤ exp(ϵ)

ならば，mは ϵ-差分プライバシーを満たす．ここで ϵ > 0で
ある． ■
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ϵ-差分プライバシーの拡張として，(ϵ, δ)-差分プライバシー
があり，以下のように定義される．

定義 2 ((ϵ, δ)-差分プライバシー). クエリ q ∈ Q において，
d(D,D′) = 1なる任意のデータベースの組 D，D′ ∈ D，お
よびメカニズムmの出力空間の任意の部分空間 S について，

Pr(m(q,D) ∈ S) ≤ exp(ϵ)Pr(m(q,D′) ∈ S) + δ

ならば，mは (ϵ, δ)-差分プライバシーを満たす．ここで ϵ >
0, δ ≥ 0である． ■

(ϵ, δ)-差分プライバシーは，δ = 0の場合に ϵ-差分プライ
バシーと等価であり，δ > 0の場合に ϵ-差分プライバシーの
緩和になる．一般的には，δ < 1

|D| であることが望ましいと
されている [8]．

2.2 DP-SGD

DP-SGD (Differentially Private Stochastic Gradient
Descent) [1] は DP の下で機械学習モデルを訓練するため
に確率的勾配降下法（Stochastic Gradient Descent，以下
SGD）に修正を加えたものである．DP-SGD では，クリッ
ピングとノイズ追加の操作により，DPを実装する．具体的
には，SGDの各ステップで，学習データの各サンプルの勾配
を計算し，指定した最大ノルムに勾配をクリップした後，各
勾配を集約し，ノイズを追加する操作を行う．
クリッピングは，各タイプステップ tにおける入力データ

のサンプル xi に対する勾配 gt(xi)について，クリッピング
定数 C を用いて以下の式で表される．

clip(gt(xi)) = min

(
1,

C

∥gt(xi)∥2

)
gt(xi)

また，ノイズの追加はデータ全体からランダムサンプリング
されたバッチ B を用いて行われる．ノイズが追加された勾
配は以下の式で表される 2．

ḡt =
1

β

(∑
i∈B

clip(gt(xi)) +N (0, σ2C2I)

)
ここで β = |B|はバッチサイズ，σ は追加するノイズの大き
さの指標である．以降では σ をノイズスケールと呼ぶ．

2.3 Opacus

Opacus [7]は，DPを使用して深層学習モデルをトレーニ
ングするためのオープンソース PyTorchライブラリである．
Opacusの機能を利用することで，DP-SGD実装のために既
存モデルに加える変更を少なく抑えられる．Opacusを利用し
てDP-SGDを実装するためのメソッドには，make private()
と make private with epsilon() がある．make private() で
は，先述のDP-SGDの導入を行うが，ノイズスケール σの値
を引数に指定する 3．一方で，make private with epsilon()
では，ϵ0-差分プライバシーを実現するためのプライバシー予

2この式中の i に関する和記号の位置は論文 [1] ではなく arXiv
の第 2版 (https://arxiv.org/abs/1607.00133v2) の記述に従っ
ている．

3Opacus ではノイズスケール σは noise multiplierと呼ばれる．
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算 ϵ0 と学習エポック数を引数に指定することで，指定エポッ
ク数でプライバシー予算を消費するように Opacus内部でノ
イズスケール σ の値が計算される．議論を簡潔にするため
に，本研究では make private() を利用して，ノイズスケー
ル σやその他条件の複数の組み合わせに対する振る舞いを比
較する．

2.4 TabDDPM

本研究では，DPを組み込む対象の表形式データ生成モデ
ルとして TabDDPMを用いる．TabDDPMは，拡散モデル
の代表的なモデルである Denoising Diffusion Probabilistic
Models (DDPM) を表形式データのタスクに対応できるよう
拡張されたモデルであり，TabDDPMの提案論文での実験に
より，数値特徴やカテゴリ特徴などの混合データタイプに対
応でき，GANに基づくものや変分オートエンコーダに基づ
くものなどの代表的な表形式データ生成モデルと比較して優
れていることが示されている．
拡散モデルには，入力データにノイズを追加する拡散過程

(forward process) とノイズデータからノイズを除去して出
力データを得る逆拡散過程 (reverse process) があり，TabD-
DPMでは，数値特徴についてはガウス拡散モデル (Gaussian
diffusion model)，カテゴリ特徴については多項拡散モデル
(multinomial diffusion model) で拡散過程をそれぞれモデル
化し，逆拡散過程を多層パーセプトロンでモデル化する．損
失関数には，ガウス拡散モデルで加えたノイズと逆拡散過程
で除去したノイズの全タイムステップとの平均二乗誤差の合
計と，多項拡散モデルの各タイムステップにおける拡散過程
の確率分布と逆拡散過程の確率分布間のKullback-Leiblerダ
イバージェンスの合計をカテゴリ特徴数で割った値との合計
損失が設定される．これを最小化することによって学習する．

2.5 XGBoost

本研究では，評価実験にて使用する予測モデルとしてXG-
Boost (eXtreme Gradient Boosting) [2] を用いる．XG-
Boostは，アンサンブル学習の 1つである勾配ブースティン
グを使用したモデルである．勾配ブースティングとは，弱学
習器を複数学習させ，前の学習器の誤りを修正するように次
の学習器を学習させることを繰り返すことで性能を向上させ
る手法である．

3 提案手法
拡散モデルをベースとした表形式データ生成モデルである

TabDDPMに対して DPを導入する．モデルへの DPの導
入には，TabDDPMの学習部分に DP-SGDを導入すること
で実現する．具体的には，拡散モデルの逆拡散過程の学習に
おいて先述の勾配のクリッピングおよびノイズの追加を行う．
また，学習手続きの中でプライバシー予算の消費量を観察し，
消費量が予め指定したプライバシー予算 ϵ0 に達したら学習
を停止する．
実装においては，先述したように Opacus ライブラリの

make private()メソッドを用いてDP-SGDを導入する．本研
究では最適化器としてTabDDPMで用いられているAdamW
を利用する．

4 実験方法
4.1 基本的な設定

TabDDPMの提案論文における評価実験で用いられたCar-
dioデータセットを用いて実験を行う．このデータセットは
5つの数値特徴と 6つのカテゴリ特徴で構成された 70000レ
コードのデータセットであり，学習用，検証用，テスト用に
7 : 1 : 2で分割する．生成モデルの学習に学習用データを使

用し，出力する合成データのサイズは学習用データと同サイ
ズとする．
最終的には，以下の 3通りのデータについて品質を評価す

るために，それぞれを学習データとし，XGBoost によって
テスト用データに対する予測精度を計測して，プライバシー
保護度合いに対する合成データの有用性を評価する．

条件 1: 元データの 7割の学習用データ
条件 2: DPなし TabDDPMによる合成データ
条件 3: DPあり TabDDPMによる合成データ

4.2 パラメータチューニング
実験で XGBoostを用いる際のパラメータとして，条件 1

のデータを学習データ，検証用データをテストデータとして
Optunaによるパラメータチューニングを行った結果得られ
たものを共通のチューニング済みパラメータとする．チュー
ニングに当たり、Optuna の疑似乱数の seed 値を 9 通り，
XGBoostの疑似乱数の seed値を 9通り用意する．XGBoost
の 9通りの予測結果の F1値の中央値を Optunaの目的関数
として 9 通りのチューニング済みパラメータを求め，更に，
これらのパラメータにおける予測結果の F1値の中央値をと
る疑似乱数の seed 値のパラメータを最終的な XGBoost の
パラメータとする．
また，TabDDPM を用いる際のパラメータとして，XG-

Boostのチューニングと同様に条件 1で用いたデータと同じ
ものを学習データ，検証用データをテストデータとして Op-
tunaによるパラメータチューニングを行った結果得られたも
のを DPあり/なし共通のパラメータとする．チューニング
に当たり、Optunaの seed値を 9通り，TabDDPMの学習
用 seed値を 9通り，TabDDPMの生成用 seed値を 9通り，
XGBoost の seed 値を 9 通り用意する．TabDDPM 学習 1
試行ごとにデータ生成を 9試行行い，生成されたデータのそ
れぞれに対して XGBoostで 1試行ずつ評価し，この 9通り
の予測結果の F1値の中央値を Optunaの目的関数として 9
通りのチューニング済みパラメータを求め，更に，これらの
パラメータにおける予測結果の F1値の中央値をとる seed値
のパラメータを最終的な TabDDPMのパラメータとする．

4.3 有用性の評価
条件 1の元データに対する有用性の評価として，チューニ

ング済みパラメータを用いてこのデータを学習したXGBoost
により，テスト用データに対する予測精度を計測する．この
とき，9通りの seedにおいて予測結果を求め，F1値が中央
値となる seedにおける結果を最終的な予測精度とする．
条件 2の合成データに対する有用性の評価として，まず，

チューニング済みパラメータを用いて条件 1のデータを学習
したTabDDPMにより合成データを生成する．更に，チュー
ニング済みパラメータを用いてこの合成データを学習した
XGBoost により，テスト用データに対する予測精度を計測
する．このとき，9通りの seedにおいて TabDDPMを学習
させ，それぞれのモデルで 9通りの合成データを出力し，そ
れぞれの合成データを 1通りの XGBoostで学習させて予測
精度を計測する．81通りの結果の F1値が中央値をとる seed
での結果を最終的な予測精度とする．
条件 3の合成データに対する有用性の評価として，まず，

チューニング済みパラメータを用いて条件 1 のデータを学
習した DP あり TabDDPM により合成データを生成する．
チューニング済みパラメータを用いてこの合成データを学習
した XGBoostにより，テスト用データに対する予測精度を
計測する．このとき，DPあり TabDDPMの学習では，DP
におけるプライバシー予算 ϵ0，DPを緩和する大きさ δ，学
習データのバッチサイズ β，クリップする勾配の最大ノルム
の指標 C，追加するノイズの大きさの指標 σの値を，複数の
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表 1: 元データを用いた XGBoostの予測精度（条件 1）
Accuracy AUROC AUPRC Precision Recall F1

0.735 0.805 0.792 0.750 0.711 0.730

表 2: DPなし TabDDPMの合成データを用いた XGBoostの予測精度（条件 2）
Accuracy AUROC AUPRC Precision Recall F1

0.732 0.804 0.788 0.754 0.695 0.723

表 3: DPあり TabDDPMの合成データを用いた XGBoostの予測精度（条件 3，ϵ0 = 2）
β C σ Accuracy AUROC AUPRC Precision Recall F1

1024 1.0 3.2 0.577 0.669 0.671 0.552 0.847 0.669

4096 1.0 9.2 0.505 0.648 0.650 0.505 0.965 0.663

4096 0.1 9.2 0.514 0.598 0.600 0.510 0.925 0.657

表 4: DPあり TabDDPMの合成データを用いた XGBoostの予測精度（条件 3，ϵ0 = 5）
β C σ Accuracy AUROC AUPRC Precision Recall F1

2048 0.1 2.0 0.542 0.730 0.721 0.525 0.974 0.682

1024 1.0 1.5 0.541 0.742 0.732 0.524 0.975 0.682

4096 0.1 3.2 0.688 0.744 0.726 0.704 0.658 0.680

表 5: DPあり TabDDPMの合成データを用いた XGBoostの予測精度（条件 3，ϵ0 = 10）
β C σ Accuracy AUROC AUPRC Precision Recall F1

2048 1.0 1.3 0.722 0.778 0.762 0.726 0.720 0.723

4096 0.1 1.6 0.644 0.779 0.764 0.596 0.909 0.720

2048 1.0 1.2 0.706 0.764 0.747 0.705 0.718 0.711

表 6: DPあり TabDDPMの合成データを用いた XGBoostの予測精度（条件 3，ϵ0 = 20）
β C σ Accuracy AUROC AUPRC Precision Recall F1

4096 1.0 1.4 0.718 0.784 0.767 0.710 0.745 0.727

4096 1.0 1.7 0.718 0.785 0.773 0.716 0.729 0.722

2048 1.0 1.0 0.646 0.775 0.752 0.598 0.909 0.721

組み合わせで学習させて予測精度を観察する．また，seed値
の扱いについては条件 2のデータの評価と同様とする．
本実験では，Cardio データを分割して得られた学習用

データのサイズ 49000 より，δ = 1/49000 と固定する．ま
た ϵ0, β, C についてはそれぞれ ϵ0 ∈ {2, 5, 10, 20}, β ∈
{1024, 2048, 4096}, C ∈ {0.1, 1.0}の範囲を試した．そして
σ は XGBoostの予測精度や各特徴量の分布を見ながら調整
した．
予測精度の指標には，Accuracy，AUROC，AUPRC，Pre-

cision，Recall，F1 を用いる．AUROC と AUPRC は決定
閾値を動かしたときの ROC (Receiver Operating Charac-
teristic)曲線下，Precision-Recall曲線下の面積である．ま
た，出力した条件 2 のデータと元データ，条件 3 のデータ
と元データの各特徴量の分布を相対度数密度を用いて重ねて
表して比較する．

5 実験結果
条件 1，条件 2での XGBoostの予測精度をそれぞれ表 1

および表 2に，各 ϵ0 において F1値の降順上位 3つまでの，
その DP 条件の組み合わせにおける条件 3 での予測精度を
表 3～ 6に示す．また，合成データと元データを比較するヒ
ストグラムを図 1 に示す．条件 2 のデータと元データとの
比較が左から 1列目，条件 3のデータと元データとの比較が
左から 2列目～5列目である．ここでは，各 ϵ0 において F1
値が最大となった条件における数値特徴量 ageとカテゴリ特

徴量 cholesterolのみを示す．
条件 2のデータについて，表 2により，Cardioデータセッ

トにおいては条件 1のデータの予測精度と比較して，6種の
評価指標でほぼ変わらない精度が確認できた．また，図 1の
左から 1列目により，各特徴量の出現分布も再現できている
ことが確認でき，合成データの品質が高いことが示された．
条件 3のデータについて，ϵ0 = 10, 20では F1値が 0.7以

上を取り，元データの予測精度に近い結果を確認できた．図 1
の左から 4，5列目からも，1列目ほどではないが元データの
分布を再現できていることが確認できた．ϵ0 = 5では F1値
が 0.68程度となり，全体的な予測精度の低下とRecall値の上
昇が確認できた．図 1の左から 3列目からも，ϵ0 = 10, 20の
場合と比較して再現できていないことが確認できた．ϵ0 = 2
では予測精度が更に低下し，図 1 の左から 2 列目からも元
データの分布が再現できていないことが確認できた．
上記の結果から，TabDDPMに DPを導入したモデルに

おいてもプライバシー保護の強さと合成データの品質との間
にトレードオフの関係を確認でき，ϵ0 = 10, 20といった緩い
プライバシーの下では高い品質を保っていたが，ϵ0 = 2, 5の
厳しいプライバシーの下では品質の低下が確認され，実用は
難しいと考えられる．

6 おわりに
本研究では，拡散モデルをベースとした表形式データ生成

モデルTabDDPMに差分プライバシーを導入して合成データ

FIT2024（第 23 回情報科学技術フォーラム）

Copyright © 2024 by
The Institute of Electronics, Information and Communication Engineers and
Information Processing Society of Japan All rights reserved.

 151

第4分冊



図 1: 元データと合成データにおける特徴量分布の比較．左から順に，DPなし，ϵ0 = 2，ϵ0 = 5，ϵ0 = 10，ϵ0 = 20につい
て，数値特徴量 age（上段）とカテゴリ特徴量 cholesterol（下段）の比較ヒストグラム．

の品質を評価した．その結果合成データの品質とプライバシー
保護の強さとの間にトレードオフを確認でき，更に ϵ0 ≥ 10
において，予測精度が保たれていることも確認できた．
今後の課題としては，複数データセットにおける評価，他

の DPを導入した表形式データ生成モデルとの比較評価，本
モデルに対するプライバシー攻撃によるプライバシー評価な
どが挙げられる．
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