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1. はじめに 

電子メールは、インターネットともに普及したインター

ネット上のサービスの 1 つであり、今日まで広く使われて

いる。しかし、電子メールの仕様（SMTP）のシンプルさ、

利用のしやすさゆえに、メール受信者が望まない広告を目

的とした内容や不正プログラムが添付された、メール（い

わゆる迷惑メール）が増え、大きな社会問題となっている。

電子メールの歴史は迷惑メールとの戦いの歴史でもあると

言っても過言ではない[1][5]。 

近年、ネットコミュニケーションツールとして SNS（例

えば LINE、WeChat、Meta など）やクラウドサービスが高

度発達してきた。電子メールによる通信が相対的に減って

いるように見えるが、ビジネスのシーンでは、電子メール

が正式な通知や報告、依頼などに使われ、公式文書として

の役割を果たしている。また、SNS やオンラインショッピ

ングのアカウントや多要素認証として電子メールアドレス

が使われることも多い。このように、電子メールが依然と

して主要なコミュニケーション手段となっている。そのた

め、迷惑メールの捉え方を再考し、的確な対策の方法と対

策ツールの開発が求められる。 

従来の手法では電子メールを迷惑メール(spam)とそうで

ないメール(ham)に分類して対策を講じるのが一般的であ

る。しかし、様々な SNSの普及並びにクラウドサービスと

オンライン取引の多様化により付随した電子メールはこの

2 択 1 の分類手法では電子メールの内容を捉えきれないと

考えられる。 

本稿では、迷惑メールであるか否かのみの判別に留まら

ず、深層学習を利用して電子メールを複数のカテゴリへの

分類を試み、分類の手法および解析の結果について報告す

る。本稿の構成は以下である。2 節で迷惑メール対策の現

状について概説する。3 節では深層学習で利用するデータ

セットの前処理及び学習モデルについて述べる。4 節では

メールを複数カテゴリへの分類精度を示す。また、従来の

SpamAssassin の判定結果を比較し、迷惑メールの判定精度

を考察する。最後に 5節でまとめと今後の課題を述べる。 

2. 迷惑メール対策技術の現状と課題 

2.1 送信者認証による対策 

従来の SMTP（Simple Mail Transfer Protocol）では、送信

者の認証及び検証する仕組みを設けず、メールを送信する

非常にシンプルな仕様である。そのため、送信元の詐称や

望ましくない内容のメールであっても送信できてしまう[1]。 

こうした問題を解決するため、POP before SMTP が提案

された[2]。これはメールを送信する前に POP を利用して

送信者を認証し、承認された正規の送信者だったら送信を

許可するという仕組みである。 

また、SMTP を拡張して送信者認証を行う SMTP-AUTH

が提案された[3]。これはメールクライアントからメールサ

ーバに対してメール送信を依頼する際に送信者の認証を受

けさせ、承認された正規ユーザのみ配信を受け付ける仕組

みである。 

2.2 サーバ側での対策 

送信者認証では迷惑メール送信を不可能にする一方、正

規ユーザの送信にもコストがかかってしまう。更に正規ユ

ーザでありながら、認証を通過できないとき、サーバ側の

対応やサポートが求められるため、サーバ運用にもコスト

が高くなる。従って送信者認証を求めず、従来の仕様であ

る SMTP でサーバ側での迷惑メール対策を施すといった形

態の運用が最も多い。 

メールサーバサイドの対策としては、(1)SMTP セッショ

ンでメールクライアントのふるまいによる対策。例えばブ

ラックリストやグレイリスなど[4]がある。(2)送信ドメイ

ン認証による対策。例えば、SPF、DKIM、DMARC などが

ある[7][8]。(3)メールコンテンツ解析による対策。例えば

ベイジアン方式のフィルタリング[6]、コンテンツ解析の

SpamAssassinが多く活用されている[9]。 

しかし、迷惑メール対策とその対策を潜り抜けて迷惑メ

ールを送信する手口はいたちごっこである。特に利用者の

心理や活動につけ込んであたかもあったかのような内容の

メールを送りつけられると、迷惑メールであるかどうかの

自動判別が難しい。ドイツの Statistics 社の発表によると

2023 年に世界で送信されたメールの 45.6%が迷惑メールで

あった。総務省の発表によると日本国内大手 ISP が受信し

たメールの約 4割が迷惑メールである。近年 SNSやクラウ

ドサービス、ネット商などの取引が高度発達し、利用者が

一度登録し利用したことのある業者からの広告も含むサー

ビス案内メールは、迷惑メールであるかどうかは、個人の

嗜好や価値観に大きく依存する。 

そこで、本研究ではメールを迷惑メール(spam)かそうで

ないか(正常メール ham)に分類するという従前の考え方と

異なり、メールの内容とユーザの嗜好に基づき、多層パー

セプトロン（MLP）を用いた深層学習でメールを複数のカ

テゴリへ自動分類を試みる。 

3. 機械学習用データセットの作成 

機械学習用のオープン電子メールデータセットは日本語

文字コードに対応していない[11]ため、本研究では、著者

らが日頃蓄積した電子メールを複数カテゴリに分けて学習

と判定用データセットとして利用することにした。 

3.1 複数カテゴリの考え方 

前述のように迷惑メールの判定は個人の嗜好や価値観に

大きく依存するため、主観的であるが、著者らの蓄積した

メールを以下の職業柄の関係で 4 カテゴリで分類すること

にした。 
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(1) spam（迷惑メール）：架空請求、ウィルスメール、フ

ィッシング詐欺メール、標的型攻撃メールなど、ユー

ザの価値観によらない典型的な迷惑メールをこのカテ

ゴリに分類する。図 1は詐欺メールの例である。「会

員ログイン」の先はアマゾンと関係のないサイトへの

リンクになっている。 

図 1 詐欺メールの例 

(2) cm（コマーシャルメール）：ユーザは何らかの形で利

用したことがあるような業者やネットサービスサイト

からの宣伝メール、サービスの案内メールをこのカテ

ゴリに分類する。 

(3) puh（職場関係のメール）：著者らが所属する大学関係

の業務上のメールをこのカテゴリに分類する。 

(4) cfp（論文募集関係のメール）：職業柄より外部から論

文の募集や学会への参加案内のメールをこのカテゴリ

とする。 

3.2 データセットの前処理 

本節では、著者らが蓄積したメールを機械学習用のデー

タセットとしての前処理について述べる。 

3.2.1 メールのデコード 

蓄積したメールは Maildir 形式で生のまま保管している。

中身は基本的に MIME マルチパートになっている。以下の

手順に従ってメールをデコードする。 

(1) メールの“Content-Type”、“Content-Transfer-Encoding”

に応じて、mha-decode と mpack などのツールを用いて

MIME 形式のメールをデコードし、各マルチパートの

内容に対応したファイルに分離する。 

(2) text/html 形式のパートは html のタグを取り除き、テキ

ストファイルに変換する。 

(3) 分離されたテキストファイル（text/plain）を UTF-8 コ

ードに変換する。 

(4) 今回の機械学習による分類は、元のメールに添付され

たバイナリファイル（画像ファイルや pdf ファイルな

ど）を考慮しないため、テキストファイル以外のバイ

ナリファイルを除外する。 

3.2.2 コーパスファイルの準備 

デコードしたメールを各カテゴリに対応したフォルダ

（spam、puh、cm、cfp）に仕分ける。フォルダ名はカテゴ

リのラベルになる。そして、学習用のコーパスファイルに

変換して 1 つ csv ファイルにまとめる。コーパスファイル

の書式は 1 行に 1 件のメールとカテゴリ（学習する際のラ

ベル）で構成される。ただし csv ファイルの区切りと区別

するため、メール内容部分は'メール文'で括っている。表 1

にそれぞれのカテゴリの 1つのサンプルを示す。 

 

表 1  各カテゴリのメールサンプル 

'ご利用店名（売場名）：****ガス ガスリヨウキンご利用

金額：6、***円初回年月：2023 年 4 月▼ご利用に相違な

いか念のためご確認ください▼ご請求明細はこちら：

<https://alpus.ebayjo.com>',spam 

'教務委員からのお知らせです。情報処理基礎の授業の際

にも案内しましたが，経営情報学科 4 年生の卒業論文発

表会が以下の日程で開催されますので，再度案内しま

す。日時 ： 2 月 7 日(木) 9:00〜15:30 、8 日(金) 9:30〜

12:10 会場 ： 1331 講義室・・・・・・なお，卒業論文発

表会の会場は出入り自由ですので，興味のある発表のみ

参加することも可能です。卒業論文発表会プログラム

http://www.pu-

hiroshima.ac.jp/site/management/mis20190131.html',puh 

'NanoCom 2024: 11th ACM International Conference on 

Nanoscale Computing and Communication……ACM 

NanoCom 2024 is endorsed by theTechnical Committee on 

Molecular, Biological, and Multi-Scale Communications of the 

IEEE Communications Society',cfp 

'広島県公立大学法人 ご担当者様, Amazonビジネスでは、

急に必要になった 1 回きりの少額の購買だけでなく、部

署や会社全体で使うような物品をまとめ買いしたり、金

額が大きくなるものは相見積もりを取りたいといったニ

ーズにも対応しています。また、スマートフォンで仕事

での購買をスムーズに行えるよう、Amazon ビジネス専用

のアプリを用意しています。・・・・・・Amazon ビジネ

スのご利用を開始するにあたり、以下のようなメールを

お送りしてまいりました。Amazonビジネスによって、お

客様が業務を円滑に遂行できることを願っております。

ぜひご活用ください。',cm 

 

今回の研究で用いた学習用データと判別用データの数は

以下（表 2）の通りである。 

 

表 2 各カテゴリのデータセット 

カテゴリ 学習用データ(通) 判別用データ(通) 

cfp 2,932 120 

puh 9,235 25 

spam 8,751 66 

cm 2,712 32 

 

4. 分類評価実験 

4.1 評価方法 

本研究では、シンプルな分類器（sklearn の MLPClassi-

fier()分類器）を用いてメールを複数カテゴリへの分類を行

う[12]。また、日本語（UTF-8 コード）の形態素解析は

MeCab を、ワードのベクトル化は CountVectorizer()を使用

した。因みに HTML 形式のメールは、HTML 関連のタグ

を取り除かれ、改行コードを削除してその他の特殊記号は

そのまま保持して、テキストに変換される。 
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図 2 多層パーセプトロンによる分類イメージ 

 
図 2 に多層パーセプトロンによる分類イメージを示す。

以下、中間層及び各層のニューロン数を調整して解析の結

果を示す。 

4.2 実例解析の結果 

多層パーセプトロンで機械学習を行い、判別用データか

ら結果を考察していく。図 3、図 4の縦軸はニューロン数、

横軸は各カテゴリの判定率を表している。まず、中間層が

一層の場合でニューロン数を変化していき、次に中間層を

複数の場合でニューロン数を変化させた。 

 
図 3 中間層が 1層の場合 

 

中間層が一層の場合（図 3）、一番精度が高いニューロ

ン数は 550 であった。次に、中間層が複数層の場合（図 

4）、ニューロン数は最初に一番大きい値から、後から減

らしていくため、最初の一層は 550 をはじめとし、層を増

やしていった。 

 
図 4  中間層が複数の場合 

 

その結果、中間層が三層でニューロン数が（550、350、

150）の時が、一番判定率が高いことが分かった。そして、

この結果からどのように各カテゴリに分類されたか、以下

の図 5にまとめた。 

多層パーセプトロン（MLP）を用いて機械学習を行った

結果、どのカテゴリに分類されたか考察していきたいと考

える。広告（cm）は 16%が迷惑メール（spam）に分類さ

れており、このカテゴリが一番誤ったカテゴリに分類され

ていることが分かった。本研究では、ユーザが自ら登録し

て利用したことがある業者やネットサービスサイトから案

内などのメールを迷惑メールと区別して広告というカテゴ

リにしている。従って、広告（cm）メールと迷惑メール

（spam）の本文の内容が類似していることから、一割強の

広告メールを迷惑メールに判定された。反対に、職場

（puh）は 100%で職場（puh）のカテゴリに分類されてい

た。そのため、専門用語や受信されるメールの内容に特徴

があると、分類する精度が高くなると考えられる。 

 
図 5  各カテゴリへの分類結果 

 

また、筆者ら宛てのメールは、研究室内のメールサーバ

にて最終的に受け付けることになっている。当メールサー

バでは、SpamAssassin を利用してサーバサイドで迷惑メー

ルの判定を行っている。SpamAssassin では、受信メールを

迷惑メール(spam)か、そうでないメール(ham)の 2 種類へ分

類するようになっている。SpamAssassin の標準的な設定と

定期的に学習、required_score=5で運用している。 

SpamAssassin の迷惑メール判定メカニズムと多層パーセ

プトロンによる分類の動作原理において違う面があるが、

迷惑メール(spam)の数は、多層パーセプトロンの機械学習

で用いた判別用データと同じものである。迷惑メール

(spam)を多層パーセプトロンと SpamAssassin との比較を表 

3に示す。 

 

表 3  各カテゴリの判定率 

カテゴリ 
MLPClassifierの 

判定率 

SpamAssassinの

判定率 

cfp 99% - 

puh 100% - 

spam 95% 84% 

cm 84% - 

 

表 3 の迷惑メール(spam)の判定を見ると、多層パーセプ

トロンの判定率（適合率ともいう）は 95％、SpamAssassin

の判定率は 84％であった。SpamAssassinと多層パーセプト

ロン（MLP）を用いた機械学習による迷惑メールの判別の
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精度を比較すると、多層パーセプトロン（MLP）を用いた

機械学習による判別の方が精度が高いことが分かる。cfp

のカテゴリにおいて 1%程度を迷惑メールに分類されてい

る。これは一部の出版業者からの論文募集メールでは、掲

載料を目的としているから[10]、そのようなメールは迷惑

メールとして分類されたと考えられる。 

5. まとめと今後の課題 

今回は、電子メールを効率よく処理するため、多層パー

セプトロンを利用して複数カテゴリへの分類を試みた。ニ

ューラルネットワークの中間層及びニューロン数の変化に

より分類の精度に与える影響を調べた。著者ら宛てに届い

たメールを 4 カテゴリに分類して正解率（適合率）を解析

した。分類の結果（図 5）より、優先度の高いカテゴリ puh

においては 100%の正解率を達成した。カテゴリ cmにおい

ては 16%を迷惑メールに分類された。これは迷惑メールと

コマーシャルメールは多くの共通性があるから考えられる。

個人の価値観によっては、この 16％をそのまま迷惑メール

であると認定してもよいと思われる。 

また、SpamAssassin と多層パーセプトロン（MLP）を用

いた機械学習による迷惑メールの判別の精度を比較すると、

多層パーセプトロン（MLP）を用いた機械学習による判別

の方が精度が高くなっている。これは、多層パーセプトロ

ン（MLP）を用いた機械学習の方が、実際に受信されたメ

ールを元に機械学習を行うため、密に個人の価値観で機械

学習を行うことができると考えるが、SpamAssassin でも定

期的に学習を行っており、更なる調査が必要であろう。 

今回は、メールを複数カテゴリへの分類と、分類の正解

率に焦点を絞って行った。結果から本手法の有用性が確認

できたと言えろうが、今回の手法では、メール本文のテキ

スト情報しか利用しなかった。今後の課題としては、①メ

ールのテキストデータだけでなく、添付ファイルや挿入さ

れたイメージなどのバイナリデータの利用；②SMTP セッ

ションの情報と配送過程のメールヘッダー情報の利用；③

メールサーバと連携してユーザのメールボックスへの自動

仕分けの実装；等が考えられる。 
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