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1 はじめに
近年，データ収集コストの低下によって，各

機関がそれぞれデータの収集・蓄積を行い，そ
れらを用いたデータ解析が注目されている．
データが複数の機関に分散した状況の解析手

法には，各機関が保有する元データのみを用い
て個々に解析を行う個別解析と，各機関の保有
する元データを一つにまとめて解析を行う集
中解析が存在する．データの共有によって十分
な量のデータが確保されるため，集中解析の方
が個別解析よりも高い解析精度を達成すること
が可能である．しかし，元データをそのまま共
有，集約することは機密情報保護の観点から困
難である．
上記の課題を克服する解析手法として，デー

タコラボレーション（DC：Data Collaboration）
解析 [1] が提案された．DC 解析では，各機関
が保有する元データに対して次元削減を行い，
データを抽象化した中間表現を共有する．共有
された中間表現は，そのままでは一つにまとめ
て解析をすることができない．そのため，統合
関数と呼ばれる関数を用いて中間表現を一つに
まとめて解析可能な状態である統合表現に変換
する．その後，各機関の統合表現を一つに結合
したデータセットを用いて解析を行う．

DC解析では各機関からデータを集約するた
め精度の高い解析が可能となる．しかし，DC

解析の精度を低下させようとする悪意を持った
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機関や外部からの攻撃者によって悪質なデータ
が共有された場合，DC解析の解析精度が低下
することが考えられる．
本研究では，悪質データに対して頑強な DC

解析を提案する.提案手法では，各機関のデー
タに対する予測精度から，正常データを共有す
る機関と悪質データを共有する機関を分割し，
正常と判定された機関のデータのみを解析す
る．これにより，悪質データの共有による DC

解析の解析精度低下を防止することができる．

2 提案手法
本節では，DC解析において悪質データを共

有する機関を検出し，解析から除外する手法を
説明する．ここで DC解析の参加機関数を m，
各機関の統合表現を X̂(k) (k ∈ [m])とする．
はじめに，各機関から共有された中間表現を

統合表現 X̂(k) に変換し，一つにまとめたデー
タセットを訓練データとして暫定モデル hを構
築する．その後，機関ごとの統合表現 X̂(k) に
対する暫定モデル hの予測精度 ak (k ∈ [m])を
計算する．DC解析の参加機関において悪意の
ある機関は全機関の一部分で，正常な機関が多
数を占めていると仮定すると，悪意のある機関
の統合表現に対する暫定モデル hの予測精度は
正常な機関の統合表現に対する暫定モデル hの
予測精度よりも低くなることが考えられる．機
関ごとに計算される ak に対して K 平均法 [2]

によるクラスタリングを行い，正常な機関と悪
意のある機関を異なるクラスタに分割する．
最適なクラスタ数を求めるための評価指標と

してシルエット係数 [3]を用いる．シルエット
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係数はクラスタ内のデータ点がどの程度密にグ
ループ化されていて，クラスタ間がどれだけ離
れているかを示す尺度である．シルエット係数
は各データ点ごとに計算され，−1から 1の範
囲の値をとる．シルエット係数の値が高いほど
クラスタリングが良好であると考えられる．
機関ごとの統合表現 X̂(k) に対する暫定モデ

ル hの予測精度 ak をデータ点としてクラスタ
数を変更しながらクラスタリングを行い，各
データ点に対するシルエット係数を計算する．
指定したクラスタ数の範囲でシルエット係数の
平均の最大値が α未満 (−1 ≤ α ≤ 1)のとき，ク
ラスタリングの結果が良好ではなく，正常な機
関と悪意のある機関を十分に分割できていない
と考えられる．したがって，暫定モデル hを出
力し，アルゴリズムを終了する．指定したクラ
スタ数の範囲でシルエット係数の平均の最大値
が α以上のとき，対応するクラスタ数を最適な
クラスタ数とする．改善モデルの学習のために
十分なデータ数を確保するために，データ数が
共有された全データ数の β 倍以上 (0 < β < 1)

になるまで予測精度の平均が高い順番にクラ
スタを選択する．選択されたクラスタに含まれ
る機関の統合表現 X̂(k) を結合したデータセッ
トを用いて改善モデル h′ を構築する．その後，
改善モデル h′ を出力してアルゴリズムを終了
する．
提案手法のアルゴリズムは以下のようにな

る．
提案手法のアルゴリズム

Step 0（暫定モデルの構築） 統 合 表 現
X̂(k) (k ∈ [m])を結合したデータセッ
トを用いて暫定モデル hを構築する．

Step 1（予測精度の計算） 機関ごとの統合表
現 X̂(k) に対する暫定モデル hの予測
精度 ak (k ∈ [m])を計算する．

Step 2 （予測精度のクラスタリング） 予 測
精度 ak (k ∈ [m])をデータ点としてク

ラスタリングを行い，シルエット係数
の平均が最大となるクラスタ数を選択
する．シルエット係数の平均の最大値
が α 未満の場合には暫定モデル h を
出力して終了する.

Step 3 （改善モデルの構築） 全データ数の
β 倍以上になるまで，予測精度の平
均が高い順番にクラスタを選択し，選
択された機関の統合表現 X̂(k) を統合
したデータセットを用いて改善モデ
ル h′ を構築し，これを出力して終了
する．

3 数値実験
公開データセットを用いて提案手法の有効性

を確認する．参加機関が正常な機関のみの場合
と，悪意のある機関が含まれる場合に，個別解
析，集中解析，DC解析，提案手法の解析精度
の比較を行う.実験に使用したデータおよび結
果の詳細は当日報告する．
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