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1. 研究背景 
近年，コロナ禍を経てオンライン上でのコミュニケーシ

ョンが増加し，会議や学会が日常的に行われている．しか

しながら，周囲に関係者や参加者がいない事から，画面や

スクリーンに表示される，プライバシー性が高い，もしく

はコンフィデンシャルな画像を意図的に撮影する事案が増

えている[1]．他には，カメラマンや絵師がアップロードし
た画像も標的となっている．そして，撮影された画像がイ

ンターネット上に流出し，大きな被害につながる例が報告

されている．こういった盗撮行為を抑止するためには，電

子透かし (ウォーターマーク) を画像に付与し，その画像の
所有者が誰であるか判断できるようにするのが一般的な対

策である．しかしながら，AI 技術などの進歩により容易に
電子透かしを除去することが可能となってきたため，より

根本的な盗撮の抑止技術が求められてきている．本研究は

盗撮行為を抑止したい画像自体を保存させないために，右

クリックが使えないなどの機能制限を施したり，ログイン

認証を行うなど，心理的にも撮影しづらい環境を構築する

技術の提案となる． 
 

2. 既存の対策と問題点 
盗撮行為を抑止する既存の技術例として，株式会社ティ

エスエスリンク製のパイレーツ•バスターAWP[2]や
NETFLIX[3]の制限機能について述べる．これらはブラウ
ザに表示されたコンテンツを保護するものであるが，前者

はブラウザの機能のみで動作するものでなく，ツールをイ

ンストールして機能を拡張するものである．そのため，PC
内に閉じることで制限を強固にしているが，高価かつ柔軟

性がないため個人使用には適さない．後者は，DRM 
(Digital Rights Management)[4]など有料なものを用いて対策
をしているが、DRM を削除する方法やタブ状態での撮影
ができるなど完全な対策は不可能である． 
 

3. 提案手法と実装 
 提案手法は盗撮行為を抑止したい画像を発表スライドな
どにそのまま載せず，対象画像上に QR コードを貼り付け，

別に用意したWebサイトに接続させて閲覧する手法である．

もしくは，画像自体を貼らずにURLのみ公開するようにす

る．その接続先のサイトでは，機能制限を施す．例えば右

クリックなどができないようにして画像保存に対策を行う．

仮にこの制限解除されたとしても，電子透かしを予め画像

に組込んでいるため，転載に対する抑止効果を発揮させる

事が可能となるものである． 
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3.1 盗撮方法とその対策 
一般に様々な盗撮方法が知られているが，代表的なもの

として，パソコンでは, 
・右クリックによる保存 (強制 false) 
・画像をドラック&ドロップで保存 (透明画像と css) 
・ソースコードより画像の URLを参照して保存 (画像分割) 
・スクリーンショットによる保存 (点滅とモザイク) 
・PDFとして保存などページでの保存 (css) 
・外部カメラを用いての撮影 (点滅) 
スマートフォンでは, 
・長押し保存 (透明画像と css) 
・スクリーンショット (点滅) 
が挙げられる．ここで ()は提案手法による対策の概要を示

している. 
 次に提案手法の流れを図 1のフローチャートにて示す. 
 

 
          図 1. フローチャート 

 
接続先となるWebサイトでは最初黒い画面が表示されて

いる.この背景を消して当該画像を閲覧するには,  キーボ

ードの q,  e,  t,  x,  v キー全てを押し続ける必要があり，保

存を容易にできないようにしている．加えて当該画像に

は 2枚画像が重なって表示されており，一枚が透明な画像，

もう一枚がマウスカーソルを重ねた部分のみが透明化す

る画像である．これらを行うことで，右クリックが使え 
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ない機能制限を解除されたとしても，上にある透明画像

のみが保存され，外部カメラやスクリーンショットをさ

れた時は当該画像の一部しか表示されないようにできる．

図2が撮影を抑止したい画像とし，機能制限が解除された

時に撮影すると図 3のようになる．図 4は画面をそのまま
撮影した時の画像である． 

 

                          
        図２                              図 3        図 4 
図 3 では円形で切り抜かれた画像の中も一部欠落してい

る.これは当該画像を n×nに分割し，それらをランダムに

点滅させているからであり，外部カメラ対策の一つであ

る. 
 スクリーンショットの対策としては cssの sample::after要 
素で予め画面が黒くなるように設定しておき，JavaScriptの 
document.body.classList.contains('sample') を用いて command 
キー，shiht キー，windows キーや printscreen キーなどの要 
素を入力すると HTML内の bodyタグに sampleが追加され 
て黒くなる. 
 Web サイトは主に HTMLと css，JavaScriptで構成されて

おり，機能制限などの動的なものは JavaScript が使用され
ている．そのため，ブラウザの設定から JavaScript を無効

にして表示する事で，右クリック無効の制限などは解除で

き保存が可能になる．その対策が 3.1 節の序盤にて述べた

css で透明画像を被せる処理である．また HTML 内に無効

にされた場合,  別のサイトに強制的に飛ぶように設計して

いるため当該サイトは閲覧できなくなる． 
Windows には従来のスクリーンショットの他に Snipping 

Tool など外部アプリからも撮影を行うことができる．その

対策として 5 つのキーを押さないと画面が表示されないも

のに加えて， マウスカーソルがサイト外に出ると自動的に

モザイクが付与されることで容易には撮影できないように

しており，画面内をクリックすることで解除が可能となる. 
 

3.2 実装結果 
レンタルサーバは「ロリポップ!」[5]を利用し，ムーム

ードメイン[6]にて独自ドメイン”http://mosaikqr.xyz/”を取

得した．開発環境は MacBook Air 1.6GHz デュアルコア Intel 
Core i5 を用い， 使用言語は HTML，CSS，JavaScript[7] , 
python である．また，Web サイトの作成は Visual Studio 
Code を用いている． 
 

4. 評価 
 提案手法を実装した Web サイト  (2023年 4 月時点)に対
して 15人の被験者に撮影できるかどうかの実験をしてもら

った．その結果を表 1にまとめる. 
       表 1  実験端末と挑戦時間 
使用端末 スマホ Mac Windows 合計 
人数 4人 5人 6人 15人 
平均時間 2 分 4 分 3.3 分 3.1 分 

この際に，どの程度の画像が撮影できたのかと，行った

撮影手段についても調査した．結果として，スマートフォ

ンの 4人は全てスクリーンショットで図 3のような部分的

撮影ができており，Macでは4人撮影を阻止できたが，1人
は予め画面録画をしながらWebサイトに入ったため部分的

に撮影ができた．Windows では 2 人に 3.3 節で述べたよう

に printscreen単体で図 3のように撮影され，1人がインター
ネット環境が悪い状態で JavaScriptを無効にすると図 2のよ
うな完全な状態が撮影された. 
 結果としては完全な状態で撮影されたのは 15人中 1人で
あった．また，実験を通して抜け道が判明したため,  対策
として HTMLにて最初に別の画像をサイト全体に重ねてお

き時間経過で画面から消えるように設定したため，現在で

は撮影を抑止できている. 
 

5. まとめ 
 現代の社会は，インターネットコンテンツを誰もが自由

に閲覧でき，また，容易に公開することができるため，著

作権の保護が困難になっている．そこで本研究では，導入

が容易，かつ安価な方法で対策できる手法を提案した． 
 

6. 今後の展望 
スクリーンショットの対策ではキーを一つ押してから判 

定が入るため，Macでは command + shift + 3 or 4によるスク
リーンショットのため対策ができているが，windows では，

windows + printscreen は対策が可能であっても，printscreen
単体では撮影してから黒くなるため対策できていない状態

である． 加えて，現状では OS のバージョンやブラウザに

よって対策が変わるため，今後はより強固な対策を行う必

要がある． 
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