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1. はじめに 

近年では、データを保存する方法としてクラウドストレ

ージが注目されている[6]。主なクラウドサービスには、

Google が提供している Google Drive やマイクロソフト社が

提供しているOneDrive等がある。このようなクラウドを利

用することで業務の効率化が期待できる。 

利便性や運用効率の向上を目指す企業にとっては、クラ

ウド利用は選択肢の一つとなっている。特に会社の機密情

報などの重要なデータもオンプレミスからクラウドへ移行

する企業は年々増加している。但し、機密情報を扱う為、

十分にセキュリティについて考慮する必要がある。 

そこで、日本では新たな情報セキュリティの概念として、

ゼロトラストの導入を推進している[7]。従来のセキュリテ

ィでは境界内部を信用し、境界外部を信用しないという考

え方であった。それに対してゼロトラストは、社内外のネ

ットワーク環境における、従来の境界の概念を捨て去り、

守るべき情報資産にアクセスするものはすべて信用せずに

その安全性を検証することで、情報資産への脅威を防ぐと

いう、セキュリティの新しい考え方である。ゼロトラスト

の考えを基にクラウドの運用を行うことにより、クラウド

上での機密情報管理も安全に行うことができる。 

一方、クラウドを利用する場合、ユーザがアップロード

したデータはクラウドの運営側が管理している。すなわち、

クラウドの運営側は、理論上、ストレージに保存してある

機密情報をいつでもアクセスできる状態にある。ゆえに、

クラウドに重要な機密情報を保存する場合は、データの暗

号化などを考慮する必要がある。データの機密性を担保す

る技術として暗号化[4][5]や秘密分散法[1][2][3]などが存在

する。尚、主な暗号方式は、計算量的安全性に基づいて構

成されているゆえ、計算機能力の向上によっては、いずれ

解読される可能性がある。 

一方、秘密分散法は、1979 年に Blakley[1]と Shamir[2]に

より独立に発表された情報保護技術である。基本方式であ

る Shamir の(𝑘, 𝑛)閾値法を例にとると、Shamir 法は、秘密

情報を𝑛個の分散情報に分割し、𝑛個の分散情報の中から任

意の𝑘個集めれば元の秘密情報が復元できるが、𝑘 − 1個以

下の分散情報からでは元の秘密情報に関する情報がまった

く得られないという特徴がある[2]。また、情報理論的安全

性に基づいて構成されている為、計算機能力の向上によっ

て解読されることがない。加えて、データのバックアップ

としても利用することができる。 

Shamir 法は代表的な秘密分散法であるが、秘密情報の分

散及び復元において k-1 次多項式の計算を行う必要がある。

それに対して藤井らは排他的論理和を用いた(2, n)秘密分散

法を提案した[3]．藤井らの方式は，XOR 演算のみを用い

る為，非常に高速に処理できる． 

秘密分散法をクラウド上に実装することで、データの機

密性を向上させることができる。しかし、主なクラウドサ

ービスでは、秘密分散法は実装されていない。その理由と

して、以下のことが考えられる。 

1. クラウド運営側が秘密分散法の必要性を説くことは、

クラウドの機密性が運営側によって損なわれている可

能性があると言っているようなものである。 

2. クラウド運営側からデータの機密性を担保する為には、

秘密分散法は同一運営内で行っても意味がない。それ

故、複数の異なるクラウドで協力して秘密分散法を実

装する必要がある。しかし、顧客の囲い込み等、運営

側の利益追求を考慮すると競合他社との協力は難しい。 

これらの理由から、クラウド運営側が秘密分散法を自社サ

ービスに適用することは、難しいと考える。 

上記状況に鑑み、本研究では、クラウド運営側でなく、

クライアント側で簡単にクラウド上での秘密分散法を実現

ですることが重要と考え、クライアント側設定による秘密

分散システムを設計しプロトタイプシステムを開発した。 

2. 関連技術 

2.1 排他的論理和型秘密分散法（XOR 法） 

代表的な秘密分散法として、Shamir 法[2]と XOR 法[3]が

存在する。このうち Shamir 法は、処理の過程で𝑘 − 1次多

項式を処理する必要がある。一方 XOR 法は、ビット毎の

XORのみで処理を行うことができる為、Shamir法と比べて

高速処理が可能である。 

本研究では、様々な企業データをクラウド上で管理する

ことを想定している為、高速処理が可能な XOR 法の適用

を検討した。以下では、XOR法について説明する。 

XOR法は、アルゴリズムが単純であり、ビット毎の排他

的論理和のみで秘密分散法を実現することができる。その

為、大容量データを処理するのに適している。 

ここでは簡単の為、(2,3)閾値法を例として説明する。藤

井らの(2,3)閾値法では、秘密情報  M を 2 個に分割する

(M = {M1, M2})。また別途𝑀0 = 0を用意する。 

次に 2 個の乱数(R0, R1)を独立かつランダムに選び、3 つ

の分散情報（以降 Shareと呼ぶ）𝑆0, 𝑆1, 𝑆2を以下のように計

算する。 

 

𝑆0 = {𝑆00 = M0 ⊕ 𝑅0 , 𝑆01 = 𝑀2 ⊕ 𝑅1} 

𝑆1 = {𝑆10 = M1 ⊕ 𝑅0 , 𝑆11 = 𝑀0 ⊕ 𝑅1} 

𝑆2 = {𝑆20 = M2 ⊕ 𝑅0 , 𝑆21 = 𝑀1 ⊕ 𝑅1} 

 

 復元においては、例えば𝑆0と𝑆1から以下のようにして元

の秘密情報𝑀を復元する。 

𝑀 = {𝑀1 = 𝑆00 ⊕ 𝑆10, 𝑀2 = 𝑆01 ⊕ 𝑆11} 

 また、𝑆0と𝑆2の場合、以下で復元できる。 
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𝑀 = {𝑀2 = 𝑆00 ⊕ 𝑆20, 𝑀1 = 𝑆01 ⊕ 𝑆21 ⊕ 𝑀2} 

また、𝑆1と𝑆2の場合以下で復元できる。 

𝑀 = {𝑀1 = 𝑆11 ⊕ 𝑆21, 𝑀2 = 𝑆10 ⊕ 𝑆20 ⊕ 𝑀1} 

2.2 クラウドストレージ 

クラウドストレージは、オンライン上でファイル共有を

行うことができるサービスのことである[6]。従来のように、

ローカルな PC にデータを保存する代わりに、インターネ

ット上のサーバなどにデータを保存することができる。ま

た、インターネット上の保存場所には複数のデバイスでア

クセスすることができる為、必要なときにどこからでもデ

ータをダウンロードすることができる。クラウドストレー

ジは種類によって異なる容量や料金体系を持っている。し

たがって、利用目的やニーズに応じて利用するサービスを

選択することが重要である。 

以下では、代表的なクラウドストレージについて簡単に

説明する。 

2.2.1 Google Drive 

Google Drive は、Google 社が提供するクラウドストレー

ジである[8]。このサービスは Gmail などといった他の

Google サービスと深く連携している為、幅広い利用ができ

る。また、Google のセキュリティ機能とプライバシー保護

機能が組み込まれている為、高い安全性を提供している。

データの暗号化や二要素認証などの機能も備えており、情

報の保護に対する信頼性も高い。また、データのバックア

ップと復元を自動的に行うことも可能である。 

Google Driveの容量は、無料プランでも 15GBを使用する

ことができ、有料プランではさらに追加の容量を利用する

ことができる。 

モバイルアプリからも簡単に利用することができ、共有

リンクの作成も可能である。その為、ファイルやフォルダ

の共有及び同期をスムーズに行うことができる。Google 

Drive は利用しやすく信頼性の高いクラウドストレージで

あり、多くのユーザに利用されている。 

利用するには、Google アカウントを作成して Google 

Drive にログインする必要がある。アカウント作成後は、

Google Driveの Webページかローカルの Gドライブからサ

ービスを利用することができる。 

2.2.2 OneDrive 

OneDriveは、Microsoft 社が提供するクラウドストレージ

である [9]。OneDrive は、Windows OS や他の Microsoft 

Office サービスと連携している。ファイルの同期機能を備

えており、複数のデバイス間でファイルを自動的に同期す

ることができる。また、バックアップが行われる為、デー

タの保護も行われる。モバイルアプリからのアクセスも可

能である為、時と場所を選ばずにデータにアクセスするこ

とができる。 

容量は、無料プランでは 5GBのストレージを利用するこ

とができる。有料プランでは追加のストレージとして 1TB

までのストレージを利用することができる。 

利用するにはMicrosoftアカウントの作成が必要である。

アカウント作成後、OneDrive にログインすることで、

OneDrive の web ページか C ドライブの User にアクセスす

ることで利用することができる。 

2.2.3 Dropbox 

Dropboxは、Dropbox社が提供するクラウドストレージで

ある[10]。デスクトップアプリケーションやモバイルアプ

リからのアクセスが可能であり、ファイルへのアクセスと

同期をスムーズに行うことができる。データの暗号化、二

要素認証に加えてリンクのパスワード保護を行うことがで

きる為、セキュリティ機能が充実している。Slack や Zoom

といった他のツールとの同期をすることもできる。 

容量は、無料プランでは 2GBのストレージを利用するこ

とができる。また、有料プランでは更なる追加ストレージ

を利用することができる。 

利用するには、Dropbox アカウントを作成する必要があ

り、アカウント作成後、公式 Dropboxの Webページにログ

インすることでサービスを利用することができる。また、

Cドライブの Userにアクセスしても Dropbox を利用するこ

とができる。 

2.2.4 Amazon Simple Storage Service (Amazon S3) 

Amazon S3 は、Amazon Web Service（AWS）が提供する

クラウドストレージである[11]。オブジェクトストレージ

と呼ばれる形式でデータを保存している。オブジェクトス

トレージは、データをオブジェクトという単位で扱う記憶

装置のことである。メリットとして、データの検索性が高

いことや OSへの依存性が低いことがあげられる。 

容量は、12 か月間の無料枠として 5GB が用意されてい

る。有料プランでは更なる追加ストレージを利用すること

ができる。特に、企業向けの大容量データの保存やバック

アップに利用される。 

しかし、無料プランでも支払い情報を入力する必要があ

る為、普段使いの間隔で利用するには敷居が高い。 

利用するには、AWS アカウントを作成後、AWS にサイ

ンインする必要がある。その後、支払い情報等を登録する

ことで、クラウドサービスを利用することができる。 

3. 設計と実装 

本研究では、Google Drive、OneDrive、Dropbox の 3 つの

クラウドストレージとXOR型による(2,3)閾値法を利用し、

クライアント側設定によるクラウド上で簡単に秘密分散法

を実現する仕組みを開発した。また、開発方針として以下

の 4つを定めた。 

 

① クライアント側だけで 簡単に秘密分散の環境設定が

できること。 

②  簡単に分散処理を行うことができること。 

③  簡単に再構築処理を行うことができること。 

④  閾値以上の Share から正しく元のファイルを復元で 

きること。 

 

本システムは、分散フェーズと再構築フェーズの 2 つの

フェーズに分かれている。分散フェーズでは、ファイルの

秘密分散を行い、Share を各クラウドに保存する。再構築

フェーズでは、各クラウドから Share を取得し、正しく取

得できた 2つの Shareを用いてファイルの復元を行う。 

図 1 は、本システムのディレクトリ構造を示した図であ

る。C ドライブの下には秘密分散を利用する為の SSS

（Secret Sharing Scheme）フォルダを設置した。SSSフォル
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ダは、実行ファイルが格納されている bin フォルダ、プロ

グラム実行中の一時ファイルを格納する tempフォルダ、秘

密情報を保存する SSSDriveフォルダの 3つのフォルダから

成る。 bin フォルダ内には分散プログラムである

SSSDist.javaと復元プログラムである SSSRest.javaが格納さ

れている。temp フォルダは、分散及び復号の際に生成され

る一時ファイルの格納場所である。ユーザは、作業領域で

ある SSSDriveフォルダにデータを保存することで、クラウ

ド上での秘密分散を行うことができる。なお、One Driveと

Dropbox は C/User の下にあり、Google Drive は G ドライブ

の直下に設定した。 

ここで開発した Javaプログラムの詳細を説明する。 

SSSDist.java は、ファイル読込、分散処理、ファイル出

力、bat ファイル生成機能から成る。ファイル読込機能は、

引数として入力したファイルを SSSDriveフォルダから読み

込む機能である。また、分散処理は、入力したファイルに

対して秘密分散を行い Share に変換する。ファイル出力機

能は、生成した Share を各クラウドに出力する。bat ファイ

ル生成機能は、“再構築プログラムを起動する為の

AAA.docx.bat”を SSSDrive フォルダに生成する。また同時

に“元ファイルを SSSDrive上から削除する DistDel.bat”、

“再構築処理後、再構築したファイルを自動的に画面に表

示する Activation.bat”、“不要な一次ファイル等を削除す

る DeleteAllShare.bat”を tempフォルダに生成する。また、

SSSRest.java は、ファイル読込、再構築処理、ファイルの

出力から成る。ファイル読込は、各クラウド上の Share を

temp フォルダにコピーし、その Share を読み込む。再構築

処理は、読み込んだ Share を用いて元ファイルの再構築を

行う。ファイル出力では、復号したファイルを SSSDriveフ

ォルダに出力し、SSSDist.java で生成した Activation.bat、

DeleteAllShare.batを実行させる。 

以下では、簡単の為に AAA.docx という名前のワードフ

ァイルを本システムに適用した場合の流れを、順を追って

説明する（図 2参照）。 

＜分散フェーズ＞ 

(1) ユーザは作業領域 SSSDriveフォルダにて作業を行い、

秘密分散したいファイルを保存する。 

(2) コマンドプロンプトを立ち上げ、bin フォルダ内の

SSSDist.java を起動する。その際、ファイル名を引

数とする。 

(3) 引数に入力したファイルが存在した場合には分散プ

ログラムが実行される。 

(4) 分散処理が行われ、元のファイルから 3つのShareが

メモリ上で生成される。 

(5) 生成された 3 つの Share はそれぞれ Google Drive, 

OneDrive, Dropbox の 3 つのクラウドストレージに保

存される。 

(6) 再構築プログラム起動用の bat ファイルを生成し、

SSSDrive 内に保存する。この時、bat ファイルは、

元ファイルの名前を引き継ぐ。例. AAA.docx.bat 

(7) 最後にDistDel.batが起動し、元ファイル（AAA.docx）

が SSSDrive上から消去する。 

＜再構築フェーズ＞ 

(1) SSSDrive 内の bat ファイル（AAA.docx.bat）をダブ

ルクリックする。bat ファイルにより再構築処理で

ある SSSRest.javaが起動する。 

(2) 再構築処理では、3つのクラウドにアクセスし、3つ

の Shareを tempフォルダ内にコピーする。 

(3) まず、Share1 と Share2 のペアを用いて再構築処理を

試みる Share1または Share2が存在しなかった場合、

Share2 と Share3 のペアを用いて再構築処理を試みる。

Share2 と Share3 のペアが存在しなかった場合、

Share1 と Share3 で再構築処理を試みる。尚、3 つの

Share のうち、2 つ以上の Share が存在しない場合は、

再構築失敗とし、例外処理を行う。 

(4) SSSRest.java は 2 つの Share より元ファイル

（AAA.docx）を SSSDriveに復元する。 

 
図 1. ディレクトリ構造 

 

  

 
 

図 2a.分散フェーズ   図 2b.再構築フェーズ 

図 2. アクティビティ図 
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(5) 元ファイル復元後、SSSDrive から復元用の bat ファ

イル（AAA.docx.bat）を削除する。 

(6) 再構築処理後は、Activation.bat を起動し復元したフ

ァイル AAA.docxを画面に表示する。 

(7) 最後に DeleteAllShare.batを起動し、tempフォルダの

Shareを削除し、処理を終了する。 

 

図 3および図 4は、分散処理前後の SSSDriveフォルダ、

および 3 つのクラウドストレージの内部を示した図である。

図 3 では、SSSDrive フォルダ内に分散したいファイルであ

る AAA.docx が入っている。分散処理終了後では、

AAA.docxは Shareに変換され、各クラウドに移動する。代

わりに SSSDrive内には AAA.docx.batという batファイルが

保存される（図 4）。ファイルを復元する際には、SSSDrive

内の bat ファイルを立ち上げることによって、再構築処理

が実行され、元のファイルを復元することができる。 

4. システム評価 

ここでは、プロトタイプシステムの評価を行う。先に示

した通り、本システムは以下の 4 つの開発方針に従って実

装した。 

① クライアント側だけで 簡単に秘密分散の環境設定が

できること。 

② 簡単に分散処理を行うことができること。 

③ 簡単に再構築処理を行うことができること。 

④ 閾値以上の Share から正しく元のファイルを復元で 

きること。 

環境設定は、java の動作と各クラウドを利用できること

が必要である。クラウドは先に示した利用方法に基づいて

アカウント作成を行うことで利用することができる。これ

らの設定は、秘密分散環境としてクラウド運営側にお願い

することなく、クライアント側で簡単に設定できる。 

プロトタイプにおいては、分散フェーズにおいて 1 度の

コマンド入力のみで元ファイルの分散処理が可能である。

プロトタイプでは、コマンドプロンプトによるコマンド入

力を必要としたが、ファイル保存と同期したり、定期的に

SSSDist.java と連携したりして、分散処理の起動を簡略化

することも考え得る。 

 

 

再構築処理では、SSSDrive にある bat ファイルをダブル

クリックするだけで元ファイルを復元することができ、ま

た復元されたファイルが自動起動される。これにより、ユ

ーザは秘密分散を意識することなく、通常のファイル操作

と同様にファイルの閲覧・更新等が可能になる。 

また、3 つの Share のうち、2 つ以上の Share が存在する

場合、元ファイルを復元することも確認した。 

5. おわりに 

本論文では、クラウドストレージのユーザ側で簡単に秘

密分散法を行うことができるサービスを開発した。ユーザ

は分散時に 1 度のコマンド入力が必要であるものの、比較

的簡単に秘密分散法を利用することができる。 

今後、すべての操作においてコマンド入力が必要となら

ないよう、サービスの UI化などを行う予定である。 
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図３.  各ストレージ（分散前） 
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図４. 各ストレージ（分散後） 
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