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1. はじめに 

秘密分散法は、1 つの秘密情報を複数人で分散して管理

するための方法として知られており、1979 年に Shamir に

よって発案された技術である。秘密分散法では、秘密情報

を複数のシェアまたはシャドウと呼ばれるデータに分割す

る。このシャドウはある決められた組み合わせが揃ったと

きに限り、元の秘密情報が復元される。すなわち、復元の

条件を満たさないシャドウのみが流出しても元の秘密情報

が漏れないことが保証される[1]。 

秘密分散法にはさまざまな方法があるが、本稿では 2022

年の足立・竹内[2]によるラテン方陣を用いた秘密分散法を

取り扱う。我々はラテン方陣の性質を調査し、この秘密分

散法に適したラテン方陣を探索した。 

2. Shamir のしきい値法 

秘密情報を𝑠とし、𝑠は整数とする。まず、秘密情報𝑠の

所有者(ディーラ)が𝑠から𝑛個のシャドウ(𝑦1, … , 𝑦𝑛)を生成す

る。次にディーラは参加者 (𝑃1, … , 𝑃𝑛)に各々シャドウ

(𝑦1, … , 𝑦𝑛)を秘密裏に渡す。その後任意の𝑘人の参加者が協

力して𝑘個のシャドウを集め、所定の計算をすることによ

り秘密情報𝑠を復元できる。このときの𝑘をしきい値と言い、

このような考え方を Shamir の(𝑘, 𝑛)しきい値法という[1]。

本節では、[3]および[4]を基にして、Shamir のしきい値法

を、(1)準備、(2)シャドウの配布、(3)秘密情報の再構築の 3

段階に分けて説明する。 

2.1 準備 

 ディーラはℤ𝑝の要素から、0 ではない別々のものを𝑛個

選び出し、𝑥𝑖 , 1 ≤ 𝑖 ≤ 𝑛と記述する(ここでは𝑝 ≥ 𝑛 + 1を要

求している)。1 ≤ 𝑖 ≤ 𝑛に対し、ディーラは値𝑥𝑖を参加者𝑃𝑖

に与える。𝑥𝑖という値は公開されている。 

2.2 シャドウの配布 

1. ディーラが秘密情報𝑠 ∈ ℤ𝑝を分散したいものとする。

ディーラはℤ𝑝から𝑘 − 1個の要素𝑎1, … , 𝑎𝑘−1を(ラン

ダムに)選ぶ。 

2. 1 ≤ 𝑖 ≤ 𝑛に対し、ディーラは𝑦𝑖 = 𝑓(𝑥𝑖)を以下の式

の下で計算する。 

𝑦𝑖 = 𝑓(𝑥𝑖) = 𝑠 + 𝑎1𝑥𝑖 + 𝑎2𝑥𝑖
2 + ⋯+ 𝑎𝑘−1𝑥𝑖

𝑘−1 

3. 1 ≤ 𝑖 ≤ 𝑛に対し、ディーラはシャドウ𝑦𝑖を𝑃𝑖に配布

する。 

2.3 秘密情報の再構築 

 参加者の内𝑘人集まれば、秘密情報𝑠について次のラグラ

ンジュ補間公式を用いて再構築することができる。 

𝑠 = 𝑓(0) = ∑𝑦𝑖𝑗 ∏
0 − 𝑥𝑖𝑘

𝑥𝑖𝑗 − 𝑥𝑖𝑘1≤𝑡≤𝑘,𝑡≠𝑗

𝑘

𝑗=1

 

3. ラテン方陣を用いた秘密分散法 

ラテン方陣を用いた代表的な秘密分散法として、Cooper

の手法[5]、Stones の手法[6]、足立・竹内[2]が挙げられる。

しかし Cooperの手法は安全性の面で難点があり、Stonesの

手法は計算量の面で難点がある。本節では足立・竹内[2]に

よる(2,2)しきい値法の構成を説明する。 

3.1 準備 

ディーラと 2 人の参加者である𝑃1, 𝑃2がいる。またラテン

方陣𝐿(𝑎, 𝑏)のすべての情報は公開される。ここで作成され

るラテン方陣の数は1個である。ラテン方陣の行番号とし

て𝑄 = ℤ𝑞 = {0,1,2,… , 𝑞 − 1}の要素を並べ(並び方は公開し

ている)、その中の一つの行番号𝑋 ∈ 𝑄を秘密情報とする。 

3.2 シャドウの配布 

ディーラは、ラテン方陣の列番号として𝑄 = ℤ𝑞 =

{0,1,2,… , 𝑞 − 1}の要素を並べ(並び方は公開している)、そ

の中の一つの列番号𝑌 ∈ 𝑄をシャドウとして参加者𝑃1に配

布する。またディーラはシャドウ𝑍 = 𝑋 × 𝑌を計算し、参

加者𝑃2に配布する。 

3.3 秘密情報の再構築 

参加者𝑃1と𝑃2が集まればシャドウ𝑌と𝑍が同時に分かるの

で、𝑋 = 𝑍 × (𝑌)−1の値を求めることで秘密情報𝑋を再構築

することができる。 

4. 提案手法とその結果 

位数𝑞のラテン方陣とは、𝑞 × 𝑞の方陣に𝑞種類の数を入

れ、どの縦の列、横の行もちょうど 1 個ずつ出現するよう

に配置したものである[7]。我々は秘密分散法に適するラテ

ン方陣として、3種類の型を取り上げ、探索した。 

4.1 𝐿1(𝑞; 𝑘)型のラテン方陣 

方陣の第 1 行に、0, 1,… , 𝑞 − 1の𝑞個の数を並べる。方陣

の第 2 行に、第 1 行を𝑘(1 ≤ 𝑘 ≤ 𝑞 − 1)ずつシフトした

𝑘, 𝑘 + 1,… , 𝑘 + 𝑞 − 1 (𝑚𝑜𝑑 𝑞)の𝑞個の数を並べる。方陣の

第 3 行に、第 2 行を𝑘ずつシフトした2𝑘, 2 𝑘 + 1,… , 2𝑘 +

𝑞 − 1 (𝑚𝑜𝑑 𝑞)の𝑞個の数を並べる。同様にして、方陣の第𝑖

行 (𝑖 = 2, 3, … , 𝑞) に、第 𝑖 − 1 行を 𝑘 ずつシフトした

(𝑖 − 1)𝑘, (𝑖 − 1)𝑘 + 1,… , (𝑖 − 1)𝑘 + 𝑞 − 1 (𝑚𝑜𝑑 𝑞)の𝑞個の数

を並べる。このようにして得られた𝑞 × 𝑞の方陣は、

𝐺𝐶𝐷(𝑞, 𝑘) = 1であるとき、位数𝑞のラテン方陣になる。こ

のラテン方陣を𝐿1(𝑞; 𝑘)型と呼ぶ。 

図 1は位数𝑞 = 5のラテン方陣において𝑘 = 1および𝑘 = 2

のラテン方陣𝐿1(5; 1), 𝐿1(5; 2)である。すなわち図(a)は 1 行
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目から 1 つずつ、図(b)は 1 行目から 2 つずつシフトした形

のラテン方陣である。 

0 1 2 3 4 0 1 2 3 4

1 2 3 4 0 2 3 4 0 1

2 3 4 0 1 4 0 1 2 3

3 4 0 1 2 1 2 3 4 0

4 0 1 2 3 3 4 0 1 2
 

 

 

 

 

結果 1 𝐿1(𝑘)において作成できるラテン方陣の個数は𝜑(𝑞)

個である。ここで、𝜑(𝑞)は、𝑞と互いに素な1 ≤

𝑘 ≤ 𝑞 − 1な整数𝑘の個数であり、オイラーの𝜑関

数と呼ばれる。 

特に、位数𝑞が素数の場合、𝐿1(𝑞; 𝑘)型のラテン

方陣の個数は𝑞 − 1個である。 
𝜑(𝑞) = #{𝑘 | 1 ≤ 𝑘 ≤ 𝑞 − 1, 𝐺𝐶𝐷(𝑘, 𝑞) = 1} 

4.2 𝐿2(𝑞; 𝑎, 𝑏)型のラテン方陣 

任意の 2 つの正整数を𝑎, 𝑏とする。方陣の第 1 行に

0, 𝑎, 2𝑎, … , (𝑞 − 1)𝑎 (𝑚𝑜𝑑 𝑞)の𝑞個の数を並べる。方陣の第

2 行 に 第 1 行 に 𝑏 を 加 え た 𝑏, 𝑏 + 𝑎, 𝑏 + 2𝑎,… , 𝑏 +

(𝑞 − 1)𝑎 (𝑚𝑜𝑑 𝑞)の𝑞個の数を並べる。方陣の第 3 行に第 2

行 に 𝑏 を 加 え た 2𝑏, 2𝑏 + 𝑎, 2𝑏 + 2𝑎,… , 2𝑏 + (𝑞 −

1)𝑎 (𝑚𝑜𝑑 𝑞)の𝑞個の数を並べる。同様に、方陣の第𝑖行に第

𝑖 − 1 行 に 𝑏 を 加 え た (𝑞 − 1)𝑏, (𝑞 − 1)𝑏 + 𝑎, (𝑞 − 1)𝑏 +

2𝑎,… , (𝑞 − 1)𝑏 + (𝑞 − 1)𝑎 (𝑚𝑜𝑑 𝑞)の𝑞個の数を並べる。こ

のようにして得られた方陣は𝐺𝐶𝐷(𝑎, 𝑞) = 𝐺𝐶𝐷(𝑏, 𝑞) =

𝐺𝐶𝐷(𝑎 + 𝑏, 𝑞) = 𝐺𝐶𝐷(𝑎 − 𝑏, 𝑞) = 1のとき、位数𝑞のラテン

方陣になる。このラテン方陣を𝐿2(𝑞; 𝑎, 𝑏)型と呼ぶ。 

[
 
 
 
 

0 𝑎 2𝑎 ⋯ (𝑞 − 1)𝑎
𝑏 𝑏 + 𝑎 𝑏 + 2𝑎 ⋯ 𝑏 + (𝑞 − 1)𝑎
2𝑏 2𝑏 + 𝑎 2𝑏 + 2𝑎 ⋯ 2𝑏 + (𝑞 − 1)𝑎
⋮ ⋮ ⋮ ⋱ ⋮

(𝑞 − 1)𝑏 (𝑞 − 1)𝑏 + 𝑎 (𝑞 − 1)𝑏 + 2𝑎 ⋯ (𝑞 − 1)𝑏 + (𝑞 − 1)𝑎]
 
 
 
 

 

 

 

 

結果 2 位数𝑞が素数の場合、𝐿2(𝑞; 𝑎, 𝑏)型において作成で

きるラテン方陣の個数は(𝑞 − 1) × (𝑞 − 3)個であ

る。 

4.3 𝐿3(𝑝
𝑒)型のラテン方陣 

素数𝑝と正整数𝑒 ≥ 1を用いて𝑞 = 𝑝𝑒とする。方陣の第 1

行および第 1 列に0, 1, 2, … , 𝑞 − 1 (𝑚𝑜𝑑 𝑞)の𝑞個の数を並べ

る。任意の第𝑖行第𝑗列には(𝑖 − 1) + (𝑗 − 1) (𝑚𝑜𝑑 𝑞)を並べ

る。このようにして得られた方陣は、位数𝑞のラテン方陣

である。このラテン方陣を𝐿3(𝑝
𝑒)型と呼ぶ。 

 

 

 

 

 

 

 

 

 図 2 は𝐿3(𝑝
𝑒)型のラテン方陣である。(a)は𝑞 = 51でのラ

テン方陣であり、(b) は𝑞 = 22でのラテン方陣である。こ

こで、位数𝑞が素数であるとき、すなわち𝑞 = 𝑝1であると

き、𝐿1(𝑝; 1) 型と𝐿3(𝑝
1)型は同じラテン方陣になる。例え

ば第 4.1節の図 1(a)と図 3(a)を比べると同じ形である。 

𝑒 ≥ 2の場合、𝐺𝐹(𝑝)上の原始既約多項式𝑓(𝑥) = 𝑥𝑒 + ⋯

の根を𝛼として、有限体𝐺𝐹(𝑝)の𝑒次拡大を考える。図 2(c)

は、𝐹2上の原始既約多項式𝑥2 + 𝑥 + 1の根を𝛼として、有限

体𝐺𝐹(2)の2次拡大𝐹4 = {0, 1, 𝛼, 1 + 𝛼}の要素を用いてラテ

ン方陣を表した。𝛼, 1 + 𝛼をそれぞれ2, 3と表記すると、図

2(b)になる。 

 

結果 3 𝐿3(𝑝
𝑒)型のラテン方陣の個数は𝑞 − 1個である。 

5. 探索の結果および結論 

第 4 節で説明した 3 種類の型のラテン方陣について探索

した結果を表 1 として示す。表 1 では位数𝑞での 3 種類の

型のラテン方陣の個数とその探索時間をまとめている。 

 

 

 

 

 

 

 

 

今回、3 種類の型のラテン方陣について探索を行ったが、

各々の特徴として𝐿1(𝑞; 𝑘)型は作成時間がほぼ 0.00[ms]で時

間が短いが、ラテン方陣の作成個数は 2 番目に少ない。

𝐿2(𝑞; 𝑎, 𝑏)型はラテン方陣の作成個数が多く、作成時間は 2

番目に短い。𝐿3(𝑝
𝑒)型は原始既約多項式を考えるため作成

時間が長く、作成個数が少ない。これらの結果から 3 つの

型の中では𝐿2(𝑞; 𝑎, 𝑏)型が秘密分散法に用いるラテン方陣

として最も適当であるといえる。 

6. おわりに 

本稿では、秘密分散法に用いるラテン方陣として 3 つの

型を探索した。この他にもラテン方陣は様々あるので、秘

密分散法に用いるものとして適当なラテン方陣を探索して

いきたい。 
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(a)𝐿3(5
1)      (b) 𝐿3(2

2)       (c) 𝐿3(2
2) 

    図 3 𝐿3(𝑝
𝑒)型のラテン方陣 

 

(a)𝐿1(5; 1)             (b) 𝐿1(5; 2) 

図 1 位数 5の𝐿1(𝑞; 𝑘)型のラテン方陣 

表 1 3種類の型のラテン方陣の個数と探索時間 

図 2 𝐿2(𝑞; 𝑎, 𝑏)型のラテン方陣 

0 1 2 3 4

1 2 3 4 0 0 1 2 3 0 1 α 1+α

2 3 4 0 1 1 2 3 0 1 α 1+α 0

3 4 0 1 2 2 3 0 1 α 1+α 0 1

4 0 1 2 3 3 0 1 2 1+α 0 1 α

q 個数
時間

[ms]
q 個数

時間

[ms]
q

原始既約

多項式を

求める時

間[ms]

個数

ラテン方陣を

求める時間

[ms]

約102 101 100 0.00 101 9800 0.00 128 0.00 127 0.00

約10
3 1009 1008 0.00 1009 1014048 243 1024 0.00 1023 2909

約10
4 10007 10006 0.00 10007 100100024 33733 8192 80.0 8191 2148192

L_3(p
e
)

ラテン方

陣の大き

さ(q)

L_1(q;k) L_2(q;a,b)
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