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1. はじめに 
パブリッククラウドはリソース利用の柔軟性によりシス

テム構築や更新が頻繁にできるため，悪意のない作業がセ

キュリティインシデントと誤認される機会が増え，セキュ

リティチームがシステム運用チームに運用作業によるもの

か確認する業務負荷が高くなる。 
本研究は，システム運用管理者が利用する運用プロセス

自動化基盤に，昇格アクセスの正当性を自動判定するフレ

ームワークを提案する。これによりセキュリティリスクの

高い操作でも正当な操作はインシデント対応不要にする。 

2. 従来方式と課題 

2.1 セキュリティ運用ユースケース 

セキュリティ基準の標準 ISO27002，業界別の基準 PCI 
DSS，FISC(金融系)，NIST の CSF(サイバー攻撃対策)など
個別に定義されているが，セキュリティ運用項目として共

通点が多い。そこで，コンプライアンス・セキュリティ基

準を順守するために必要な項目を体系化し，優先度が高い

ユースケースを特定する。 
図 1 は，セキュリティ運用の体系化の方法である。フレ
ームワーク共通で対策すべき項目のベースを米国の

CIS(Center for Internet Security)が提供する「CIS Controls v8」
とし，これに他のセキュリティフレームワーク(CSF, PCI 
DSS, ISO27002:2022)をマッピングした。 

図 1 セキュリティ運用の体系化 
 
表 1は，CIS Controlsの 18項目のなかで，他のセキュリ
ティフレームワークと共通の保護策，及び CIS Community 
Defense Mode に基づく脅威に対する防御効果の高い保護策
の合計数のランキングである。上位の項目は，アクセス制

御管理であり，関連性が高いのはアカウント管理とインシ

デントレスポンス管理であることから，優先度の高いユー

スケースとして「昇格アクセス作業」と「不正な昇格アク

セス検知とインシデント対応」を検討することにした。 

表 1 Control 別要件に対する保護策のランキング 

2.2 課題 

パブリッククラウド環境のシステムは，あらゆるところ

から侵入される可能性があるため，システム各所で異常な

挙動を検知しアラート通知する。その結果，セキュリティ

管理者は大量のアラートに対して，承認済みアカウントに

よる操作かを確認しなければならないため，アラート処理

に時間をとられて本当に見なくてはならないアラートを見

過ごしてしまう可能性がある。 
そこで，SIEM(Security Information and Event Management)
が昇格アクセスと検知したアラートに対して，事前承認済

みアカウントによる操作かどうかを自動判定する。従来技

術[1]は，作業計画とイベントログを照合する。 
ここでの課題は，作業計画に対して実作業で追加の対応

や想定外の作業が発生すると，必要なシステム運用作業で

あってもアラートが不正アクセスと判定されてしまうこと

と，個々の運用自動化フローを作成する度に，昇格アクセ

スの正当性判定処理を作らなければならないことである。 

3. 提案方式 
2.2 節の課題を解決するため，作業計画を遂行するため
の一時昇格アクセス付与した実作業ログと，SIEM が検出

した昇格アクセスとを照合して，昇格アクセスの正当性判

定を自動化する。提案方式の運用プロセス自動化基盤は，

「昇格アクセス作業データ登録」と「昇格アクセスの正当

性判定」のフレームワークと自動化ワークフローからなる。

フレームワークが不正な昇格アクセスをチェックしてくれ

るので，個々の運用自動化ワークフローを作成する人は，

昇格アクセスの正当性判定処理を作る必要がない。 

3.1 昇格アクセス作業データ登録 

図 2 は，フレームワークによる昇格アクセス作業データ
登録の流れである。作業者は①運用作業を申請すると，②

昇格アクセス権限の要否を判定し，③昇格アクセス要なら

昇格アクセス作業 DB に登録し，④承認者に承認要求し，
⑤昇格アクセス作業 DBに承認結果を格納する。 

図 2 フレームワークによる昇格アクセス作業デー

タ登録の流れ 
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3.2 昇格アクセス正当性判定 

図 3 は，フレームワークによる昇格アクセスの正当性判
定の流れである。昇格アクセス作業 DB に登録された承認
済み作業は，①自動的に一時昇格アクセス権限が付与され，

②実作業ログは昇格アクセス作業 DB に格納される。不正
アクセスと検知されたアラートは，③承認済み昇格アクセ

ス実作業と照合し正当性を判定する。また，不正アクセス

であれば，④インシデント登録，初動調査に必要な情報を

収集し，⑤セキュリティ管理者に通知する。 

図 3 フレームワークによる昇格アクセスの正当性

判定の流れ 
図 4 は昇格アクセスの正当性判定処理と使用されるデー
タである。判定処理は，アラートの発生時間と昇格アクセ

ス作業の時間帯，ユーザ，アクセス元(ソース IP)とアクセ
ス先(リソース名)を照合する。 

図 4 昇格アクセス正当性判定方法 

4. 実験方法 
昇格アクセス作業ワークフローと昇格アクセス正当性判

定処理に対する実現性検証を行う。 
図 5 は検証システム構成である。Amazon Web Services
環境で「SIEM on Amazon OpenSearch Service」を構築し，
操作ログに対するイベント情報などを取得して検証する。 

 

図 5 検証システム構成 

5. 結果と考察 
昇格アクセス作業ワークフローは，図 5 のワークフロー
で申請，承認後，自動昇格アクセス権限付与ができること

を確認した。昇格アクセス正当性判定処理は，「SIEM on 
Amazon OpenSearch Service」の操作ログからアラートを生
成し，判定できるか確認した。図 6 は判定処理の結果であ
る。アラート発生時，事前承認済み作業と照合し，承認済

み作業を検出できた。以上より，昇格アクセス作業ワーク

フローと昇格アクセス正当性判定のワークフロー別の実現

性を検証できた。 

図 6 昇格アクセス正当性判定結果 

6. おわりに 
本報告では，システム運用管理者が利用する運用プロセ

ス自動化基盤に，昇格アクセスの正当性を自動判定するフ

レームワークを提案し，実環境で SIEM のアラートが昇格
アクセス作業かどうか自動判定できることを確認し，セキ

ュリティリスクと業務負荷を低減できる見込みを得た。 
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