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1 はじめに
ブロックチェーン (BC)技術は、やり取りされる情報の

信頼性が分散ネットワーク内の合意形成のプロセスによっ
て担保され、かつ、改ざんなどの不正を系全体で防ぐこと
ができることから、トレーサビリティの担保を目的とした
システムへの活用が検討されている [1]。

BCは、データの改ざんが困難であり、登録されたデー
タに対する信頼性は高い。しかし、BCが信頼性を担保す
るデータは、登録後のデータに対してであるため、登録す
るデータの信頼性は担保できない [2]。そのため、データ
登録前に、ルールに則った登録データであることを検証す
るなど、登録データの正当性を担保し、不正データの混入
を防止する必要がある。
ルールに則った登録データであることを担保する方法

の一つとして、BCシステムへの入力前に外部システムで
確認する方法が挙げられる。しかし、外部システムが不正
アクセスによって改ざんされていないことや、不当なデー
タ検証でないことを、BCシステムでは担保できない。そ
のため、BCシステム内でデータを検証し、ルールに則っ
た登録データであることを確認した上で、データを登録す
ることが考えられる。BC基盤上で動作するデータ制御プ
ログラムであるスマートコントラクト (SC)は、BCシス
テム内でデータを検証することに適しているが、機能が限
られているため、各ルールをハードコードした多数の SC

を実装する必要がある。
そこで、本研究では、登録データを検証するスマート

コントラクトの自動生成ツール (SC自動生成ツール)と、
ルールに基づく登録データ検証の実施を保証するデータ
コントロールスマートコントラクト (データコントロール
SC)を用いて、登録するデータの正当性を担保する手法を
考案した。

2 BCシステムでの不正データ混入防止に向け
た提案手法

SC自動生成ツールとデータコントロール SCを用いた
提案手法は、図 1 のような BC システムである。提案手
法は、登録データを検証する SC(データ検証 SC)の生成、
データ登録、データ参照の機能を持つ。
2.1 データ検証 SCの生成・デプロイ
提案手法でのデータ検証 SCの生成およびデプロイにつ

いて説明する。提案手法では、検証ルールを、BCノード
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図 1. 提案手法

で SCとして動作する SC自動生成ツールに送信し、デー
タ検証 SCを生成する。この際、データ検証 SCが SC自
動生成ツールから生成された SC であることの証明のた
め、SC自動生成ツールがデータ検証 SCをデプロイする。
使用する BCに SCが SCをデプロイする仕組みがない場
合は、生成した SCのデータのハッシュ値を分散型台帳に
登録し、別途データ検証 SCをデプロイする。(図 1：生成
1○～ 3○)

2.2 データ登録
提案手法でのデータの登録について説明する。データの

登録は、まず、使用するデータ登録参照 SCのデータ登録
関数を指定して、登録データをデータコントロール SCに
送信する。次に、データコントロール SCでは、使用する
データ登録参照 SCのデータ登録関数が、データ検証 SC

を呼び出していること、検証結果をもとに登録可否を判
断していること、および、データ登録がデータコントロー
ル SCからのみ実施できることを確認する。さらに、使用
しているデータ検証 SCが、BCノード内の SC自動生成
ツールから生成された SCであることを、デプロイ元アド
レスが SC自動生成ツールであるか、または、台帳に登録
された SCのデータのハッシュ値と一致するかによって確
認する。データ登録関数とデータ検証 SCの正当性が確認
された場合は、登録データをデータ登録関数に送信する。
最後に、データ登録関数は、データ検証 SCによる検証を
実施し、検証ルールに則ったデータである場合は、台帳に
登録する。(図 1：登録 1○～ 7○)

2.3 データ参照
提案手法でのデータの参照について説明する。データ

の参照は、まず、使用するデータ登録参照 SCのデータ参
照関数を指定して、検索クエリをデータコントロール SC

に送信する。次に、データコントロール SCでは、使用す
るデータ参照関数のデータ登録参照 SC内で対となってい
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るデータ登録関数の正当性、および、データ参照がデー
タコントロール SCからのみ実施できることを確認する。
データ登録関数の確認手順は、データ登録時と同様であ
る。データ登録関数とデータ参照関数の正当性が確認され
た場合は、検索クエリをデータ参照関数に送信する。デー
タ参照関数は、検索に該当するデータを台帳から受信し、
受信したデータをデータコントロール SCに送信する。最
後に、データコントロール SCは、検索結果を返す。(図
1：参照 1○～ 8○)

2.4 提案手法の効果
SC自動生成ツールを使用することで、検証ルールの記

述以外に人の手を介さず SCが生成できるため、SCへの
バグの混入をなくし、不正データを混入させるようなデー
タ検証を防ぐことができる。また、検証ルールの記述の
みでデータ検証 SCを生成できるため、複数のデータ検証
SCの作成、および、当該 SCの妥当性確認にかかるコス
トが削減できる。
しかし、SC自動生成ツールの使用のみでは、データを

登録するための SCで、SC自動生成ツールから生成した
データ検証 SCを使用することは担保できていない。その
ため、データ登録の際に、本来行われるべき検証がなされ
ないままデータが登録され、不正データが混入する可能性
がある。
そこで、データコントロール SCを用いることで、デー

タ登録参照 SCのデータ登録関数およびデータ検証 SCを
検証した上でのデータ登録実施を保証し、実施すべき検証
を行った正当性のあるデータが登録されたことを担保でき
る。また、データ参照時にはデータ参照関数を用いて取得
したデータが、正当なデータ登録関数によって登録された
データであることを検証することで、正当性のあるデータ
を参照していることを担保できる。

3 提案手法の実現に向けた SC自動生成ツール
の開発

3.1 概要
本研究では、BC OSS の一つである Hyperledger Fab-

ric*1 (HLF)を活用した、製品のトレーサビリティの担保
を目的とするシステム (トレーサビリティシステム)に、提
案手法を組み込むことを検討している。
別のBC OSSである Ethereum*2では、Ethereumの SC

の開発言語である Solidity*3の一機能として、SCが SCを
生成する機能を紹介している [3]。一方で、HLFの SC(本
稿では HLFの chaincode と同義とする)の開発言語であ
る go 言語は、BC に特化した開発言語ではなく、SC が
SCを生成する機能を持たないため、何らかの手法で SC

自動生成ツールとなる go言語プログラムを作成する必要
がある。

*1Hyperledger Fabric は、The Linux Foundation の商標です。
*2Ethereum は、Stiftung Ethereum (Foundation Ethereum)
の登録商標です。

*3Solidity は、Stiftung Ethereum (Foundation Ethereum) の
登録商標です。

図 2. SC自動生成ツールの動作イメージ

そこで、本研究では、提案手法の実現に向けて、YAML

とMustacheを使用した go言語のメタプログラミング手
法 [4]を用いて、SCとして動作する SC自動生成ツールを
開発した。
3.2 SC自動生成ツール

SC自動生成ツールは、BCノード内で SCとして動作
し、YAML形式で記載した検証ルールを、Mustacheを用
いて記載した SCテンプレートに埋め込むことで、go言
語で記載されたデータ検証 SCを出力するツールである。
SC自動生成ツールの動作イメージは、図 2の通りである。

SC自動生成ツールは、テンプレート登録機能と、コー
ドジェネレータ機能から成る。コードジェネレータを使
用するためには、テンプレート登録から、SCテンプレー
トを登録する必要がある。SCテンプレートは、Mustache

を用いて記載した、生成するデータ検証 SC の基となる
テンプレートであり、検証の要件に応じて作成する。ま
た、コードジェネレータを使用する際には、YAML形式
で記載した検証ルールを作成する。検証ルールは、SCテ
ンプレートに埋め込むデータであり、SCテンプレートの
記載内容に合わせた記述とする。検証ルールを SC自動生
成ツールのコードジェネレータに送信すると、コードジェ
ネレータでは、検証ルールの読み込み、指定の SCテンプ
レートの読み込みの後、SCテンプレートへ検証ルールを
埋め込み、文字列としてデータ検証 SCを出力する。HLF

では、SC が SC をデプロイする仕組みを持たないため、
データ検証 SCを BCノード内で動作させるためには、生
成されたデータ検証 SCを、外部からデプロイする必要が
ある。

SCテンプレートと検証ルールの具体例を説明する。製
品のデータで検証が求められる場合、SCテンプレートで
は、製造番号の正規表現を用いて製造番号の表記が正しい
かを検証する機能を持つテンプレートを作成する。検証
ルールでは、製造番号の正規表現を記載する。型番それぞ
れに応じた検証ルールが存在する場合、型番に応じた検証
ルールを作成し、型番に応じたデータ検証 SCが生成でき
る。これにより、型番ごとにデータ検証 SCを記述する必
要がなくなり、プログラミングに馴染みがなくとも扱いや
すい YAML形式で検証ルールを記載するのみで、型番に
応じたデータ検証 SCを生成することができ、開発が効率
化できる。
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4 SC自動生成ツールの機能検証
機能検証では、データ検証 SCが生成できること、生成

したデータ検証 SCがデプロイできること、デプロイした
データ検証 SCが設定した検証ルールに則した検証結果を
出力できることを確認する。
4.1 検証環境

SC 自動生成ツールのデプロイ環境として、Linux*4

(ubuntu*5 18.04) の OS 上に、バージョン 2.2.6 の HLF

を構築する。HLFのネットワーク構成は、HLFが提供し
ている fabric-samples[5]の test-networkを使用する。ネッ
トワークの生成および SC のデプロイは、fabric-samples

で用意されているシェルスクリプトを使用する。
4.2 機能検証に使用する SCテンプレート

SC自動生成ツールを使用するためには、SCテンプレー
トを作成する必要がある。製品のトレーサビリティシス
テムへ組み込むことから、本研究では、「製品のデータ検
証」の SCテンプレートを作成し、機能検証する。
製品のトレーサビリティシステムにおいて、製品のデー

タは、製造番号・ロット番号、数量、品名、型式、製造元、
製造年月日、トレーサビリティID、登録日時、登録者を
管理している。
「製品のデータ検証」では、以下 7個の内容が確認でき
る SCテンプレートを作成する。製品のデータ検証では、
製造元と型式によって、検証ルールとして指定する内容が
異なることを想定し、以下の内容とした。また、検証ルー
ルによって指定する部分は、Mustache の Variables を用
いて、SC自動生成ツールが検証ルールを埋め込めるよう
SCテンプレートを作成する。検証結果は、製品のデータ
それぞれの項目を mapのキーとして、検証ルールを満た
す項目は「0」、満たさない項目は「1」をmapの値とする
ような構造体である。

1. 製造番号またはロット番号のどちらで管理されてい
るか (ルール名：category)

2. 製造番号またはロット番号が指定の文字数であるこ
と (ルール名：numberlength)

3. 製造番号またはロット番号が指定の正規表現にマッ
チする文字列であること (ルール名：numberrule)

4. 製品の数量の下限と上限を満たす数量であること (ロッ
ト管理の製品を考慮)(ルール名：quantitymin、quamti-

tymax)

5. 型番に応じた指定の品名であること (ルール名：pro-

ductname)

6. 製造年月日と登録日時が指定の年月日以降であるこ
と (ルール名：productdate)

7. 指定の登録者が登録していること (ルール名：account)

*4Linux は、Linus Torvalds の登録商標です。
*5ubuntu は、Canonical Ltd. の登録商標です。

表 1. 検証ルール 1
No. ルール名 値
1 category sernumber

2 numberlength 7

3 numberrule [0-9][0-9][1-9XYZ][0-9]{4}
4 quantitymin 1

quamtitymax 1

5 productname 製品 A

6 productdate 1285858800000

7 account user1

表 2. 検証ルール 2
No. ルール名 値
1 category lotnumber

2 numberlength 3

3 numberrule [0-9][0-9][1-9XYZ]

4 quantitymin 5

quamtitymax 10

5 productname オプションバッテリ
6 productdate 1285858800000

7 account user2、user3、user4

4.3 機能検証に使用する検証ルール
機能検証のために用意した検証ルールを、表 1、表 2に示

す。これらの検証ルールは、機能検証のために作成したルー
ルである。なお、ルール名 category における sernumber

は製造番号管理、lotnumberはロット番号管理を示す。
4.4 検証方法
まず、第 4.1節で用意した環境に、SC自動生成ツール

をデプロイする。次に、SC自動生成ツールのテンプレー
ト登録機能を用いて、第 4.2節の SCテンプレートを分散
型台帳に登録する。その後、SC自動生成ツールのコード
ジェネレータ機能を用いて、第 4.3節の検証ルール 2個か
らデータ検証 SC2個を生成する。データ検証 SCが生成
できた場合、生成されたデータ検証 SCを HLFへのデプ
ロイにあわせて整形してパッケージ化し、デプロイする。
データ検証 SCがデプロイできた場合、表 3、表 4、表 5

の製品データを入力し、データ検証 SCからの出力が、設
定した検証ルールに則した検証結果となっているかを確認
する。なお、表中の「(空)」は空の文字列の入力を示す。
4.5 検証結果
表 1、表 2の検証ルールを入力として、SC自動生成ツー

ルのコードジェネレータ機能を用いて、データ検証 SCが
出力できることを確認した。また、出力したデータ検証
SCがデプロイできることも確認した。表 3の製品データ
を、表 1、表 2から生成したデータ検証 SCに入力した結
果、および、表 4の製品データを、表 1、表 2から生成し

表 3. 製品データ 1
No. データ項目 値
1 製造番号 2210001

2 ロット番号 (空)

3 数量 1

4 品名 製品 A

5 製造年月日 (UnixTime ms) 1642172400000

6 登録日時 (UnixTime ms) 1642209300000

7 登録者 user1
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表 4. 製品データ 2
No. データ項目 値
1 製造番号 (空)

2 ロット番号 221

3 数量 5

4 品名 オプションバッテリ
5 製造年月日 (UnixTime ms) 1642172400000

6 登録日時 (UnixTime ms) 1642209300000

7 登録者 user3

表 5. 製品データ 3
No. データ項目 値
1 製造番号 AA10001

2 ロット番号 2201

3 数量 11

4 品名 製品 B

5 製造年月日 (UnixTime ms) 1283858800000

6 登録日時 (UnixTime ms) 1283858800000

7 登録者 user5

たデータ検証 SCに入力した結果、表 5の製品データを、
表 1、表 2から生成したデータ検証 SCに入力した結果は、
表 6の通りである。これにより、表 1、表 2の検証ルール
から生成したデータ検証 SCが、設定した検証ルールに則
した検証結果を出力することを確認した。
また、検証ルールを YAMLで記載した場合の行数と、

生成された SCの行数は表 7の通りである。
4.6 考察
第 4.5節の検証結果より、SC自動生成ツールを用いて、

設定した検証ルールに則した検証結果を出力できるよう
なデータ検証 SCが生成できることが確認できた。そのた
め、SCテンプレート 1個の妥当性の確認のみで、データ
検証 SCをそれぞれ複数人が作成するよりも信頼性の高い
データ検証 SCが生成できることがわかった。また、表 7

の結果より、それぞれデータ検証 SCを作成する場合と比
べ、YAMLの記述のみでデータ検証 SCが生成できるこ
とから、約 9 割の記述量削減が実現でき、開発効率化で
きることがわかった。さらに、開発中のトレーサビリティ
システムは、複数事業者が運用し、それぞれの事業者が検
証ルールを検討し、データ検証 SCを開発することが想定
されているが、SC自動生成ツールを使用することで、開
発したデータ検証 SCの正当性を逐次系全体でカバーする
必要がなくなり、データ検証 SCの開発コストも削減でき
るため、トレーサビリティシステム導入のハードルを下げ
ることが期待できる。
一方で、HLFでは、SCが SCをデプロイする仕組みを

持たないため、生成されたデータ検証 SCを外部からデプ
ロイする必要があり、その際に、生成されたデータ検証
SCをデプロイにあわせた形に整形し、パッケージ化する
という行程が発生する。当該行程において、不正やバグが
混入する可能性がある。実運用に向けては、当該機能を持
つようなツールの開発、または、HLFでのシステム構築
を前提として、SC自動生成ツールに代わるような機能お
よび構成の検討が必要である。

表 6. 検証結果
製品データ項目 No. 1 2 3 4 5 6 7

製品データ 1

検証ルール 1
想定 0 0 0 0 0 0 0

結果 0 0 0 0 0 0 0

検証ルール 2
想定 1 1 1 1 0 0 1

結果 1 1 1 1 0 0 1

製品データ 2

検証ルール 1
想定 1 1 1 1 0 0 1

結果 1 1 1 1 0 0 1

検証ルール 2
想定 0 0 0 0 0 0 0

結果 0 0 0 0 0 0 0

製品データ 3

検証ルール 1
想定 1 1 1 1 1 1 1

結果 1 1 1 1 1 1 1

検証ルール 2
想定 1 1 1 1 1 1 1

結果 1 1 1 1 1 1 1

表 7. SC生成結果
YAMLの行数 SCの行数

検証ルール 1 10 115

検証ルール 2 12 117

5 おわりに
本研究では、BCシステムに登録するデータの正当性を

担保するため、データコントロール SCと SC自動生成ツー
ルを用いた手法を考案し、提案手法の実現に向け、SC自
動生成ツールを開発した。結果として、SC自動生成ツー
ルを用いて、設定した検証ルールに則った検証結果を出力
するデータ検証 SCが生成できることを確認した。また、
SC自動生成ツールによって、データ検証 SCの開発効率
化ができることも確認した。
今後は、提案手法の実現に向けて、データコントロー

ル SCの開発を進める。また、HLFにおける提案手法の
実運用に向け、SC自動生成ツールから生成したデータ検
証 SCをデプロイする機能を持つツールの開発、または、
SC自動生成ツールに代わるような機能および構成の検討
を進める。

参考文献
[1] Kentaroh Toyoda, P Takis Mathiopoulos, Iwao Sasase,

and Tomoaki Ohtsuki. A novel blockchain-based prod-
uct ownership management system (poms) for anti-
counterfeits in the post supply chain. IEEE access,
Vol. 5, pp. 17465–17477, 2017.

[2] 宮原進. ブロックチェーンの信頼の仕組みと限
界. https://kpmg.com/jp/ja/home/insights/2019/
01/blockchain-system-structure.html, 2019. (Ac-
cessed on 2023/04/20).

[3] Ethereum. Contracts ― solidity 0.5.4 ドキュ
メント. https://solidity-jp.readthedocs.io/
ja/latest/contracts.html, 2019. (Accessed on
2023/04/20).

[4] 古川俊太. YAML+Mustache+go-generate で go の
メタプログラミングをする. https://qiita.com/
shunta-furukawa/items/ab1eac26cf5eb9348be9,
2020. (Accessed on 2023/05/11).

[5] Hyperledger. GitHub - hyperledger/fabric-samples.
https://github.com/hyperledger/fabric-samples,
2023. (Accessed on 2023/05/10).

FIT2023（第 22 回情報科学技術フォーラム）

Copyright © 2023 by
The Institute of Electronics, Information and Communication Engineers and
Information Processing Society of Japan All rights reserved.

 80

第4分冊


