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1. 導入 
1.1 背景 

近年，パーソナルデータストア（PDS）やデータ取引市

場といった個人情報の管理・提供をユーザ自らの意思に基

づいて行うシステムが注目されている．PDS では，スマー

トフォンの位置情報や，オンラインショッピングでの購入

履歴などの個人情報をユーザ自身が管理し，サービス事業

者等の第三者に，ユーザが自らの意思でデータを提供する

ことで，ユーザはその提供したデータに基づいてサービス

を横断的に享受することが可能になる． 
ユーザが自身のデータを管理するとき，利便性の観点か

ら，クラウドを利用することが多い．クラウド上で位置情

報や購入履歴といったセンシティブなデータを管理すると

き，プライバシー保護の観点から，データを暗号化してク

ラウドに保存する必要がある．しかし，現状では適切な暗

号化を用いた PDS システムは実用化されていない．例えば，

現在 W3C で議論が進められている Solid [1], [2] では，安全

性の面では通信路の保護とアクセス制御のみを扱い，PDS
に保存されているデータ自体の暗号化は考慮されていない．

また，別の PDS方式である Personal Life Repository (PLR) [3] 
では，個人主導の Digital Rights Management (DRM)を用いた

暗号化とアクセス制御を採用しているが，DRM は主に著

作権保護に用いられる暗号技術であり，ライセンスサーバ

の導入コストや後述する秘密鍵管理のコストなどがかかる． 
PDS を実現する上で，適切な暗号技術を用いることでシ

ステムの安全性や利便性を高めることができるが，以下の

理由により，公開鍵暗号（PKE）や共通鍵暗号（SKE）の

ような一般に広く用いられる暗号プリミティブは PDS に適

さない．まず AES などの SKE では，データ所有者である

ユーザとデータ提供先であるサービス事業者が共通の鍵を

用いるため，全ての事業者とユーザが同じ鍵を共有しなけ

ればならない．したがって，ユーザが複数のサービス事業

者にデータを提供するとき，もしある事業者の持つ鍵が漏

洩すると，クラウド上にあるデータも含めてユーザの全て

のデータ漏洩する恐れがある．従って，データ所有者であ

るユーザはデータ提供先毎に異なる鍵を保持する必要があ

るため鍵管理コストが高くなり，さらにサービス事業者毎

の暗号化データを生成する必要があるためストレージコス

トが高くなる，といった課題が生じてしまう．一方 RSAな

どの PKE を用いた場合では，公開鍵を用いるため鍵管理コ

ストは削減できるが，SKE の場合と同様，サービス事業者

毎に暗号化データを生成する必要があるため，ストレージ

コストの課題が生じてしまう．また，PDS では複数あるサ

ービス事業者に応じて提供するデータを選択可能であるこ

とがシステム要件の一つである．サービス事業者毎に渡す

データを選択して暗号化するとき，クラウドに蓄積・管理

されている暗号化データは，一般的に，一度復号して再び

暗号化する必要がある．したがって，クラウド上のデータ

ベースが不正アクセスを受けた場合，復号したデータが漏

洩する恐れがある．このため，クラウド上にある全てのデ

ータは一度も復号されることなく，再暗号化されることが

望ましいが，SKEや PKEでは，クラウド上で一度暗号文を

復号しない限り，クラウド上の暗号化データをサービス事

業者毎に選ぶことはできない．従って，PDS の利便性を損

なわずに安全性を保証可能な暗号化手法が必要である． 

1.2 関連研究 

Blaze らはプロキシ再暗号化方式（proxy re-encryption 
(PRE) [4] を提案した．PRE は，プロキシサーバ（クラウド）

上でデータを暗号化したまま再暗号化可能な暗号方式であ

る．PRE を用いると，プロキシサーバはユーザの秘密鍵や

平文を用いずに，ユーザの公開鍵に対応する暗号文を他の

ユーザの暗号文に効率的に変換できる．2007 年には，

Green と Ateniese が ID ベース暗号（IBE）[5] のメカニズム

をプロキシ再暗号化方式に導入し，ID ベースプロキシ再暗

号化方式（identity-based proxy re-encryption: IB-PRE）を提

案した[6]．IB-PRE では，ユーザの公開鍵はメールアドレ

スや電話番号などの一意の識別子を用いることが可能であ

るため，公開鍵の管理や配布の負荷を抑えることができる．

IB-PRE が提案されて以来，多くの方式が改良・提案され

てきた．例えば，再暗号化の正当性を検証可能な方式[13]，
安全性証明においてランダムオラクルを仮定せずに証明を

行う標準モデル方式[7]，量子コンピュータに対しても安全

な耐量子方式[8][9]，属性ベース暗号と組み合わせた方式

[10]，鍵集約可能な方式[11] などがある．鍵集約可能なプ

ロキシ再暗号化方式（key-aggregate proxy re-encryption: KA-
PRE）[11] は，プロキシ再暗号化方式 (PRE) に鍵集約暗号

(key-aggregate cryptosystem: KAC）[12]の技術を組み込んだ

暗号方式であり，2021 年に Pateek と Purushothama によっ

て提案された．KAC は，公開鍵暗号の一種で，集約鍵を用

いてデータ所有者が自分のデータに対するアクセス権を他

のユーザに安全かつ効率的に委譲することを可能にする．

KA-PRE では，KAC を用いて データのアクセス権を指定し

て再暗号化することで，任意のデータのみ安全に再暗号化

することができる． 
Pateek と Purushothama が提案した KA-PRE のシステムモ

デルでは，まずデータ所有者が各ユーザからデータを集め

てクラウド上に保存する．各ユーザはクラウド上にある

元々の自分のデータにはアクセスでき，その他のデータは

データ所有者が再暗号化して別のユーザに配布する．従っ

て，自分のデータを自分で管理するという PDS のサービス
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モデルとは異なるため，KA-PRE 方式をそのまま PDS シス

テムに適用することはできない．また，鍵の配布方法につ

いても別途セキュアチャネルを確保しなければならない．

Kajita らは，IB-PRE[6][13]を用いて PDS に適用可能なシス

テムを構築した[14]．彼らは ID ベース暗号の仕組みによっ

て効率的な鍵管理を実現し，クラウド上に保存した暗号化

データをサービス事業者毎に再暗号化している．しかし，

IB-PREをそのまま適用すると，再暗号化されたデータの内，

任意のデータを選んで再暗号化することができないため，

彼らはメッセージインデックスを導入し，暗号文と共にデ

ータベースに記録することで，任意のデータを再暗号化可

能な PDS システム構築した．しかし，メッセージインデッ

クスの導入により，どの暗号化データが選択されて再暗号

化されるのか，クラウド側が分かってしまうという脆弱性

がある．これは，クラウドがプロトコルには従う semi-
honest なエンティティであっても有効な攻撃手法であり，

例えば毎回同じデータを再暗号化することが分かると，デ

ータの中身は分からなくとも，そのデータが重要であるこ

とから，そのデータを意図的に破損させることでサービス

低下を狙うような攻撃が考えられる． 

1.3 貢献 

そこで本稿では，鍵集約機能を持つプロキシ再暗号化方

式（KA-PRE）と，ID ベースプロキシ再暗号化方式(IB-
PRE) を組み合わせ，鍵集約機能を持つ ID ベースプロキシ

再暗号化方式(KA-IB-PRE) を開発した．これにより，従来

の ID ベースプロキシ再暗号化の性質に加え，クラウドに

はどのデータを再暗号化するかという情報を秘匿したまま，

鍵集約機能によって任意のデータを選択して再暗号化する

ことが可能となる．具体的には，後の章で記述する構成に

おいて，データ所有者からクラウドにデータクラス集合 𝑆𝑆𝐵𝐵
を送るのではなく，集約鍵𝐾𝐾𝑆𝑆𝐵𝐵を送ることで再暗号化デー

タの対象の秘匿を実現している．ここで，データクラスと

は，IB-PRE システム[14]のメッセージインデックスに対応

し，再暗号化する対象を示し，データクラス集合は，再暗

号化する対象となるデータクラスの集合を示す． 
また，KA-IB-PRE を応用し，PDS に適用可能なプライバ

シー保護データ管理・提供システムを提案する．提案シス

テムでは，PDS の要件である，クラウドに保存された暗号

化データを，管理するユーザ本人の意思に基づいて事業者

へ提供することが可能であり，従来の PDS システムよりも

高い安全性を実現する． 

2. 想定サービスモデル 
本稿では図 1 に示す PDS サービスモデルを考える．デー

タ所有者（DO），サービス事業者（SP），クラウド（CL）
の 3 種類のエンティティが存在し，次のステップによって

実現する． 
 

Step 1. DO が SP へ提供可能なデータを暗号化して CL の暗

号化 PDS ヘデータを保存する． 
Step 2. DO がどの SP へデータを提供するか選択する． 
Step 3. SP は受けとりたいデータクラス集合を DO へ通知す

る．ここでは個別のデータの指定はされないことに

注意されたい． 
Step 4. CL は指定されたデータクラスの暗号化データを再暗

号化する． 

Step 5. 再暗号化されたデータは SP へ提供される． 
Step 6. SP へ提供されたデータに基づいて，DO は SP から

サービスを享受する． 

図 1. サービスモデル 

3. 準備 
本章では，提案する KA-IB-PRE方式の構成に必要となる

いくつかの定義を紹介する． 
3.1.1 定義（双線形写像） 
素数位数𝑝𝑝と生成元𝑔𝑔 ∈ 𝔾𝔾1を持つ巡回群𝔾𝔾1と，𝔾𝔾1と同じ

位数を持つ巡回群𝔾𝔾2において，効率的に計算可能な双線形

写像𝑒𝑒:𝔾𝔾1 × 𝔾𝔾1 → 𝔾𝔾2は以下の性質を満たす．ただし，∀𝑔𝑔 ∈
𝔾𝔾1, 𝑙𝑙, 𝑘𝑘 ∈ ℤ𝑝𝑝とする． 
- （双線形性）𝑒𝑒(𝑔𝑔𝑙𝑙 ,𝑔𝑔𝑘𝑘) = 𝑒𝑒(𝑔𝑔,𝑔𝑔)𝑙𝑙𝑙𝑙 = 𝑒𝑒(𝑔𝑔𝑘𝑘 ,𝑔𝑔𝑙𝑙) = 𝑒𝑒(𝑔𝑔,𝑔𝑔)𝑘𝑘𝑘𝑘 
- （非退化性）𝑒𝑒(𝑔𝑔,𝑔𝑔) ≠ 1. 
3.1.2 定義（判定𝑛𝑛-BDHE 問題） 
𝑒𝑒(⋅,⋅) が効率的に計算可能な双線形写像で， ℎ,𝑔𝑔 ∈

𝔾𝔾1,𝑔𝑔𝑖𝑖 = 𝑔𝑔𝑎𝑎𝑖𝑖 ∈ 𝔾𝔾1（𝑎𝑎 ∈ ℤ𝑝𝑝と𝑖𝑖 = 1,2, … ,𝑛𝑛,𝑛𝑛 + 2, … ,2𝑛𝑛）にお

いて，入力(ℎ,𝑃𝑃 = (𝑔𝑔1, … ,𝑔𝑔𝑛𝑛,𝑔𝑔𝑛𝑛+2, … ,𝑔𝑔2𝑛𝑛),𝑍𝑍 ∈ 𝔾𝔾2)が与えら

れたとき，判定𝑛𝑛-BDHE 問題は，𝑍𝑍 = 𝑒𝑒(ℎ,𝑔𝑔𝑛𝑛+1)が成り立つ

かどうかを判定する． 
上記の入力をとる𝜏𝜏-時間アルゴリズムを A とする．この

とき Aの判定𝑛𝑛-BDHE問題を解く成功確率𝜖𝜖は以下となる． 
�Pr�𝐴𝐴�ℎ,𝑃𝑃, 𝑒𝑒(ℎ,𝑔𝑔𝑛𝑛+1)� = 0� − Pr[𝐴𝐴(ℎ,𝑃𝑃,𝑍𝑍) = 0]� ≥ 𝜖𝜖 

3.1.3 定義（判定(𝜏𝜏, 𝜖𝜖,𝑛𝑛)-BDHE 仮定） 
(𝔾𝔾1,𝔾𝔾2)において成功確率𝜖𝜖で判定𝑛𝑛-BDHE 問題を解く𝜏𝜏-

時間アルゴリズム A が存在しないとき，(𝔾𝔾1,𝔾𝔾2)において

判定(𝜏𝜏, 𝜖𝜖,𝑛𝑛)-BDHE 仮定が成り立つという． 

4. KA-IB-PRE 方式 
 IB-PRE と KA-PRE を組み合わせて，鍵集約型 ID ベース

プロキシ再暗号化  (key-aggregate identity-based proxy re-
encryption: KA-IB-PRE)を提案する．本章では，KA-IB-PRE
のモデルと安全性を定義する． 

4.1 定義 

KA-IB-PRE は 7 つのアルゴリズム(Setup, KeyGen, Encrypt, 
Decrypt, ExReKeyGen, ReEncrypt, Decrypt𝑅𝑅)から構成される．

以下に KA-IB-PRE のシンタックスを示す． 
 (𝑝𝑝𝑝𝑝𝑝𝑝𝑝𝑝𝑝𝑝𝑝𝑝,𝑚𝑚𝑚𝑚𝑚𝑚) ← Setup�1𝜆𝜆,𝑛𝑛�; 
Setupアルゴリズムは，セキュリティパラメータλ とデー

タクラスの最大値𝑛𝑛を入力とし，公開セキュリティパラ

メータ𝑝𝑝𝑝𝑝𝑝𝑝𝑝𝑝𝑝𝑝𝑝𝑝とマスター秘密鍵𝑚𝑚𝑚𝑚𝑚𝑚を出力するアルゴ

リズムである．ただし，公開セキュリティパラメータ

𝑝𝑝𝑝𝑝𝑝𝑝𝑝𝑝𝑝𝑝𝑝𝑝は各アルゴリズムの入力に取るものとして，本

稿では明示的な表記は省略する． 
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 𝑠𝑠𝑘𝑘𝑖𝑖𝑖𝑖 ← KeyGen(𝑚𝑚𝑚𝑚𝑚𝑚, id); 
KeyGenは，マスター秘密鍵𝑚𝑚𝑚𝑚𝑚𝑚，ユーザの識別子idを入

力とし，秘密鍵𝑠𝑠𝑘𝑘𝑖𝑖𝑖𝑖を出力する． 
 𝐶𝐶𝑖𝑖𝑑𝑑1 ← Encrypt( 𝑀𝑀, id1); 
Encryptは，メッセージ𝑀𝑀，あるユーザの識別子id1を入

力とし，暗号文𝐶𝐶𝑖𝑖𝑑𝑑1を出力する． 
 𝑀𝑀 = Decrypt�𝑠𝑠𝑘𝑘𝑖𝑖𝑑𝑑1 ,𝐶𝐶𝑖𝑖𝑑𝑑1 , id1�; 
Decryptは，あるユーザの識別子id1に基づく秘密鍵𝑠𝑠𝑘𝑘𝑖𝑖𝑑𝑑1，
暗号文𝐶𝐶𝑖𝑖𝑑𝑑1，ユーザの識別子id1を入力とし，メッセージ

𝑀𝑀を出力する． 
 �𝑟𝑟𝑘𝑘𝑖𝑖𝑑𝑑1→𝑖𝑖𝑑𝑑2 ,𝐾𝐾𝑆𝑆𝐵𝐵� ← ExReKeyGen�𝑠𝑠𝑘𝑘𝑖𝑖𝑑𝑑1 , 𝑆𝑆𝐵𝐵, id1, id2�  
ExReKeyGenアルゴリズムは，データを保持するユーザ

の秘密鍵𝑠𝑠𝑘𝑘𝑖𝑖𝑑𝑑1とそのユーザの識別子id1，データクラス

集合𝑆𝑆𝐵𝐵，データを提供するユーザの識別子id2を入力と

し，再暗号化鍵𝑟𝑟𝑘𝑘𝑖𝑖𝑑𝑑1→𝑖𝑖𝑑𝑑2と集約鍵𝐾𝐾𝑆𝑆𝐵𝐵を出力する．ただ

し，データクラス集合𝑆𝑆𝐵𝐵 ∈ {1, … ,𝑛𝑛}とする． 
 𝐶̃𝐶𝑖𝑖𝑑𝑑2 ← ReEncrypt�𝑟𝑟𝑘𝑘𝑖𝑖𝑑𝑑1→𝑖𝑖𝑑𝑑2 ,𝐶𝐶𝑖𝑖𝑑𝑑1𝐾𝐾𝑆𝑆𝐵𝐵 , id1�; 
ReEncryptは，再暗号化鍵𝑟𝑟𝑘𝑘𝑖𝑖𝑑𝑑1→𝑖𝑖𝑑𝑑2，暗号文𝐶𝐶𝑖𝑖𝑑𝑑1，集約鍵

𝐾𝐾𝑆𝑆𝐵𝐵，識別子id1を入力とし，再暗号文𝐶̃𝐶𝑖𝑖𝑑𝑑2を出力する． 
 𝑀𝑀 = Decrypt𝑅𝑅�𝑠𝑠𝑘𝑘𝑖𝑖𝑑𝑑2 , 𝐶̃𝐶𝑖𝑖𝑑𝑑2 ,𝐾𝐾𝑆𝑆𝐵𝐵 ,𝑆𝑆𝐵𝐵, id2�; 
Decrypt𝑅𝑅は，復号するユーザの秘密鍵𝑠𝑠𝑘𝑘𝑖𝑖𝑑𝑑2，再暗号文

𝐶̃𝐶𝑖𝑖𝑑𝑑2，集約鍵𝐾𝐾𝑆𝑆𝐵𝐵，データクラス集合𝑆𝑆𝐵𝐵，識別子id2を入

力とし，元のメッセージ𝑀𝑀を出力する． 
 

4.1.1 正当性 
任意のメッセージ𝑀𝑀 ∈ ℳ，データクラス𝑖𝑖 ∈ {1, . … ,𝑛𝑛}，

𝑆𝑆𝐴𝐴,𝑆𝑆𝐵𝐵 ⊆ {1, . … ,𝑛𝑛}において，次が成り立つ． 
 

Pr �𝑀𝑀 = Decrypt�𝑠𝑠𝑘𝑘𝑖𝑖𝑑𝑑1 ,𝐶𝐶𝑖𝑖𝑑𝑑1 , id1��
𝑠𝑠𝑘𝑘𝑖𝑖𝑑𝑑1 ← KeyGen(𝑚𝑚𝑚𝑚𝑚𝑚, id1);
𝐶𝐶𝑖𝑖𝑑𝑑1 ← Encrypt(𝑀𝑀, id1);

𝑖𝑖 ∈ 𝑆𝑆𝐴𝐴
�  = 1. 

Pr

⎣
⎢
⎢
⎢
⎢
⎡

𝑀𝑀 = 𝐷𝐷𝐷𝐷𝐷𝐷𝐷𝐷𝐷𝐷𝐷𝐷𝐷𝐷𝑅𝑅�𝑠𝑠𝑘𝑘𝑖𝑖𝑑𝑑2 , 𝐶̃𝐶𝑖𝑖𝑑𝑑2 ,𝐾𝐾𝑆𝑆𝐵𝐵 ,𝑆𝑆𝐵𝐵 , 𝑖𝑖𝑖𝑖2�
�

�

𝑠𝑠𝑘𝑘𝑖𝑖𝑑𝑑2 ← 𝐾𝐾𝐾𝐾𝐾𝐾𝐾𝐾𝐾𝐾𝐾𝐾(𝑚𝑚𝑚𝑚𝑚𝑚, 𝑖𝑖𝑑𝑑2)
�𝑟𝑟𝑘𝑘𝑖𝑖𝑑𝑑1→𝑖𝑖𝑑𝑑2 ,𝐾𝐾𝑆𝑆𝐵𝐵� ← 𝐸𝐸𝐸𝐸𝐸𝐸𝐸𝐸𝐸𝐸𝐸𝐸𝐸𝐸𝐸𝐸𝐸𝐸𝐸𝐸�𝑠𝑠𝑘𝑘𝑖𝑖𝑑𝑑1 ,𝑆𝑆𝐵𝐵 , 𝑖𝑖𝑖𝑖1, 𝑖𝑖𝑑𝑑2�

𝐶𝐶𝑖𝑖𝑑𝑑1 ← Encrypt(𝑀𝑀, id1)
𝐶̃𝐶𝑖𝑖𝑑𝑑2 ← 𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝑅�𝑟𝑟𝑘𝑘𝑖𝑖𝑑𝑑1→𝑖𝑖𝑑𝑑2 ,𝐶𝐶𝑖𝑖𝑑𝑑1𝐾𝐾𝑆𝑆𝐵𝐵 , 𝑖𝑖𝑖𝑖1�

𝑖𝑖 ∈ 𝑆𝑆𝐵𝐵 ⎦
⎥
⎥
⎥
⎥
⎤

 = 1. 

 

4.1.2 安全性定義 
我々は，Pareek らの鍵集約型プロキシ再暗号化方式の安

全性モデル[11]に対して，Green らの ID ベースプロキシ再

暗号化の安全性モデル[6]を組み合わせた KA-IB-PRE の安

全性の定義を示す．集合𝑆𝑆に含まれていないデータクラス

の集合𝑆𝑆̅ = {1,2, … ,𝑛𝑛} ∖ 𝑆𝑆とする．ATK ∈ (𝐶𝐶𝐶𝐶𝐶𝐶,𝐶𝐶𝐶𝐶𝐶𝐶)におい

て，チャレンジャーB と確率的多項式時間（PPT）の敵対

者 A において以下のゲームを考える． 
1. Init: 敵対者 A はターゲットデータクラス集合𝑆𝑆𝐵𝐵 ⊆

{1, . … ,𝑛𝑛} を出力し，チャレンジャーB はターゲット

データ𝑏𝑏∗ ∈ 𝑆𝑆𝐵𝐵を無作為に選ぶ． 
2. Setup: B は Setup を実行し，𝑝𝑝𝑝𝑝𝑝𝑝𝑝𝑝𝑝𝑝𝑝𝑝を A へ公開し，

𝑚𝑚𝑚𝑚𝑚𝑚を安全に保管する． 
3. Query-phase-1: A は B に対して以下のクエリを行う．

ただし，各クエリ名はアルゴリズムと区別するため

斜体で表現されることに注意されたい． 
- ID-Extract:  A はある 𝑖𝑖𝑖𝑖に対する秘密鍵 𝑠𝑠𝑘𝑘𝑖𝑖𝑖𝑖 ←

KeyGen(𝑚𝑚𝑚𝑚𝑚𝑚, id)を B から得る． 
- KS-Extract: A はデータクラス𝑆𝑆 ∈ 𝑆𝑆𝐵̅𝐵に対する集約

鍵𝐾𝐾𝑆𝑆を B から得る． 

- Decrypt:  A はid1における暗号文の復号クエリ

𝑞𝑞1, 𝑞𝑞2, … ,𝑞𝑞𝑢𝑢を B へ送る．𝐴𝐴𝐴𝐴𝐴𝐴 = 𝐶𝐶𝐶𝐶𝐶𝐶のとき，B は

𝑀𝑀𝑖𝑖 = Decrypt�𝑠𝑠𝑘𝑘𝑖𝑖𝑑𝑑1 , Encrypt( 𝑀𝑀𝑖𝑖 , id1), id1� (1 ≤ 𝑖𝑖 ≤
𝑢𝑢)を返す．ただし，𝐶𝐶𝑖𝑖 = Encrypt( 𝑀𝑀𝑖𝑖 , id1) ≠ 𝐶𝐶𝑏𝑏∗と
する．𝐴𝐴𝐴𝐴𝐴𝐴 = 𝐶𝐶𝐶𝐶𝐶𝐶のとき，B は⊥を返す． 

- ReKeyGen: A は 𝑖𝑖𝑖𝑖1, 𝑖𝑖𝑑𝑑2（𝑖𝑖𝑑𝑑1 ≠ 𝑖𝑖𝑑𝑑2）において，再暗

号化鍵𝑟𝑟𝑘𝑘𝑖𝑖𝑑𝑑1→𝑖𝑖𝑑𝑑2を B から得る． 
- ReEncrypt:  𝐴𝐴𝐴𝐴𝐴𝐴 = 𝐶𝐶𝐶𝐶𝐶𝐶のとき，A はid1において暗

号化された任意の𝐶𝐶𝑖𝑖𝑑𝑑1 ← Encrypt( 𝑀𝑀, id1)において，

𝐾𝐾𝑆𝑆と𝑟𝑟𝑘𝑘𝑖𝑖𝑑𝑑1→𝑖𝑖𝑑𝑑2を用いて𝐶̃𝐶𝑖𝑖𝑑𝑑2を B から得る．𝐴𝐴𝐴𝐴𝐴𝐴 =
𝐶𝐶𝐶𝐶𝐶𝐶のとき，B は⊥を返す． 

- 𝐷𝐷𝐷𝐷𝐷𝐷𝐷𝐷𝐷𝐷𝐷𝐷𝐷𝐷𝑅𝑅: A はid2における再暗号文の復号クエリ

𝑞𝑞1, 𝑞𝑞2, … ,𝑞𝑞𝑣𝑣を B へ送る．𝐴𝐴𝐴𝐴𝐴𝐴 = 𝐶𝐶𝐶𝐶𝐶𝐶のとき，B は

𝑀𝑀𝑗𝑗 = Decrypt𝑅𝑅�𝑠𝑠𝑘𝑘𝑖𝑖𝑑𝑑2 , 𝐶̃𝐶𝑗𝑗 ,𝐾𝐾𝑆𝑆𝐵𝐵 ,𝑆𝑆𝐵𝐵, id2� (1 ≤ 𝑗𝑗 ≤ 𝑣𝑣) を

返す．𝐴𝐴𝐴𝐴𝐴𝐴 = 𝐶𝐶𝐶𝐶𝐶𝐶のとき，B は⊥を返す． 
4. Choice and Challenge: A はメッセージスペースから

(𝑀𝑀0,𝑀𝑀1) ←ℳと𝑖𝑖𝑑𝑑∗をBへ渡す．Bは𝑑𝑑 ← {0,1}におい

て，𝐶𝐶∗ ← Encrypt( 𝑀𝑀𝑑𝑑, id∗)を実行して A へ返す． 
5. Guess: Aは𝑑𝑑′を出力し，もし𝑑𝑑 = 𝑑𝑑′であればAの

勝利とする．このときの成功確率は以下となる． 

𝐴𝐴𝐴𝐴𝑣𝑣𝐴𝐴,𝑛𝑛 = �Pr[𝑑𝑑 = 𝑑𝑑′] −
1
2�. 

定義（CCA・CPA 安全性） 
𝜏𝜏時間 PPTアルゴリズム Aがデータクラス𝑛𝑛において，𝑑𝑑1

回の Decrypt クエリと𝑑𝑑2回のDecryptRクエリを実行し，

𝐴𝐴𝐴𝐴𝑣𝑣𝐴𝐴,𝑛𝑛 < 𝜖𝜖  であるとき，KA-IB-PRE 方式は(𝜏𝜏, 𝜖𝜖,𝑛𝑛,𝑑𝑑1,𝑑𝑑2)-
CCA 安全という．また，(𝜏𝜏, 𝜖𝜖,𝑛𝑛, 0,0)-CCA 安全であるとき，

KA-IB-PRE は(𝜏𝜏, 𝜖𝜖,𝑛𝑛)-CPA 安全という． 

5. 具体的構成  
4.1 章で定義された KA-IB-PRE を実現するための具体的

な構成例を示す． 
 (𝑝𝑝𝑝𝑝𝑝𝑝𝑝𝑝𝑝𝑝𝑝𝑝,𝑚𝑚𝑚𝑚𝑚𝑚) ← Setup�1𝜆𝜆,𝑛𝑛�; 
- 𝔾𝔾1,𝔾𝔾2を素数位数𝑝𝑝を持つ巡回群とする． 
- 𝑒𝑒(𝔾𝔾1,𝔾𝔾1) → 𝔾𝔾2を双線形写像とする． 
- 𝑔𝑔 ∈ 𝔾𝔾1を生成元とする． 
- 無作為に𝛼𝛼 ← ℤ𝑝𝑝を選び，任意の𝑖𝑖 ∈ {1, … ,2𝑛𝑛}において，

𝑔𝑔𝑖𝑖 ≔ 𝑔𝑔𝛼𝛼𝑖𝑖とする． 
- ハッシュ関数𝐻𝐻1,𝐻𝐻2,𝐻𝐻3,𝐻𝐻4,𝐻𝐻5,𝐻𝐻6を次のように定義す

る． 
𝐻𝐻1: 𝔾𝔾2 → {0,1}𝜆𝜆, 

𝐻𝐻2: 𝔾𝔾1 × 𝔾𝔾1 × 𝔾𝔾2 × 𝔾𝔾1 × {0,1}𝜆𝜆 → 𝔾𝔾1, 
𝐻𝐻3: {0,1}𝜆𝜆 × 𝔾𝔾2 → ℤ𝑝𝑝, 
𝐻𝐻4: {0,1}𝜆𝜆 →  𝔾𝔾1, 
𝐻𝐻5: 𝔾𝔾2 →  𝔾𝔾1, 

𝐻𝐻6: {0,1}𝜆𝜆 →  ℤ𝑝𝑝. 
- 公開パラメータ𝑝𝑝𝑝𝑝𝑝𝑝𝑝𝑝𝑝𝑝𝑝𝑝とマスター秘密鍵𝑚𝑚𝑚𝑚𝑚𝑚を出力

する． 
𝑝𝑝𝑝𝑝𝑝𝑝𝑝𝑝𝑝𝑝𝑝𝑝 = (𝑔𝑔,𝑔𝑔1, … ,𝑔𝑔2𝑛𝑛 ,𝑔𝑔𝛼𝛼 ,𝐻𝐻1, … ,𝐻𝐻6)  

𝑚𝑚𝑚𝑚𝑚𝑚 = 𝛼𝛼 
 𝑠𝑠𝑘𝑘𝑖𝑖𝑖𝑖 ← KeyGen(𝑚𝑚𝑚𝑚𝑚𝑚, id); 
- ユーザ識別子𝑖𝑖𝑖𝑖 ∈ {0,1}∗において，秘密鍵𝑠𝑠𝑘𝑘𝑖𝑖𝑖𝑖を計算

する． 
𝑠𝑠𝑘𝑘𝑖𝑖𝑖𝑖 = 𝐻𝐻4(𝑖𝑖𝑖𝑖)𝛼𝛼 ∈ 𝔾𝔾1  

 𝐶𝐶𝑖𝑖𝑑𝑑1 ← Encrypt( 𝑀𝑀, id1); 
- 𝑀𝑀 ∈ {0,1}𝜆𝜆，R ← 𝔾𝔾2から，以下を計算する． 
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𝑡𝑡 = 𝐻𝐻3(𝑀𝑀,𝑅𝑅) ∈ ℤ𝑝𝑝 
- 𝐶𝐶𝑖𝑖𝑑𝑑1 = (𝐶𝐶1,𝐶𝐶2,𝐶𝐶3,𝐶𝐶4,𝐶𝐶5,𝐶𝐶6,𝐶𝐶7)を出力する． 

𝐶𝐶1 = 𝑔𝑔𝑡𝑡 , 
𝐶𝐶2 = (𝐻𝐻4(𝑖𝑖𝑖𝑖)𝑔𝑔𝑛𝑛)𝑡𝑡 , 
𝐶𝐶3 = 𝑅𝑅 ⋅ 𝑒𝑒(𝑔𝑔,𝑔𝑔𝑛𝑛)𝑡𝑡 , 
𝐶𝐶4 = 𝐻𝐻4(𝑖𝑖𝑖𝑖)𝑡𝑡, 
𝐶𝐶5 = (𝐶𝐶4)𝑡𝑡,  

𝐶𝐶6 = 𝑀𝑀⨁𝐻𝐻1(𝑅𝑅), 
𝐶𝐶7 = 𝐻𝐻2(𝐶𝐶1,𝐶𝐶2,𝐶𝐶3,𝐶𝐶4𝐶𝐶5)𝑡𝑡 

 𝑀𝑀 = Decrypt�𝑠𝑠𝑘𝑘𝑖𝑖𝑑𝑑1 ,𝐶𝐶𝑖𝑖𝑑𝑑1 , id1�; 
- 次の式を計算し，成立しない場合は処理を中止する． 

𝑒𝑒(𝐶𝐶1,𝐻𝐻4(𝑖𝑖𝑖𝑖)𝑔𝑔𝑛𝑛) = 𝑒𝑒(𝑔𝑔𝑡𝑡,𝐻𝐻4(𝑖𝑖𝑖𝑖)𝑔𝑔𝑛𝑛)
= 𝑒𝑒(𝑔𝑔, (𝐻𝐻4(𝑖𝑖𝑖𝑖)𝑔𝑔𝑛𝑛)𝑡𝑡  ) (1)
= 𝑒𝑒(𝑔𝑔,𝐶𝐶2)

 

𝑒𝑒(𝐶𝐶1,𝐶𝐶4) = 𝑒𝑒(𝑔𝑔𝑡𝑡 ,𝐻𝐻4(𝑖𝑖𝑖𝑖)𝑡𝑡)
= 𝑒𝑒�𝑔𝑔,𝐻𝐻4(𝑖𝑖𝑖𝑖)𝑡𝑡2� (2)
= 𝑒𝑒(𝑔𝑔,𝐶𝐶5)

 

𝑒𝑒�𝐶𝐶1,𝐻𝐻2(𝐶𝐶1,𝐶𝐶2,𝐶𝐶3,𝐶𝐶5,𝐶𝐶6)� = 𝑒𝑒�𝑔𝑔𝑡𝑡 ,𝐻𝐻2(𝐶𝐶1,𝐶𝐶2,𝐶𝐶3,𝐶𝐶5,𝐶𝐶6)�
= 𝑒𝑒(𝑔𝑔,𝐻𝐻2(𝐶𝐶1,𝐶𝐶2,𝐶𝐶3,𝐶𝐶5,𝐶𝐶6)𝑡𝑡) (3)
= 𝑒𝑒(𝑔𝑔,𝐶𝐶7)

 

- 次の式を計算し，𝑅𝑅を求める． 

𝐶𝐶3
𝑒𝑒�𝑠𝑠𝑘𝑘𝑖𝑖𝑑𝑑1(𝑔𝑔𝛼𝛼)𝑛𝑛+1(𝑔𝑔𝑛𝑛)−1,𝐶𝐶1�

𝑒𝑒(𝐶𝐶2,𝑔𝑔𝛼𝛼) = 𝑅𝑅 (4) 

- 得られた𝑅𝑅から以下を計算し，平文𝑀𝑀を入手する． 
𝑀𝑀 = 𝐶𝐶6⨁𝐻𝐻1(𝑅𝑅)  

 �𝑟𝑟𝑘𝑘𝑖𝑖𝑑𝑑1→𝑖𝑖𝑑𝑑2 ,𝐾𝐾𝑆𝑆𝐵𝐵� ← ExReKeyGen�𝑠𝑠𝑘𝑘𝑖𝑖𝑑𝑑1 ,𝑆𝑆𝐵𝐵, id1, id2�   
- 再暗号化の対象となるデータクラス集合を𝑆𝑆𝐵𝐵とする．

ただし，𝑆𝑆𝐵𝐵 ⊆ {1, … ,𝑛𝑛}とする． 
- 乱数𝜎𝜎′ ← {0,1}𝜆𝜆，生成元R′ ← 𝔾𝔾2を無作為に選び， 

𝑟𝑟 = 𝐻𝐻3(𝜎𝜎′,𝑅𝑅′) 
を計算する． 

- 集約鍵𝐾𝐾𝑆𝑆𝐵𝐵を以下とする． 

𝐾𝐾𝑆𝑆𝐵𝐵 = ��𝑔𝑔𝑛𝑛+1−𝑏𝑏𝑟𝑟

𝑏𝑏∈𝑆𝑆𝐵𝐵

� 

- 𝑟𝑟𝑟𝑟𝑖𝑖𝑑𝑑1→𝑖𝑖𝑑𝑑2 = (𝑟𝑟𝑘𝑘0, 𝑟𝑟𝑘𝑘1, 𝑟𝑟𝑘𝑘2, 𝑟𝑟𝑘𝑘3, 𝑟𝑟𝑘𝑘4, 𝑟𝑟𝑘𝑘5, 𝑟𝑟𝑘𝑘6)を以下のように

計算する．ただし，乱数𝑠𝑠 ← ℤ𝑝𝑝とする． 
𝑟𝑟𝑘𝑘0 = 𝑠𝑠𝑘𝑘𝑖𝑖𝑑𝑑1 ⋅ 𝐻𝐻4(𝑖𝑖𝑑𝑑1)𝑠𝑠, 

𝑟𝑟𝑘𝑘1 = 𝑔𝑔𝑟𝑟, 
𝑟𝑟𝑘𝑘2 = �𝐻𝐻4(𝑖𝑖𝑑𝑑2)𝐾𝐾𝑆𝑆𝐵𝐵�

𝑟𝑟, 
𝑟𝑟𝑘𝑘3 = 𝑅𝑅′𝑒𝑒(𝑔𝑔,𝑔𝑔𝑛𝑛)𝑟𝑟 
𝑟𝑟𝑘𝑘4 = 𝑔𝑔𝑠𝑠𝐻𝐻4(𝜎𝜎′), 
𝑟𝑟𝑘𝑘5 = 𝜎𝜎′⨁𝐻𝐻1(𝑅𝑅′), 

𝑟𝑟𝑘𝑘6 = 𝐻𝐻2(𝑟𝑟𝑘𝑘1, 𝑟𝑟𝑘𝑘2, 𝑟𝑟𝑘𝑘3, 𝑟𝑟𝑘𝑘4, 𝑟𝑟𝑘𝑘5)𝑟𝑟. 
 𝐶̃𝐶𝑖𝑖𝑑𝑑2 ← ReEncrypt�𝑟𝑟𝑘𝑘𝑖𝑖𝑑𝑑1→𝑖𝑖𝑑𝑑2 ,𝐶𝐶𝑖𝑖𝑑𝑑1𝐾𝐾𝑆𝑆𝐵𝐵 , id1�; 
- 再暗号文𝐶̃𝐶𝑖𝑖𝑑𝑑2 = �𝐶̃𝐶0, 𝐶̃𝐶1, 𝐶̃𝐶2, 𝐶̃𝐶3, 𝐶̃𝐶4, 𝐶̃𝐶5, 𝐶̃𝐶6, 𝐶̃𝐶7, 𝐶̃𝐶8�を以下の

ように計算する．  

𝐶̃𝐶0 = 𝐾𝐾𝑆𝑆𝐵𝐵𝐶𝐶3
𝑒𝑒(𝑟𝑟𝑘𝑘0(𝑔𝑔𝛼𝛼)𝑛𝑛+1(𝑔𝑔𝑛𝑛)−1,𝐶𝐶1)

𝑒𝑒(𝐶𝐶2,𝑔𝑔𝛼𝛼) , 

𝐶̃𝐶1 = 𝑟𝑟𝑘𝑘1 = 𝑔𝑔𝑟𝑟 
𝐶̃𝐶2 = 𝑟𝑟𝑘𝑘2 = �𝐻𝐻4(𝑖𝑖𝑑𝑑2)𝐾𝐾𝑆𝑆𝐵𝐵�

𝑟𝑟, 
𝐶̃𝐶3 = 𝑟𝑟𝑘𝑘3 = 𝑅𝑅′𝑒𝑒�𝑔𝑔,𝑔𝑔𝑛𝑛�

𝑟𝑟
 

𝐶̃𝐶4 = 𝐶𝐶4 = 𝐻𝐻4(𝑖𝑖𝑑𝑑1)𝑡𝑡 
𝐶̃𝐶5 = 𝑟𝑟𝑘𝑘5 = 𝜎𝜎′⨁𝐻𝐻1(𝑅𝑅′), 

𝐶̃𝐶6 = 𝑟𝑟𝑘𝑘4 = 𝑔𝑔𝑠𝑠𝐻𝐻4(𝜎𝜎′), 
𝐶̃𝐶7 = 𝐶𝐶6 = 𝑀𝑀⨁𝐻𝐻1(𝑅𝑅) 

𝐶̃𝐶8 = 𝑟𝑟𝑘𝑘6 = 𝐻𝐻2(𝑟𝑟𝑘𝑘1, 𝑟𝑟𝑘𝑘2, 𝑟𝑟𝑘𝑘3, 𝑟𝑟𝑘𝑘4, 𝑟𝑟𝑘𝑘5)𝑟𝑟. 
 𝑀𝑀 = Decrypt𝑅𝑅�𝑠𝑠𝑘𝑘𝑖𝑖𝑑𝑑2 , 𝐶̃𝐶𝑖𝑖𝑑𝑑2 ,𝐾𝐾𝑆𝑆𝐵𝐵 ,𝑆𝑆𝐵𝐵, id2�; 
- 以下を計算し，成立しない場合は処理を中止する． 

𝑒𝑒 ��𝐶̃𝐶1�
2,𝐻𝐻4(𝑖𝑖𝑑𝑑2)��𝑔𝑔𝑛𝑛+1−𝑏𝑏

𝑏𝑏∈𝑆𝑆𝐵𝐵

�� = 𝑒𝑒 �(𝑔𝑔𝑟𝑟)2,𝐻𝐻4(𝑖𝑖𝑑𝑑2)��𝑔𝑔𝑛𝑛+1−𝑏𝑏
𝑏𝑏∈𝑆𝑆𝐵𝐵

��

= �𝑔𝑔,𝐻𝐻4(𝑖𝑖𝑑𝑑2)��𝑔𝑔𝑛𝑛+1−𝑏𝑏
𝑏𝑏∈𝑆𝑆𝐵𝐵

�

𝑟𝑟2

�

= 𝑒𝑒�𝑔𝑔, �𝐻𝐻4(𝑖𝑖𝑑𝑑2)𝐾𝐾𝑆𝑆𝐵𝐵�
𝑟𝑟
� = 𝑒𝑒�𝑔𝑔, 𝐶̃𝐶2�. (5)

 

𝑒𝑒 �𝐶̃𝐶1,𝐻𝐻2�𝐶̃𝐶1, 𝐶̃𝐶2, 𝐶̃𝐶3, 𝐶̃𝐶6, 𝐶̃𝐶5�� = 𝑒𝑒�𝑔𝑔𝑟𝑟 ,𝐻𝐻2(𝑟𝑟𝑘𝑘1, 𝑟𝑟𝑘𝑘2, 𝑟𝑟𝑘𝑘3, 𝑟𝑟𝑘𝑘4, 𝑟𝑟𝑘𝑘5)�

= 𝑒𝑒(𝑔𝑔,𝐻𝐻2(𝑟𝑟𝑘𝑘1, 𝑟𝑟𝑘𝑘2, 𝑟𝑟𝑘𝑘3, 𝑟𝑟𝑘𝑘4, 𝑟𝑟𝑘𝑘5)𝑟𝑟) = 𝑒𝑒�𝑔𝑔, 𝐶̃𝐶8�. (6)
 

- 上記(5)(6)式が成立するとき，任意の𝑗𝑗 ∈ 𝑆𝑆𝐵𝐵において以

下を計算する． 

𝐶̃𝐶3
𝑒𝑒�𝐾𝐾𝑆𝑆𝐵𝐵 ⋅ 𝑠𝑠𝑘𝑘𝑖𝑖𝑑𝑑2 ⋅ ∏ 𝑔𝑔𝑛𝑛+1−𝑏𝑏+𝑗𝑗𝑏𝑏∈𝑆𝑆𝐵𝐵,𝑏𝑏≠𝑗𝑗 , 𝐶̃𝐶1�

𝑒𝑒�𝐶̃𝐶2,𝑔𝑔𝛼𝛼�𝑒𝑒�∏ 𝑔𝑔𝑛𝑛+1−𝑏𝑏+𝑗𝑗𝑏𝑏∈𝑆𝑆𝐵𝐵 , 𝐶̃𝐶1�
= 𝑅𝑅′ (7) 

- 得られた𝑅𝑅′を用いて𝜎𝜎′を計算する． 
𝐶̃𝐶5⨁𝐻𝐻1(𝑅𝑅′) = 𝜎𝜎′ (8) 

- 次に得られた𝜎𝜎′を用いて𝑔𝑔𝑠𝑠を計算する． 

𝑔𝑔𝑠𝑠 =
𝐶̃𝐶6

𝐻𝐻4(𝜎𝜎′)
(9) 

- 𝑟𝑟 = 𝐻𝐻3(𝜎𝜎′,𝑅𝑅′)より，𝑅𝑅を計算する． 

𝑅𝑅 = 𝐶̃𝐶0 ⋅

⎝

⎛��𝑔𝑔𝑛𝑛+1−𝑏𝑏
𝑏𝑏∈𝑆𝑆𝐵𝐵

�

𝑟𝑟

𝑒𝑒�𝑔𝑔𝑠𝑠, 𝐶̃𝐶4�

⎠

⎞

−1

(10) 

- 最後に，𝑅𝑅を用いて𝑀𝑀を計算する． 
𝑀𝑀 = 𝐶̃𝐶7 ⊕ 𝐻𝐻1(𝑅𝑅) 

5.1.1 正当性 
- (1)-(3)式が成立するとき，(4)式が成立することを示す． 

𝐶𝐶3
𝑒𝑒�𝑠𝑠𝑘𝑘𝑖𝑖𝑑𝑑1(𝑔𝑔𝛼𝛼)𝑛𝑛+1(𝑔𝑔𝑛𝑛)−1,𝐶𝐶1�

𝑒𝑒(𝐶𝐶2,𝑔𝑔𝛼𝛼)

= 𝑅𝑅𝑅𝑅(𝑔𝑔,𝑔𝑔𝑛𝑛)𝑡𝑡
𝑒𝑒(𝐻𝐻4(𝑖𝑖𝑑𝑑1)𝛼𝛼(𝑔𝑔𝛼𝛼)𝑛𝑛+1(𝑔𝑔𝑛𝑛)−1,𝑔𝑔𝑡𝑡)

𝑒𝑒((𝐻𝐻4(𝑖𝑖𝑑𝑑1)𝑔𝑔𝑛𝑛)𝑡𝑡,𝑔𝑔𝛼𝛼)

= 𝑅𝑅
𝑒𝑒(𝑔𝑔,𝑔𝑔𝑛𝑛)𝑡𝑡 ⋅ 𝑒𝑒(𝐻𝐻4(𝑖𝑖𝑑𝑑1)𝛼𝛼 ,𝑔𝑔𝑡𝑡) ⋅ 𝑒𝑒((𝑔𝑔𝛼𝛼)𝑛𝑛+1,𝑔𝑔𝑡𝑡) ⋅ 𝑒𝑒(𝑔𝑔𝑛𝑛,𝑔𝑔)−𝑡𝑡

𝑒𝑒 ��𝐻𝐻4(𝑖𝑖𝑑𝑑1)�𝑡𝑡,𝑔𝑔𝛼𝛼� ⋅ 𝑒𝑒((𝑔𝑔𝑛𝑛)𝑡𝑡,𝑔𝑔𝛼𝛼)

= 𝑅𝑅
𝑒𝑒(𝐻𝐻4(𝑖𝑖𝑑𝑑1),𝑔𝑔)𝛼𝛼𝛼𝛼 ⋅ 𝑒𝑒((𝑔𝑔𝛼𝛼)𝑛𝑛+1,𝑔𝑔𝑡𝑡)
𝑒𝑒(𝐻𝐻4(𝑖𝑖𝑑𝑑1),𝑔𝑔)𝛼𝛼𝛼𝛼 ⋅ 𝑒𝑒(𝑔𝑔𝑛𝑛 ,𝑔𝑔𝛼𝛼)𝑡𝑡 = 𝑅𝑅

𝑒𝑒(𝑔𝑔,𝑔𝑔)𝛼𝛼𝑛𝑛+1𝑡𝑡

𝑒𝑒(𝑔𝑔,𝑔𝑔)𝛼𝛼𝑛𝑛+1𝑡𝑡
= 𝑅𝑅. 

 
- (5)(6)式が成立するとき，(7)式が成立することを示す． 

𝐶̃𝐶3
𝑒𝑒�𝐾𝐾𝑆𝑆𝐵𝐵⋅𝑠𝑠𝑘𝑘𝑖𝑖𝑑𝑑2⋅∏ 𝑔𝑔𝑛𝑛+1−𝑏𝑏+𝑗𝑗𝑏𝑏∈𝑆𝑆𝐵𝐵,𝑏𝑏≠𝑗𝑗 ,𝐶̃𝐶1�

𝑒𝑒(𝐶̃𝐶2,𝑔𝑔𝛼𝛼)𝑒𝑒�∏ 𝑔𝑔𝑛𝑛+1−𝑏𝑏+𝑗𝑗𝑏𝑏∈𝑆𝑆𝐵𝐵 ,𝐶̃𝐶1�

= 𝑅𝑅′𝑒𝑒(𝑔𝑔1,𝑔𝑔𝑛𝑛)𝑟𝑟
𝑒𝑒�∏ 𝑔𝑔𝑛𝑛+1−𝑏𝑏

𝑟𝑟
𝑏𝑏∈𝑆𝑆𝐵𝐵 ⋅𝐻𝐻4(𝑖𝑖𝑑𝑑2)𝛼𝛼∏ 𝑔𝑔𝑛𝑛+1−𝑏𝑏+𝑗𝑗𝑏𝑏∈𝑆𝑆𝐵𝐵,𝑏𝑏≠𝑗𝑗 ,𝑔𝑔𝑟𝑟�

𝑒𝑒��𝐻𝐻4(𝑖𝑖𝑑𝑑2)∏ 𝑔𝑔𝑛𝑛+1−𝑏𝑏
𝑟𝑟

𝑏𝑏∈𝑆𝑆𝐵𝐵 �𝑟𝑟,𝑔𝑔𝛼𝛼�⋅𝑒𝑒�∏ 𝑔𝑔𝑛𝑛+1−𝑏𝑏+𝑗𝑗
𝑟𝑟

𝑏𝑏∈𝑆𝑆𝐵𝐵 ,𝑔𝑔𝑟𝑟�

= 𝑅𝑅′𝑒𝑒(𝑔𝑔1,𝑔𝑔𝑛𝑛)𝑟𝑟
𝑒𝑒�∏ 𝑔𝑔𝑛𝑛+1−𝑏𝑏

𝑟𝑟 ⋅𝐻𝐻4(𝑖𝑖𝑑𝑑2)𝛼𝛼𝑏𝑏∈𝑆𝑆𝐵𝐵 ,𝑔𝑔𝑟𝑟�⋅𝑒𝑒�∏ 𝑔𝑔𝑛𝑛+1−𝑏𝑏+𝑗𝑗𝑏𝑏∈𝑆𝑆𝐵𝐵,𝑏𝑏≠𝑗𝑗 ,𝑔𝑔𝑟𝑟�

𝑒𝑒�𝐻𝐻4(𝑖𝑖𝑑𝑑2)∏ 𝑔𝑔𝑛𝑛+1−𝑏𝑏
𝑟𝑟

𝑏𝑏∈𝑆𝑆𝐵𝐵 ,𝑔𝑔�
𝛼𝛼𝛼𝛼
⋅𝑒𝑒�∏ 𝑔𝑔𝑛𝑛+1−𝑏𝑏+𝑗𝑗

𝑟𝑟
𝑏𝑏∈𝑆𝑆𝐵𝐵 ,𝑔𝑔𝑟𝑟�

= 𝑅𝑅′𝑒𝑒(𝑔𝑔1,𝑔𝑔𝑛𝑛)𝑟𝑟 𝑒𝑒�𝐻𝐻4
(𝑖𝑖𝑑𝑑2)∏ 𝑔𝑔𝑛𝑛+1−𝑏𝑏

𝑟𝑟
𝑏𝑏∈𝑆𝑆𝐵𝐵 ,𝑔𝑔�

𝛼𝛼𝛼𝛼
⋅𝑒𝑒�∏ 𝑔𝑔𝑛𝑛+1−𝑏𝑏+𝑗𝑗𝑏𝑏∈𝑆𝑆𝐵𝐵 ,𝑔𝑔𝑟𝑟�𝑒𝑒�(𝑔𝑔𝑛𝑛+1)−1,𝑔𝑔𝑟𝑟�

𝑒𝑒�𝐻𝐻4(𝑖𝑖𝑑𝑑2)∏ 𝑔𝑔𝑛𝑛+1−𝑏𝑏
𝑟𝑟

𝑏𝑏∈𝑆𝑆𝐵𝐵 ,𝑔𝑔�
𝛼𝛼𝛼𝛼
⋅𝑒𝑒�∏ 𝑔𝑔𝑛𝑛+1−𝑏𝑏+𝑗𝑗

𝑟𝑟
𝑏𝑏∈𝑆𝑆𝐵𝐵 ,𝑔𝑔𝑟𝑟�

= 𝑅𝑅′ 𝑒𝑒(𝑔𝑔1,𝑔𝑔𝑛𝑛)𝑟𝑟

𝑒𝑒(𝑔𝑔𝑛𝑛+1,𝑔𝑔)𝑟𝑟
 . (7′)

  

ここで 

FIT2023（第 22 回情報科学技術フォーラム）
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𝑒𝑒(𝑔𝑔1,𝑔𝑔𝑛𝑛)𝑟𝑟 = 𝑒𝑒(𝑔𝑔,𝑔𝑔𝑛𝑛)𝑟𝑟 = 𝑒𝑒(𝑔𝑔𝛼𝛼 , (𝑔𝑔𝛼𝛼)𝑛𝑛)𝑟𝑟 = 𝑒𝑒�𝑔𝑔,𝑔𝑔𝛼𝛼𝑛𝑛⋅𝛼𝛼�
𝑟𝑟

= 𝑒𝑒�𝑔𝑔,𝑔𝑔𝛼𝛼𝑛𝑛+1�
𝑟𝑟

= 𝑒𝑒(𝑔𝑔,𝑔𝑔𝑛𝑛+1)𝑟𝑟 

より，(7’)式は以下となる． 

𝑅𝑅′
𝑒𝑒(𝑔𝑔1,𝑔𝑔𝑛𝑛)𝑟𝑟

𝑒𝑒(𝑔𝑔𝑛𝑛+1,𝑔𝑔)𝑟𝑟 = 𝑅𝑅′. 

- (7)-(9)式より，(10)式が成立することを示す． 

𝐶𝐶0 ⋅

⎝

⎛�� 𝑔𝑔𝑛𝑛+1−𝑏𝑏
𝑏𝑏∈𝑆𝑆𝐵𝐵

�

𝑟𝑟

𝑒𝑒�𝑔𝑔𝑠𝑠 ,𝐶𝐶4�

⎠

⎞

−1

 

= 𝐾𝐾𝑆𝑆𝐵𝐵𝐶𝐶3
𝑒𝑒(𝑟𝑟𝑘𝑘0(𝑔𝑔𝛼𝛼)𝑛𝑛+1(𝑔𝑔𝑛𝑛)−1,𝐶𝐶1)

𝑒𝑒(𝐶𝐶2,𝑔𝑔𝛼𝛼)�∏ 𝑔𝑔𝑛𝑛+1−𝑏𝑏𝑏𝑏∈𝑆𝑆𝐵𝐵 �
𝑟𝑟
𝑒𝑒�𝑔𝑔𝑠𝑠 ,𝐶𝐶4�

=
∏ 𝑔𝑔𝑛𝑛+1−𝑏𝑏𝑟𝑟
𝑏𝑏∈𝑆𝑆𝐵𝐵 ⋅ 𝑅𝑅 ⋅ 𝑒𝑒�𝑔𝑔,𝑔𝑔𝑛𝑛�

𝑡𝑡
⋅ 𝑒𝑒(𝐻𝐻4(𝑖𝑖𝑑𝑑1)𝛼𝛼𝐻𝐻4(𝑖𝑖𝑑𝑑1)𝑠𝑠(𝑔𝑔𝛼𝛼)𝑛𝑛+1(𝑔𝑔𝑛𝑛)−1,𝑔𝑔𝑡𝑡)

𝑒𝑒 ��𝐻𝐻4(𝑖𝑖𝑖𝑖)𝑔𝑔𝑛𝑛�
𝑡𝑡
,𝑔𝑔𝛼𝛼� ⋅ �∏ 𝑔𝑔𝑛𝑛+1−𝑏𝑏𝑏𝑏∈𝑆𝑆𝐵𝐵 �

𝑟𝑟
⋅ 𝑒𝑒(𝑔𝑔𝑠𝑠 ,𝐻𝐻4(𝑖𝑖𝑑𝑑1)𝑡𝑡)

=
𝑅𝑅 ⋅ 𝑒𝑒�𝑔𝑔,𝑔𝑔𝑛𝑛�

𝑡𝑡
⋅ 𝑒𝑒(𝐻𝐻4(𝑖𝑖𝑑𝑑1)𝛼𝛼,𝑔𝑔𝑡𝑡) ⋅ 𝑒𝑒(𝐻𝐻4(𝑖𝑖𝑑𝑑1)𝑠𝑠 ,𝑔𝑔𝑡𝑡) ⋅ 𝑒𝑒((𝑔𝑔𝛼𝛼)𝑛𝑛+1,𝑔𝑔𝑡𝑡) ⋅ 𝑒𝑒(𝑔𝑔𝑛𝑛 ,𝑔𝑔𝑡𝑡)−1

𝑒𝑒(𝐻𝐻4(𝑖𝑖𝑖𝑖)𝑡𝑡,𝑔𝑔𝛼𝛼) ⋅ 𝑒𝑒�𝑔𝑔𝑛𝑛𝑡𝑡 ,𝑔𝑔𝛼𝛼� ⋅ 𝑒𝑒(𝑔𝑔𝑠𝑠 ,𝐻𝐻4(𝑖𝑖𝑑𝑑1)𝑡𝑡)

= 𝑅𝑅 ⋅
𝑒𝑒�𝑔𝑔,𝑔𝑔𝑛𝑛�

𝑡𝑡

𝑒𝑒(𝑔𝑔,𝑔𝑔𝑛𝑛)𝑡𝑡 ⋅
𝑒𝑒(𝐻𝐻4(𝑖𝑖𝑑𝑑1),𝑔𝑔)𝛼𝛼𝛼𝛼

𝑒𝑒(𝐻𝐻4(𝑖𝑖𝑑𝑑1),𝑔𝑔)𝛼𝛼𝛼𝛼 ⋅
𝑒𝑒(𝐻𝐻4(𝑖𝑖𝑑𝑑1),𝑔𝑔)𝑠𝑠𝑠𝑠

𝑒𝑒(𝐻𝐻4(𝑖𝑖𝑑𝑑1),𝑔𝑔)𝑠𝑠𝑠𝑠 ⋅
𝑒𝑒(𝑔𝑔,𝑔𝑔)𝛼𝛼(𝑛𝑛+1)𝑡𝑡

𝑒𝑒(𝑔𝑔,𝑔𝑔)𝛼𝛼(𝑛𝑛+1)𝑡𝑡
= 𝑅𝑅. 

定理 1. 提案 KA-IB-PRE 方式は，(𝜏𝜏, 𝜖𝜖,𝑛𝑛)-BDHE 仮定が

(𝔾𝔾1,𝔾𝔾2 )において成立するとき，ランダムオラクル仮定の

下で(𝜏𝜏, 𝜖𝜖,𝑛𝑛,𝑑𝑑1,𝑑𝑑2)-CCA 安全である． 

6. データ管理・提供システム 
KA-IB-PREを用いたPDSに適用可能なデータ管理・提供

システムの構成例を図 2 に示す．提案システムでは，鍵生

成センター（KGC），データ所有者（DO），サービス事

業者（SP），クラウド（CL）の 4 つのエンティティによっ

て構成される．KGC は信頼できる第三者機関であり，DO
と SP それぞれの ID に対して秘密鍵を生成する．DO は，

SP へデータを提供するエンティティであり，データを暗号

化して CL に保存する．SP は，CL を経由して DOからデー

タを受け取るエンティティであり，DO によって暗号化さ

れたデータを管理し，SP の ID に基づいて，指定されたデ

ータクラスの再暗号化を行い，SP へデータを提供する．提

案システムは次のステップによって実現する．ただし，本

構成では簡単のため DO と SP はそれぞれ一つずつとした

が，複数でも構成可能である．また，Step 4 で DO はデー

タクラス集合𝑆𝑆𝐵𝐵を SP から受け取るものとするが，DO が𝑆𝑆𝐵𝐵
を選択しても構わない．その場合は𝑆𝑆𝐵𝐵を SP へ共有する． 

 
Step 1. KGC は Setup を行い，params を各エンティティに公

開し，msk を安全に保管する． 
Step 2. KGCは，DOと SPからそれぞれ𝑖𝑖𝑑𝑑1，𝑖𝑖𝑑𝑑2を受け取り，

KeyGenによって各 IDに対応する秘密鍵𝑠𝑠𝑘𝑘𝑖𝑖𝑑𝑑1，𝑠𝑠𝑘𝑘𝑖𝑖𝑑𝑑2
を出力し，それぞれ DO と SP へ返す． 

Step 3. DOは，Encryptによって平文Mを暗号化し，暗号文

𝐶𝐶𝑖𝑖𝑑𝑑1を CL へ送信する．ここで，CL に保存されたデ

ータは Decrypt によって復号することができる． 
Step 4. DO は，SP から識別子𝑖𝑖𝑑𝑑2とデータクラス集合𝑆𝑆𝐵𝐵を

受け取り， ExReKeyGen によって再暗号化鍵

𝑟𝑟𝑘𝑘𝑖𝑖𝑑𝑑1→𝑖𝑖𝑑𝑑2と集約鍵𝐾𝐾𝑆𝑆𝐵𝐵を計算し，CL へ送信する． 
Step 5. CL は，再暗号化鍵𝑟𝑟𝑘𝑘𝑖𝑖𝑑𝑑1→𝑖𝑖𝑑𝑑2と集約鍵𝐾𝐾𝑆𝑆𝐵𝐵によって暗

号文𝐶𝐶𝑖𝑖𝑑𝑑1を再暗号化し，再暗号文𝐶̃𝐶𝑖𝑖𝑑𝑑2を集約鍵と共

に SP へ送信する． 
Step 6. SP は，SP の𝑖𝑖𝑑𝑑2に対応する秘密鍵𝑠𝑠𝑘𝑘𝑖𝑖𝑑𝑑2を用いて，

Decrypt𝑅𝑅によって元の平文 M を入手する． 

6.1 システム評価 

KA-IB-PRE による提案システムは，表１に示す 3 つの性

質を満たす．  

 
図 2 提案システムアーキテクチャ 
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 完全プライバシー保護． PDS にあるデータは全て暗号

化され SP へ提供されるデータは復号することなく再暗

号化されている．さらに，従来の KA-PRE 方式[11]では

再暗号化アルゴリズムReEncryptにデータクラス集合を

直接入力していたが，KA-IB-PRE では再暗号化の際に

集約鍵を入力に取るため，提案システムではどの暗号

文を再暗号化するかについても秘匿されている．この

ため，CL は DO のデータに関連するいかなる情報も得

られない． 
 スケーラビリティ． DO と SP は互いに秘密鍵を共有

する必要がなく，ID ベースによる効率的な鍵管理を可

能とする．また，CL は暗号化データに対応するストレ

ージと再暗号化データを一時的に保存するためのメモ

リー領域のみを必要とする．従って，DO と SP の数が

増加しても各エンティティが持つ鍵の数および CL にお

いて保存されるデータ量は無関係であり，鍵管理と CL
のストレージにおいて提案システムはスケーラブルで

ある．  
 選択可能性．ExReKeyGenアルゴリズムによって，デー

タ提供先である SP の ID を用いて再暗号化鍵を生成す

ることが可能であるため，提案システムではDOによっ

て選択された SP のみが再暗号化データを復号すること

ができる．ただし，DO と SP が互いに再暗号化の対象

となるデータクラスを共有する必要がある点に注意さ

れたい． 

7. まとめ 
鍵集約機能を持つプロキシ再暗号化方式（KA-PRE）と，

ID ベースプロキシ再暗号化方式(IB-PRE) を組み合わせ，鍵

集約機能を持つ ID ベースプロキシ再暗号化方式(KA-IB-
PRE) を開発した．これにより，従来の ID ベースプロキシ

再暗号化の性質に加え，鍵集約機能によって任意のデータ

を選択して再暗号化することが可能となる．また，KA-IB-
PRE を応用することで，サーバーに保存された暗号化デー

タを，管理するユーザ本人の意思に基づいてデータを再暗

号化して提供するシステムを構築し，PDS への適用可能性

を示した． 
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