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概要
サイバー攻撃に用いられるマルウェアの機能の一つに
横展開があり，感染拡大等の重要な役割を有する．他方
で，既存の動的解析システムは 1台のみによる構成が多
く，横展開のような複数台に影響を及ぼす挙動の観測が
困難である．そこで，横展開のように複数台に影響を及
ぼす挙動を観測可能なシステムを提案する．本システム
は複数の端末を起動し，マルウェア動作端末に加え，展
開先への通信や展開後の挙動を観測する．また，展開後
の端末において通常利用外のプロセスを抽出することで
横展開後の挙動を特定し，解析を支援する．本稿では，
システムの設計と実マルウェアを用いた予備評価を通し
た横展開や展開後の挙動に対する観測可能性を示す．

1 はじめに
マルウェアの数や巧妙さが年々増加していることを受
け，自動化されたマルウェア動的解析が広く普及してい
る．ここで，マルウェアの機能の一つに横展開があり，
感染拡大等の重要な役割を有する．他方で，既存の動的
解析システムは，1 台の解析環境のみによる構成が多
く，横展開のような複数台に影響を及ぼす挙動や展開後
の挙動を観測することが困難である．
そこで本稿では，横展開をはじめとした複数台に影響
を及ぼすマルウェアの挙動を観測可能なシステムを提案
する．同システムは，同一ネットワーク内に複数の端末
を起動し，マルウェアの動作端末での観測に加え，展開
先への通信や展開後のプロセスの挙動を観測する．この
際，展開後の端末において，ホワイトリストを用いて通
常利用外のプロセスを抽出することにより，横展開後の
挙動を特定して解析を支援する．
また，デファクトの動的解析システムの一つである

cuckoo sandbox [1]をベースとして，提案システムの実装
を示す．さらに，提案システムのプロトタイプを実装
し，疑似マルウェアや実マルウェアを用いた予備評価を
通して，横展開や展開後の挙動に対する解析可能性を示
す．加えて，処理時間を計測し，日々の利用での実用性
を検証する．
本研究の主な貢献は以下の通りである．
• 複数端末から構成され，横展開等の複数端末に影響
を及ぼすマルウェアの挙動を自動で観測可能なマル
ウェア動的解析システムを設計した．また，Virtual
Machine Monitor（VMM）に ESXi，動的解析ソフト
ウェアに cuckoo sandboxを用いた場合の実装を具体
的に示した．

• プロトタイプを実装し，疑似検体と実検体を用いた
評価を通して，提案システムを用いることによって
マルウェアの横展開や横展開後の挙動を自動で観測
できることを実証した．
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2 背景
2.1 横展開
攻撃者が攻撃対象の端末を侵害した後，より多くの
端末を侵害するためにネットワーク上の別システムに
侵入することは，横展開（lateral movement）として知ら
れている．攻撃技術を定義するフレームワークの一つ
である MITRE ATT&CK® [2]においても TA0008 Lateral
Movementとして定義されている．防御側としては，横
展開を許してしまうとさらに被害が拡大してしまうこと
から，特に検知・防御するべき攻撃手法の一つであると
言える．
また，横展開の機能は，自動化されてマルウェアに
も組み込まれており，効率的な攻撃の達成に寄与して
いる．代表的なものとしては，telnet等を介して感染拡
大を図る mirai [3]，ファイル共有プロトコルの脆弱性
やダンプした認証情報等を悪用して感染拡大を図る
WannaCry，後発の NotPetyaや BadRabbit [4]等が挙げら
れる．こうした自動で感染拡大ならびに横展開を図るマ
ルウェアは，依然として活動を続けており，亜種だけで
なく新しい種別のマルウェアも継続的に観測されている
ことから，その挙動を解析して理解し，対策につなげる
ことが重要である．
2.2 マルウェアの動的解析
マルウェアの動的解析は，解析対象のマルウェア検体
を実際に動作させてその挙動を分析する手法であり，広
く活用されている [5]．他方で，既存のマルウェア動的
解析システムは，1台の解析環境のみから構成されてい
ることが多い．このため，前述した横展開のような複数
台に影響を及ぼす挙動や展開後の挙動を観測することが
困難である．
そこで，本稿では，横展開のような複数の環境に影響
を及ぼすようなマルウェアを解析可能な解析システムの
研究開発を目標とする．

3 横展開マルウェア解析システム
3.1 要件
本稿では，先述の通り，複数の環境に影響を及ぼすよ
うなマルウェアを解析可能な動的解析システムの構築を
目指す．同システムを実現するに際しての要件として，
以下の 2点が挙げられる．
（要件 1）動的解析システム内で複数端末を扱えること
横展開の挙動を誘発するとともに，横展開後の挙動を
観測するために，複数端末を取り扱う必要がある．その
際，マルウェアを起動する端末だけでなく，それ以外の
端末でもマルウェアに関する挙動を観測し，記録できる
必要がある．
（要件 2）横展開後のプロセスを特定できること
解析用端末においては，良性のプロセスやマルウェア
の挙動に関連しないプロセスが無数に存在し，マルウェ
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図 1 提案システムの全体像
アの解析においてはノイズとなる．そこで動的解析シス
テムにおいては，実行したマルウェア検体のプロセスや
その子プロセス等を抽出することによって，マルウェア
に係る挙動を絞り込む．しかし，横展開先の端末におい
ては起点となるマルウェア検体に直接紐づくプロセスが
存在しない．このため，他の手法を用いて，マルウェア
の挙動に関連するプロセスを抽出する必要がある．
3.2 基本アイデアと全体像
まず，（要件 1）を満たすために，同一ネットワーク内

に複数の端末を起動し，マルウェアの動作端末での観測
に加え，展開先への通信や展開後のプロセスの挙動を観
測する．また，NTPサーバを用意し，両環境の時刻を同
期することによって，複数環境にまたがった挙動を同一
の時系列で取り扱うことができるようにする．これら
の施策により，動的解析システム内で複数端末を取り
扱う．
また，（要件 2）を満たすために，通常利用の範囲で起

動されるプロセスを列挙し，許可リストを作成する．そ
の後，マルウェアを実行した環境以外において，許可リ
ストにないプロセスをマルウェアの横展開に起因する可
能性があるものとして抽出する．
提案システムの全体像を図 1 に示す．なお，cuckoo

sandbox等の単一環境を対象とした一般的なマルウェア
動的解析システムでの構成を黒色で記載し，複数端末を
取り扱うに際して追加する箇所を赤色で記載している．
3.3 システムの構成
図 1に示した通り，提案システムは大別して以下に示
す 3つの端末から構成される．
・ホスト端末
動的解析システムをホストする端末として動作し，後
述の解析用端末や移動先用端末を制御する．また，実行
する検体を解析者から受け取り，解析用端末に投入して
実行する．さらに，検体の動作が完了した後，各端末か
ら観測結果を取得してパースし，レポートとしてまと
める．
・解析用端末
動的解析システムのゲスト端末として動作し，動的解
析システムから渡されたマルウェア検体を実行する．ま
た，検体が実行されている間，動的解析システムの機能
として解析用端末における検体の挙動を観測する．具体
的には，マルウェアにかかるネットワーク通信やプロセ
スの挙動等を観測する．検体の実行終了後，観測結果を
ホスト端末の動的解析システムに渡す．

・移動先用端末
解析用端末と同様に，動的解析システムのゲスト端末
として動作する．また，解析用端末からの横展開等を可
能とするために，同一のネットワーク上に配置する．こ
の際，解析用端末と同様に，ネットワーク通信やプロセ
スの挙動等を観測する．検体の実行終了後，観測結果を
ホスト端末の動的解析システムに渡す．なお，検体を最
初に動作させる解析用端末は 1台だが，移動先用端末は
1台以上（複数台）から構成される．
3.4 観測対象
表 1に，MITRE ATT&CKの TA0008 Lateral Movement

として定義されている横展開のテクニック一覧を示
す．また，MITRE ATT&CKでは，各テクニックについ
てサブテクニックを定義してより詳細化している．例え
ば，T1563 Remote Service Session Hijacking については，
T1563.001で SSHのハイジャック，T1563.002で RDPの
ハイジャックがサブテクニックとして定義されている．
他方で，上位のテクニックが各サブテクニックを高い粒
度で内包しているため，ここでは割愛した．
提案システムは，自動化されたマルウェアを解
析するものであるため，横展開のテクニックのう
ち，自動化可能なものを対象とする．具体的には，
表 1 の「対象」の列に示す通り，T1210 Exploitation of
Remote Servicesのような自動化可能なものを対象とし，
T1534 Internal Spearphishing や T1091 Replication Through
Removable Media等の人手でのメール送信や USBメモリ
の付け替えのように完全に自動化してマルウェアに組み
込む事が困難なものは対象外としている．
また，表 1 に「対象」として示した横展開に係るテ
クニックは，基本的には同一ネットワーク上に端末
が存在すれば達成可能である．例えば，T1021 Remote
Serviceは，横展開先のクレデンシャルが判明していれ
ば，Windows Management Instrumentation（WMI）のよう
なデフォルトで有効なサービス1）を介して横展開を達成
できる．他方で，RDPを介した横展開や SMBv1の脆弱
性を悪用した横展開のように，一部デフォルトで有効化
されていないサービスに依存するものもある．そこで，
解析用端末や移動先用端末において RDPや SMBv1等を
有効化し，横展開に係る挙動の誘発を図る．
3.5 移動先用端末でのプロセスの特定
先述の通り，移動先用端末においては，実行した検体
が別端末にあることから，検体に関するプロセスが親子

1） Windows 2000以降の OSではデフォルトでインストールされる
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表 1 横展開のテクニック一覧（TA0008 Lateral Movement）と提案システムの対象
ID 名称 説明 対象
T1210 Exploitation of Remote Services 脆弱なリモートサービス（SMB，RDP等）を悪用した横展開 3

T1534 Internal Spearphishing 組織内でのスピアフィッシング（電子メール）による横展開 -
T1570 Lateral Tool Transfer 横展開用のツールの転送 3

T1563 Remote Service Session Hijacking リモートサービス（RDP等）の既存セッションの乗っ取りによる横展開 3

T1021 Remote Services 有効なアカウントを用いたリモートサービス（RDP等）による横展開 3

T1091 Replication Through Removable Media リムーバブルメディア（USBメモリ等）を用いた横展開 -
T1072 Software Deployment Tools 企業ネットワーク内の資産管理システム等を用いた横展開 -
T1080 Taint Shared Content ネットワークドライブ等の共有ストレージを用いた横展開 3

T1550 Use Alternate Authentication Material パスワードハッシュ等を用いて認証プロセスを回避することによる横展開 3

表 2 実装環境
役割 OS/VMM CPU メモリ 主なソフトウェア
VMM ESXi 7.0 Intel Xeon Silver 4316 2.3GHz（20C/40T） 256GB
ホスト端末 Ubuntu 18.04 LTS 64bit 同上（vcpu 2コア） 2GB cuckoo sandbox 2.0.7，chrony 3.2
解析用端末 Windows 10 Pro 64bit 同上（vcpu 1コア） 1GB Wireshark 3.4.0，Process Monitor 3.87，DTrace 1.1.0
移動先用端末 Windows 10 Pro 64bit 同上（vcpu 1コア） 1GB 同上

関係の形で直接紐づかない．このため，別の方法を用い
て実行した検体に係るプロセスを特定する必要がある．
そこで，提案システムでは，通常利用の範囲で生成され
るプロセスをまとめた許可リストを作成し，移動先用端
末内で観測したプロセスのうち許可リストにないものを
検体に係るプロセスである可能性のあるものとして抽出
する．
プロセスの許可リストは，検体を動作させない状態で
起動した移動先用端末上で，一定時間生成されるプロセ
スを観測して作成する．このプロセス許可リストを作成
したうえで観測を開始し，観測完了後に移動先用端末で
取得したプロセスの中から許可リストにないものを抽出
してレポートに記載する．なお，インストールしたソフ
トウェアやバージョンに依り，端末ごとに動作するプロ
セスは異なる可能性がある．このため，移動先用端末が
複数存在する場合は，端末ごとにプロセスの許可リスト
を作成する．

4 実装
4.1 概要
本章では，3 章で示した設計について，デファクト
の動的解析システムの一つである cuckoo sandbox（バー
ジョン 2.0.7）を用いた場合の実装について述べる．
Cuckoo sandbox を含む，本章で取り扱う実装に係る各
種ソフトウェアや環境を表 2 に示し，その全体像を
図 2 に示す．以降の記述は，同表に示した環境，ソフ
トウェア，およびそれぞれのバージョンを前提とす
る．また，以降では，cuckoo sandbox のインストール
ディレクトリ（/usr/local/lib/python2.7/dist-
packages/cuckoo）を$CUCKOO，cuckoo sandbox の
working directory（˜/.cuckoo）を$CWDと表記する．
本稿での提案システムの実装では，各端末は仮想
環境上に構築し，VMM には ESXi を用いる．このた
め，設定ファイル（$CWD/conf/cuckoo.conf）中の
VMM の指定（[cuckoo] machinery）をデフォルト
値の virtualboxから esxに変更する．ホスト端末，
解析用端末，および移動先用端末はローカルネットワー
ク（解析環境用ネットワーク）で接続する．同ネット
ワークは，解析環境の操作，検体のやり取り，端末間の
感染の誘発のために用いる．この際，NTPサーバとして

chrony [6]をホスト端末にインストールし，端末間の時
刻を同期する．また，ホスト端末は後述の通り VMMの
ESXiに接続して解析用端末や移動先用端末を操作する
ため，ホスト端末と ESXiが接続する用途のネットワー
クを管理用ネットワークとして設ける．
提案システムを用いた観測においては，まず検体に係
るプロセスを抽出するためのプロセス許可リストを構築
する．その後，前述の環境下において，標準の cuckoo
sandbox が担う観測用端末の制御に加えて，移動先用
端末の操作，同端末内での検体の挙動の観測，および
結果のレポーティングを行う．以降の節では，cuckoo
sandboxにおける機能追加について説明した後，上述の
追加実施事項や追加機能について述べる．
4.2 Cuckoo sandboxにおける機能追加

Cuckoo sandbox では，カスタマイズ用のモジュール
が幾つか用意されており，これらを活用することによ
り，機能の拡張や追加が可能である．本節では，提案シ
ステムの実装に活用する auxiliary modules と processing
modulesについて説明する．
・Auxiliary modules

Auxiliary modulesでは，検体の解析開始前と解析完了
時に実行する処理を定義できる．同モジュールは，ホス
ト側の版とゲスト側の版が存在する．ホスト側で実行し
たい処理は，Pythonプログラムとして記載し，ホスト側
の$CUCKOO/auxiliary/に格納することで，ホスト上
で解析開始前と解析終了時に実行される．ホスト側の
auxiliary modulesの記法は，リスト 1に示す形で定義さ
れている．Auxiliary クラスを継承し，起動時の処理を
start()以下に，終了時の処理は stop()以下に記載するこ
とで，cuckoo sandboxがそれぞれのタイミングで各処理
を実行する．
ゲ ス ト 側 で 実 行 し た い 処 理 は，ホ ス ト 側
の$CWD/analyzer/windows/modules/auxiliary/
に Pythonプログラムとして格納することで，ホスト側
からゲスト側に送付され，ゲスト上で検体実行前に実行
される．ただし，ゲスト側の auxiliary modulesには，終
了時の処理に係る定義はないため，別の手法を用いて終
了時の処理を開始する必要がある．提案システムでは，
開始時の処理を実行した後にプログラムを終了せずに待
機する．その後，ホスト側の auxiliary modulesの終了処

FIT2023（第 22 回情報科学技術フォーラム）

Copyright © 2023 by
The Institute of Electronics, Information and Communication Engineers and
Information Processing Society of Japan All rights reserved.

 7

第4分冊



図 2 実装環境の全体像
Listing 1 Auxiliary modulesの記法（ホスト側）

1 from cuckoo . common . abstracts import Auxiliary
2
3 class MyAuxiliary ( Auxiliary ):
4
5 def start ( self ):
6 # 起動時の処理
7
8 def stop ( self ):
9 # 終了時の処理

理時にホスト側から waitforシグナルを送付する．ゲス
ト側では同シグナルを受け取ったタイミングで処理を再
開することにより，解析終了のタイミングでゲスト上で
も任意の処理を実行できるようにした．
・Processing modules

Processing modules は，検体の実行を通して得られた
データを分析し，グローバルコンテナと呼ばれるデータ
構造に格納する．グローバルコンテナに格納された解析
結果は最終的に reporting modulesで JSON等のレポート
形式に変換される．この processing modulesにも，処理
を追加することができる．具体的には，解析終了後に
processing modulesで実行したい処理は，Pythonプログラ
ムとして記載し，ホスト側の$CUCKOO/processing/
に格納することで，ホスト上で解析終了後に実行さ
れる．
以降で述べる各機構は，解析とは独立したプロセスの
許可リストの構築（4.3節）を除き，上記の何れかのモ
ジュールを用いて実装する．
4.3 プロセス許可リストの構築
解析に先んじて，3.5節で述べた移動先用端末におけ
るプロセスの許可リストを構築する．具体的には，移
動先用端末のWindows 10を起動した後，Process Monitor
[7]を起動した状態で 24 時間動作させ，その間に起動
したプロセスを取得し，許可リストとする．また，上
記の方法で取得したプロセスは，Process Monitorを起動
した後のプロセスのみであるため，それ以前のプロセ
スはWindows起動直後のプロセスリストを別途確認し，
許可リストに追加する．今回の環境では，winlogon.exe，
services.exe，sihost.exe，explorer.exe，およびMsMpEng.exe
の 5つが確認されたため，これらのプロセスを加えた合
計 108のプロセスから成る許可リストを用いた．
4.4 移動先用端末の操作
解析用端末は，デフォルトの cuckoo sandboxが解析前
に起動やスナップショットの復元を，解析後に停止を実
行する．しかし，移動先用端末はデフォルトの cuckoo
sandboxは操作しないため，別途実装する必要がある．

Cuckoo sandboxは，VMMが ESXiの場合は先述の解析
用端末の操作を libvirt [8]を用いて実施する．提案シス
テムもこれに倣い，libvirtを用いて移動先端末の停止，

起動，およびスナップショットの復元の操作を実行す
る．具体的には，$CWD/conf/esx.confから移動先用
端末の IPアドレスやスナップショット名を取得し，管
理用ネットワーク経由で libvirtを介して ESXiの機能に
よって移動先用端末を操作する．なお，解析開始時の
起動やスナップショットの復元はホスト側の auxiliary
modulesの起動処理部分に，解析終了時の停止処理は同
モジュールの終了処理部分に実装する．
4.5 観測
提案システムは，一般的な動的解析システムに倣う形
でネットワーク通信，プロセス，およびWindows APIの
観測を行う．本節では，各観測項目について，それぞれ
の実装方法を述べる．
なお，上述の 3項目については，解析用端末に関して
は標準の cuckoo sandboxが同様の観測を行う．ただし，
端末間での観測結果の一貫性を確保するため，今回は移
動先端末だけでなく解析端末にも本節で述べる観測機構
を実装した．
また，後述の通り何れの観測においても，観測
結果を解析用端末/移動先用端末からホスト端末に
送付する．この観測結果の送付には，cuckoo sandbox
がホスト端末にファイルを送付する関数である
lib.common.results.upload_to_host() に倣い，
INETドメインソケット通信を利用する．
4.5.1 ネットワーク通信の観測
ネットワーク通信の観測には，パケットキャプチャ
ツールの一つであるWiresharkに付属し，同等のキャプ
チャがコマンドラインベースで実行可能な tshark [9]を
使用する．
まず，解析用端末/移動先用端末での解析開始前に，

tshark を起動する．具体的には，ゲスト側の auxiliary
modulesを用いてゲスト上でコマンドを実行することで
tsharkを起動し，解析中に発生したネットワーク通信を
観測する．
解析終了後，ゲスト側の auxiliary modules を用いて

tsharkを停止するとともに，tsharkの機能を用いて観測
結果ファイルを pcapファイルとして出力する．その後，
出力した pcapファイルを前述の手法でホスト側端末に
送付する．
最後に，processing modules の中で pcap ファイルを
パースし，その結果をグローバルコンテナに追加して処
理を終了する．
4.5.2 プロセスの観測
プロセスの観測には，プロセスについてファイル操作
やレジストリ操作等を監視できるツールである Process
Monitor [7]を使用する．

FIT2023（第 22 回情報科学技術フォーラム）

Copyright © 2023 by
The Institute of Electronics, Information and Communication Engineers and
Information Processing Society of Japan All rights reserved.

 8

第4分冊



図 3 cuckoo sandboxを用いた提案システムの処理フロー
まず，解析用端末/移動先用端末での解析開始前に，ホ
スト側の auxiliary modulesを用いて 4.3節で構築したプロ
セスの許可リストをホスト端末から送付する．ホスト端
末からのファイルの送付には，cuckoo sandboxに実装され
ている cuckoo.core.guest.upload_analyzer()
を 利 用 す る．同 関 数 は，特 定 の デ ィ レ ク ト リ
（解 析 用 端 末 が Windows の 場 合 は，ホ ス ト 側
の$CWD/analyzer/windows/）以下に格納されてい
るファイルを送付するため，プロセスの許可リストは
同ディレクトリに配置しておく．その後，ゲスト側の
auxiliary modulesを用いて Process Monitorを起動し，解
析中に発生したプロセスの挙動を観測する．この際，プ
ロセスの許可リストを読み込むことによって，同リスト
に含まれないプロセスのみを検体に関連するものとして
観測する．
解析終了後，ゲスト側の auxiliary modules を用いて

Process Monitorを停止するとともに，Process Monitorの
機能を用いて観測結果ファイルを pmlファイルとして
出力した後 csvファイルに変換する．その後，csvファ
イルを前述の手法でホスト側端末に送付する．
最後に，processing modulesの中で csvファイルをパー
スし，その結果をグローバルコンテナに追加して処理を
終了する．
4.5.3 Windows APIの観測

Windows API の観測には，トレーサの一つである
DTrace [10]を使用する．DTraceは，プロセス IDを指定
することで，対象のプロセスが発行するWindows APIを
トレースすることができるものである．
まず，解析用端末/移動先用端末での解析開始前に，ゲ
スト側の auxiliary modules を用いて DTrace 起動用の自
作プログラムを起動する．DTraceでは，前述の通りプ
ロセス IDを指定する必要がある．このため，上述の自
作プログラムは，プロセスの起動を検知して起動したプ
ロセスの PIDを指定して DTraceを起動することにより，
プロセスのトレースを取得する．また，プロセスの起動
の監視は，wmic processコマンドによってプロセス
リストを一定時間ごとに取得し，その差分を新規に起動
したプロセスとして取得することにより達成する．この
際，4.5.2節で送付したプロセスの許可リストを活用し，
同リストに含まれないプロセスのみを検体に関連するも

のとしてトレースする．
解析終了後，ゲスト側の auxiliary modules を用いて

DTraceを停止し，観測結果ファイルを csvファイルとし
て出力した後，前述の手法でホスト側端末に送付する．
最後に，processing modulesの中で csvファイルをパー
スし，その結果をグローバルコンテナに追加して処理を
終了する．
4.6 システムの処理フロー

Cuckoo sandboxを用いた場合の処理フローを図 3に示
し，以下で説明する．なお，標準機能にはなく今回追加
した箇所について，以下の説明では [追加]，図 3では赤
色として示している．

1. ホスト端末の cuckoo sandboxに cuckoo APIで検体を
投入する．

2. [追加]移動先用端末を全て起動し，スナップショッ
トを復元する．

3. [追加]移動先用端末で tshark，Process Monitor，およ
び DTraceによる観測を開始する．

4. 解析用端末を起動し，スナップショットを復元
する．

5. 解析用端末に検体を投入する．
6. 解析用端末にて cuckoo sandbox標準の動作記録を実
施する．

7. [追加]解析用端末で tshark，Process Monitor，および
DTraceによる観測を開始する．

8. 検体の解析を終了し，解析用端末から cuckoo
sandbox標準の動作記録をホスト端末にアップロー
ドする．

9. [追加] 解析用・移動先用端末で tshark，Process
Monitor，および DTraceによる観測を終了する．

10. [追加] 解析用・移動先用端末で観測した tshark，
Process Monitor，および DTraceの結果ファイルをホ
スト端末にアップロードする．

11. [追加]移動先用ゲストを停止する．
12. 解析用ゲストを停止する．
13. ホストで cuckoo sandbox標準の動作記録をグローバ
ルコンテナに追加する．

14. [追加]アップロードされた tshark，Process Monitor，
および DTraceの結果をパースし，グローバルコン
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テナに追加する．
15. グローバルコンテナを基にレポートを作成する．
上記のフローによって，cuckoo sandboxの各種機能を
活用して複数端末から成る解析環境を制御しつつ，横展
開等の複数端末に影響を及ぼす動作を含むマルウェアの
挙動を観測する．また，各種観測結果を手順 10にてホ
スト側にアップロードしているが，それに加えて手順
14にて各種観測を cuckoo sandbox標準のレポートに同
一フォーマットで追記することによって，従前のレポー
トと透過的に活用できるようにした．

5 予備評価
5.1 予備評価に係る環境設定
予備評価に際して，検体の動作を妨げないようにする
ため，以下の設定を解析端末と移動先用端末に対して実
施した．

• ユーザアカウント制御の無効化
• Microsoft Defenderファイアウォールの無効化
• Microsoft Defenderウイルス対策の無効化
• Windows Updateの無効化
• 自動スリープの無効化
また，各端末はインターネットに接続しない状態で解
析を実施した．横展開等の解析用/移動先用端末間での
影響を観測するために，両端末間の通信は制限していな
い．それ以外の通信については，cuckoo sandboxの通信
等，必要最低限のもの以外はすべて通信を許可しない設
定とした．
5.2 予備評価項目

4章で述べた実装に沿ったプロトタイプを用いて，以
下に示す予備評価を実施した．
（評価 1）解析可能性
本予備評価では，疑似検体と実検体を用いて，横展開
を図るマルウェアの解析可能性を検証した．
横展開に係るマルウェアの挙動は，主に展開に際して
のネットワーク通信と展開後のプロセス等からなる悪性
挙動の 2つに大別できる．そこで，それぞれについて疑
似検体を実装し，その解析可能性を検証した．具体的に
は，近傍の端末を ICMP Echoで探索する疑似検体を用い
てネットワーク通信に係る複数端末にまたがる挙動の解
析可能性を評価した．また，PsExecによって別端末上
でプログラムを実行する疑似検体を用いて，プロセスに
係る複数端末にまたがる挙動の解析可能性を評価した．
さらに，実検体として，横展開を図る事が知られている
BadRabbit2）[11]を用いて，その解析可能性を評価した．
（評価 2）処理時間
提案システムは，解析者が日々のマルウェア動的解析

に係る業務で活用することを想定している．そこで，提
案システムの処理時間を測定し，実用の範囲であるかを
評価した．
また，文献 [5]の調査において，多くのマルウェア解

析者が動的解析時の実行時間は 5分を基準としているこ
とが明らかにされている．そこで，各予備評価において
も，検体の各実行時間を 5分間とした．
2） MD5: fbbdc39af1139aebba4da004475e8839

5.3 予備評価結果:（評価 1）解析可能性
5.3.1 疑似検体 1: ネットワーク通信に係る挙動
本評価に際して，同一ネットワークに所属する別端末
に ICMP Echo（ping）を送付するプログラムを疑似検体
として実装した．Pingは，ネットワーク上の別端末の探
索，稼働中サービスの確認，および脆弱性有無の推定
等に利用されることが知られている [12]ため，ネット
ワーク通信に係る挙動の解析可能性を検証するための疑
似検体で活用した．
本疑似検体を実行したところ，解析用端末から移
動先要端末に対して ping が送付されることが確認
できた．また，提案システムでの観測結果より，解
析用端末と移動先用端末の両方に，src が解析用端末
（192.168.1.101），dstが移動先用端末（192.168.1.102）の
ICMP Echo Request/Replyがネットワーク通信として記録
されていることが確認できた．
以上より，ネットワーク通信に係る挙動を顕現させる
こと，および観測できることが確認できた．
5.3.2 疑似検体 2: プロセスに係る挙動
本評価に際して，電卓（calc.exe）をマルウェアと
見立て，同一ネットワークに所属する別端末上の電卓を
PsExecによって起動するプログラムを疑似検体として
実装した．PsExecは，遠隔の端末を操作・管理するため
の良性ツールであるものの，その利便性から横展開にも
悪用される事が知られている [13]ため，プロセスに係
る挙動の解析可能性を検証する疑似検体で活用した．
本疑似検体を実行したところ，移動先端末で電卓
が起動することが確認できた．また，提案システム
での観測結果より，解析用端末と移動先用端末の両
方に，ネットワーク通信として SMB2 プロトコルに
よる Create Request File: PSEXESVC.exe 等か
ら成る PsExec を用いた横展開の痕跡が確認された．
加えて，移動先用端末に CreateFile()API によって
C:\Windows\PSEXESVC.exe が作成されていること
やその後 calc.exeが実行されていること等，上記の
ネットワーク通信に加えてプロセスの粒度での横展開お
よびその後の挙動に係る痕跡が確認された．
以上より，5.3.1項で述べたネットワーク通信に加え
て，プロセスに係る挙動に関しても顕現させること，お
よび観測できることが確認できた．
5.3.3 実検体
本評価では，前述の通り横展開を図ることが知られて
いる BadRabbitの実検体を利用した．
本検体を実行したところ，解析用端末に加えて，移
動先用端末も暗号化されることが確認できた．また，
提案システムでの観測結果より，BadRabbitのコンポー
ネントの一つである infpub.dat が解析用端末から
移動先用端末にコピーされて実行されていることが
確認できた．具体的には，デフォルトで公開状態に
なっている共有フォルダである管理共有（admin$）
に 対 し て，NtCreateFile()・NtWriteFile() で
UNC\192.168.1.102\admin$\infpub.dat として
コピーされることによって横展開が図られてい
た．また，解析用端末から svcctl リモートプロシー
ジャコール（RPC）を使用して，移動先用端末上に
コピーした infpub.dat を実行することで，展開先
での感染活動を行っていた．これらの一連の感染
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拡大に係る挙動は，上述のファイルやプロセスの挙
動に加えて，ネットワーク通信として SMB2 プロト
コルによる Create Request File: infpub.datや
Create Request File: svcctl 等としても痕跡が
確認された．
以上より，実検体についても，その横展開に係る挙
動を顕現させること，および観測できることが確認で
きた．
5.3.4 まとめ
今回用いた各種検体，およびそれに類する検体は，単
一環境のみから成る解析環境では動作が顕現しない可能
性があり，顕現したとしても展開後の別端末での挙動の
観測は困難であると言える．これに対し，本章での予備
評価を通して，解析用端末に加えて移動先の端末を同一
ネットワーク内で用意することによって横展開に係る挙
動を顕現させる事が可能なことを示した．予備評価の
内容は，直接的には 5.3.2項の横展開が表 1中の T1570
Lateral Tool Transferや T1021Remote Servicesに，5.3.3項
の横展開が T1080 Taint Shared Content等に該当する．た
だ，それ以外の本研究が対象としている横展開に係るテ
クニックも上述のテクニック群と同様にネットワーク上
に別端末が存在する際には自動で実行され得るものであ
るため，定性的には何れのテクニックも顕現させること
が可能と推察される．
また，移動先端末でネットワーク通信やプロセス挙動
を観測することで，従前の単一環境からなる動的解析シ
ステムでは困難な横展開後の挙動の観測が可能となるこ
とを示した．
5.4 予備評価結果:（評価 2）処理時間
提案システムの処理時間を評価するため，5.3.2項で
用いた疑似検体を 5分間解析した．この際，提案システ
ムの実装に際して追加した機能の前後で時間をログへ出
力し，処理の開始時間と終了時間の差分をとることによ
り，処理時間を算出した．
提案システムの処理時間を図 4に示す．標準の cuckoo

sandboxの処理を青色，提案システムの実装に際して追
加した処理を橙色で示している．全体の処理時間は，合
計で 1,026秒（17分 6秒）である．このうち，観測終了
後に移動先用端末からホスト端末へ結果をアップロード
して移動先用端末を終了するまでの処理に時間を最も
要している．これは，各観測システムからの結果出力，
ファイル形式の変換，および結果のアップロードをゲス
ト上で実施していることによる．特に，ネットワーク通
信の観測結果（pcap）のサイズが大きく，各処理に時間
を要している．ただし，図 2に示した通り，移動先用端
末には最低限の計算資源のみを割り当てており，割り当
てるコア数やメモリを追加することにより，処理時間を
短縮することが期待される．また，同処理は移動先用端
末ごとに実施するため，仮に移動先用端末を増やしたと
しても各端末で並列に行われることから，処理時間は長
大化しないと推察される．さらに，文献 [5]の調査にお
いて，マルウェア解析者が 1週間に解析するマルウェア
は 20件前後であると述べられている．提案システムは
自動的な解析システムであることから，同調査の数より
も大量に解析することが期待されることを考慮しても，
処理時間は実用の範囲であると推察される．

図 4 提案システムの処理時間（秒）

6 議論
6.1 移植可能性
本稿では，cuckoo sandboxを用いた場合の実装を述べ
た．他方で，本稿で述べた実装は，解析用ゲストでの電
源操作，ファイルの授受，およびプログラム実行といっ
た動的解析システムに標準で備わっている機能と公開さ
れているプログラム群の組み合わせから構成されてい
る．このため，cuckoo sandbox以外のシステムをベース
とした場合であっても実装することは可能である．実際
に，cuckoo sandboxは，2023年 6月現在において最終更
新が 3年間停止しており，実用に際しては移植につい
ても検討する必要があると考えられる．例えば，cuckoo
sandboxをベースとした動的解析システムである後発の
cape sandbox [14]に関しては，上述の理由に加えてシス
テム的にも共通部分が存在することから，提案システム
の移植が比較的容易であると推察される．
6.2 解析回避
本稿で述べた提案システムは，横展開に係る挙動の誘
発とその観測に焦点を当てて設計や実装を述べたが，マ
ルウェアの解析環境を検知することによる解析回避は考
慮していない．このため，マルウェアが有する解析回避
機能によって解析環境であることを検知され，横展開に
係る挙動が顕現しない可能性がある．解析回避機能を回
避する手法としては，ファイルやブラウザの使用履歴等
を蓄積してユーザが使用している状況を模擬する手法
[15]，解析環境検知のために参照されるレジストリエン
トリや各種命令の応答を偽装する手法 [16, 17]，および
解析環境としてベアメタル環境を用いる手法 [16, 18]等
が知られている．これらの手法を取り込むことにより，
本課題を緩和できると推察される．
6.3 制限事項
本稿における提案システムの実装では，マルウェアを
動作させる環境は，解析用端末 1台と移動先端末 1台の
合計 2台のみから構成されている．このため，2台以上
の環境に展開を図る挙動やユーザ端末以外に影響を及ぼ
す挙動を観測しきれない可能性がある．例えば，Active
Directoryの認証情報を活用して横展開する検体 [19]が
報告されており，こうした検体の動作を観測しきれない
可能性がある．この課題に関しては，解析環境に別の移
動先用端末や認証サーバのような別途狙われ得るシステ
ムを追加することによって緩和できると考えられる．
6.4 研究倫理
提案システムは，マルウェアを取り扱うため，攻撃や
感染拡大の通信が外部に発生する可能性がある．このた
め，今回の実験は，評価の章で述べた通り，外部に接続
できない閉塞環境で実施した．また，実験に活用するマ
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ルウェア検体については，限られたメンバのみがアクセ
スできる領域で管理した．

7 関連研究
提案システムと同様に，マルウェアの自動解析を図る
研究やシステムは，cuckoo sandbox [1]をはじめとして多
数存在する．しかし，前述の通りこれらの研究やシステ
ムは単一の環境を前提としており，横展開等の複数環境
に影響を及ぼす挙動を観測することは難しい．
利用者の環境を模したような，より高度な解析環境も
ある [20, 21]．これらの解析環境は，複数の端末に加え
て，DNSや Active Directory等，一般的な組織のネット
ワークに存在するシステムを内包していることが多く，
複数環境に影響する挙動を観測することも可能である．
しかし，これらの解析環境は，人手での解析を前提にし
ていることや高度な解析環境の構築に計算機資源が大量
に必要なことから，大量の検体を自動で解析することが
目標である本研究とはスコープが異なる．例えば，提案
システムで解析したものの中から横展開を試みる可能性
がある検体やより不審な検体を選定し，これらの高度な
解析で解析するといった連携方法が考えられる．
また，認証ログやエンドポイントのログを活用して横
展開の検知を図る研究 [22]やマルウェアの挙動を横展
開を含む MITRE ATT&CK techniquesにマッピングする研
究 [17]もある．これらの技術を提案システムで観測し
たログに対して応用することにより，横展開に係る挙動
の検出をより高度に実施できる可能性がある．

8 おわりに
本稿では，横展開等の複数端末に影響を及ぼすマル
ウェアを観測するシステムを提案した．本システムは，
解析用端末に加えて複数の端末を起動し，展開先への通
信や展開後の挙動を観測する．また，展開後の端末にお
いて通常利用外のプロセスを抽出することで横展開後の
挙動を特定し，解析を支援する．本稿では，提案システ
ムのプロトタイプを実装し，予備評価によって横展開を
図るマルウェアの解析可能性を示した．今後の課題とし
て，より多くのマルウェアを用いた評価が挙げられる．
謝辞本研究は国立研究開発法人情報通信研究機構事業
「サイバー攻撃に関する解析作業」で実施したものです．
本研究を進めるにあたって有益な助言と協力をいただい
た関係各位に深く感謝致します．
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