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1. 序論 

機械学習技術はますます多くのドメインで重要な役割を

担っている. 自律走行車や言語翻訳などの技術は, 機械学習

をその中核に据えている. 畳み込みニューラルネットワー

ク (Convolutional Neural Networks) が ImageNet Large Scale 

Visual Recognition Competition (ILSVRC) で初期の成功以来, 

深層学習は画像分類, セグメンテーション, 物体検出, 音声

認識, 言語翻訳など, 多数の課題にうまく適用されている. 

しかし, 現代の機械学習技術は様々な複雑な課題の解決に

成功しているにもかかわらず, 未解明の部分も多く, それゆ

えに機械学習特有のセキュリティ上の弱点が見つかってお

り, 現在盛んに研究されている. 近年の研究によって, 機械

学習は入力データに微小な摂動を加えた敵対的サンプル 

(Adversarial Examples) に対して脆弱であることが示されて

いる. 敵対的サンプルによる誤認識の例を図１に示す. 左は

正常な画像であり, 機械学習を用いた画像認識モデルはこ

の画像を「パンダ」と判断する. しかし, 微小な摂動を意図

的に加えた右の画像を画像認識モデルは「テナガザル」と

誤認識を起こしてしまう.  

 

 
図 1 敵対的サンプルによる誤認識の例[1] 

 

近年, ニューラルネットワーク (Neural Networks) など機

械学習技術の著しい発展により, 画像認識などの応用にお

いて人間並みの判断能力を持つシステムが生まれている. 

一方で, 意図的な攻撃に晒される環境では, 前述した敵対的

サンプルのように思わぬ脆弱さを露呈することも分かって

きた. 機械学習技術を安心して利用するためには, このよう

な攻撃がどの程度可能なのか, なぜ可能なのか, 攻撃を防ぐ

にはどうしたらよいかを明らかにする必要がある. そのた

めには, 攻撃手法についての研究が有効解決策のひとつで

ある. 敵対的サンプルによる攻撃手法は多数提案されてい

るが , そのひとつとして , 敵対的生成ネットワーク 

(Generative Adversarial Network : GAN) を利用して敵対的サ

ンプルを生成する AdvGAN [2]が提案されている. AdvGAN

は一般的な Generator と Discriminator から構成される GAN

とは異なり, Target Neural Networkを導入した３つのネット

ワークから構成されている. Target Neural Network は一般的

な画像認識モデルと同様なアーキテクチャである. Xiao ら

[2]は Target Neural Network の学習データセットに Fast 

Gradient Sign Method (FGSM) [1]から生成した敵対的サンプ

ルを加えている . 我々の先行研究 [3]でも Target Neural 

Network の学習データセットに FGSM の他に , Jacobian-

based Saliency Map Attack (JSMA) [4], Boundary Attack [5]よ

り生成した敵対的サンプルを加えることを提案し, より優

れた攻撃性能を獲得できることを示した. Xiao らの研究と

我々の先行研究では同様に, Target Neural Network の学習デ

ータセットに敵対的サンプルを加えて , Target Neural 

Network のロバスト性を向上させている. しかし, ロバスト

性が向上した Target Neural Networkを用いた場合に, そのロ

バスト性が AdvGANに及ぼす影響が不明瞭である. そこで, 

ロバスト性の違いによって, 敵対的サンプルの攻撃性能の

向上を図ることができるか検証することが必要であろう. 

 本稿では, Target Neural Networkのロバスト性が AdvGAN

に及ぼす影響について実験的に確認し, その有効性につい

て検証する. より具体的には, Target Neural Network の学習

データセットとして, オリジナル画像データの他に, FGSM, 

JSMA, Carlini & Wagner Attack (C&W Attack) [6], Projected 

Gradient Descent Attack (PGDA) [7]から生成した敵対的サン

プルを個別に用いて, 学習を行う. 

2. 関連研究 

2.1 敵対的サンプル 

 敵対的サンプルとは, 機械学習モデルへの入力の中でも

特に, 人間にとって有効な入力に似ているにもかかわらず, 

モデルの予測を誤らせるように設計されたものである. 敵

対的サンプルは, ターゲットモデル𝑓を欺きながら, 距離メ

トリック𝑑(⋅)の下で𝑥̃と非敵対的入力𝑥との差が最小となる

入力𝑥̃と定義される. 一般的に, 敵対的サンプルは次式,  

𝑑(𝑥̃, 𝑥) <  𝜖  such that  𝑦̂(𝑥̃)  ≠  𝑦̂(𝑥) (1) 

を満たすことを求める. ここで, 𝜖は摂動の大きさを制限す

る小さな定数であり, 𝑦̂(∙)は分類モデルの予測ラベルを表す

（すなわち, 𝑦̂(𝑥) = arg max𝑐 𝑓(𝑥)(𝑐)）.  

 敵対的サンプルによる攻撃の種類は, ホワイトボックス

攻撃とブラックボックス攻撃に分類される. ホワイトボッ

クス攻撃は, 攻撃者はターゲットモデルのアーキテクチャ, 

パラメータの値, 学習手順, 学習データなどの情報が完全に

把握できることを前提とした攻撃である. 一方, ブラックボ

ックス攻撃はターゲットモデルの出力にのみアクセスし, 

その内部にはアクセスできないことを前提とした攻撃であ

る. 攻撃者が被害者の内部を知ることはほとんどないため, 

ブラックボックス攻撃の方がより現実的な想定である. 敵

対的サンプルによる攻撃は, さらに標的型攻撃と非標的型

攻撃に分類することができる. 標的型攻撃では, 敵対的サン

プルは特定の誤分類先のクラスに分類されるように設計さ

れる. 一方, 非標的型攻撃では, 敵対的サンプルのクラスに
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関係なく, オリジナル以外のクラスに分類させるように設

計される. 敵対的サンプルは通常, ノルムを用いてノイズを

評価する. 敵対的サンプルのノイズを評価する指標として, 

利用されるのは, ‖⋅‖0 ,  ‖⋅‖2 , ‖⋅‖inf の３つのノルムである.  

2.2 AdvGAN 

AdvGAN とは, GAN を用いて, 敵対的サンプルを生成す

る生成手法である. AdvGANは Neural Networkを用いて, 敵

対的サンプルを導く摂動を生成することを目的として設計

されている. AdvGANでは, Generatorにオリジナルインスタ

ンスを入力すると, 摂動を出力する. また, Discriminatorを追

加することによって, GAN のフレームワークとして学習し

ている. AdvGANの概観を図２に示す.  

 

 
図２ AdvGANの概観[2] 

 

 AdvGAN の目的関数は , classifier loss ( 𝐿𝑎𝑑𝑣 ) , anti-

discriminator GAN loss (𝐿𝐺𝐴𝑁) , hinge loss (𝐿ℎ𝑖𝑛𝑔𝑒) などの複数

の項から成り立ち, 𝐿は次のように表される.  

𝐿 =  𝐿𝑎𝑑𝑣 +  𝛼𝐿𝐺𝐴𝑁 +  𝛽𝐿ℎ𝑖𝑛𝑔𝑒 (2) 

また, 𝐿𝑎𝑑𝑣 , 𝐿𝐺𝐴𝑁 , 𝐿ℎ𝑖𝑛𝑔𝑒 は次のように表される.  

𝐿𝑎𝑑𝑣 =  𝔼𝑥[𝐿𝑓(𝑥 + 𝐺(𝑥), 𝑡)] (3) 

𝐿𝐺𝐴𝑁 =  𝔼𝑥[log 𝐷(𝑥)] +  𝔼𝑥 [log (1 − 𝐷(𝑥 + 𝐺(𝑥)))] (4) 

𝐿ℎ𝑖𝑛𝑔𝑒 =  𝔼𝑥 [max ( 0, ‖𝐺(𝑥)‖2 − 𝑐)] (5) 

ここで, 𝛼と𝛽は損失項の重み付けを制御する定数, 𝐿𝑓は f が

使用する分類損失関数 (例えば, cross entropy) , tはターゲッ

トラベル, cは hinge lossの境界を表す定数である. 

2.3 Adversarial Attacks 

Adversarial Attacks とは, 敵対的サンプルを生成する手法

である.  

2.3.1 Fast Gradient Sign Method 

Fast Gradient Sign Method (FGSM) とは, 与えられた入力に

対して, ターゲットモデルの損失関数が増加するような摂

動方向を素早く見つけ, 分類の信頼度を下げ, クラス間混同

の可能性を高めるように設計された生成手法である. 損失

を一定量増加させると誤分類になるという保証はないが, 

誤分類されたインスタンスの損失値は, そうでない場合よ

りも定義上大きくなるため, 誤分類に導く効果が期待でき

る手法であるといえる.  

 FGSM は, 入力に対する損失関数の勾配を計算し, 選択し

た小さな定数と勾配の符号ベクトルを掛け合わせることに

よって小さな摂動を作り出すことで動作する. FGSM によ

って生成される敵対的サンプル𝑥̃は, 次のように表される.  

𝑥̃ =  𝑥 +  𝜀sign(∇𝑥𝐿(𝜃, 𝑥, 𝑦)) (6) 

ここで, ∇𝑥𝐿(𝜃, 𝑥, 𝑦)は, 入力𝑥に関する損失関数の導関数で

ある.  

2.3.2 Jacobian-based Saliency Map Attack 

Jacobian-based Saliency Map Attack (JSMA) とは, 誤分類を

引き起こすために, 一部の入力特徴をわずかに摂動させる

ことで敵対的サンプルを生成する. これは, FGSMのように, 

入力特徴のすべてではないにせよ, ほとんどを変更する攻

撃とは対照的である.  

Neural Network による分類器から得られる予測されたソ

フトマックス確率ベクトル𝑓(𝑥)に基づいて, Saliency Mapは

次のように表される.  

𝑆(𝑥(𝑖), 𝑡) =  {

0 if ∇𝑥(𝑖)
𝑓(𝑥)(𝑡)  < 0 or ∑ ∇𝑥(𝑖)

𝑓(𝑥)(𝑐)  > 0
𝑐≠𝑡

−∇𝑥(𝑖)
𝑓(𝑥)(𝑡) ∑ ∇𝑥(𝑖)

𝑓(𝑥)(𝑐) otherwise
𝑐≠𝑡

 

(7) 

ここで, 𝑥(𝑖)は𝑥の𝑖番目の要素を示し, 𝑡は攻撃の対象となる

特定のラベルを表す. Saliency Map を元に, ターゲットクラ

スに対して重要度の高い入力要素を特定し, それらの要素

を変更することで摂動を生成する.  

2.3.3 Carlini & Wagner Attack 

Carlini & Wagner Attack (C&W Attack) とは, 多様な類似性

メトリックを最小化する摂動を生成することを目的として

いる. C&W Attackの定式化は次のように表される.  

minimize
𝑤

(‖𝑥̃(𝑤) − 𝑥‖2
2 + 𝑐 𝐿𝐶𝑊(𝑥̃(𝑤), 𝑡)) 

where 𝑥̃(𝑤) =  
1

2
(tanh(𝑤) + 1) (8) 

ここで, 𝑤は, 𝑥̃ =  
1

2
(tanh(𝑤) + 1)となるような変数の変更

であり, 𝑥̃を[0, 1]内に制約するために導入される. また, 𝐿𝐶𝑊

は次のように表される.  

𝐿𝐶𝑊 =  max (max
𝑖≠𝑡

{𝑍(𝑥̃)(𝑖)} − 𝑍(𝑥̃)(𝑡) , −𝑘) (9) 

ここで, 𝑍(𝑥̃)(𝑖)は分類器の logits の i番目の成分, t はターゲ

ットラベル, kは敵対的サンプルに対する最小限の望ましい

信頼マージンを反映するパラメータを表す.  

2.3.4 Projected Gradient Descent Attack 

Projected Gradient Descent Attack (PGDA) とは, Projected 

Gradient Descentという最適化アルゴリズムを利用した生成

手法である. PGDAは FGSMを改良した手法であり, 課せら

れた制約に違反しないように FGSMを複数回繰り返しなが

ら生成する手法である. PGDA によって生成される敵対的

サンプルは, 次のように表される.  

𝑥𝑡+1 =  ∏ (𝑥𝑡 +  𝛼sign(∇𝑥𝐿(𝜃, 𝑥𝑡 , 𝑦))
𝑥+ 𝑆

(10) 

ここで, ∇𝑥𝐿(𝜃, 𝑥, 𝑦)は, 入力𝑥に関する損失関数の導関数で

ある.   

2.4 Adversarial defenses 

Adversarial defensesとは, 敵対的サンプルに対して防御す

る方法である.  

2.4.1 Adversarial Training 

Adversarial Training（敵対的学習）とは, 学習イタレーシ

ョンごとに敵対的サンプルを学習データセットに注入する

ことによって, モデルを再学習させる防御法である. 新たな

学習損失関数𝐿̃は次のように表される.  

𝐿̃(𝜃, 𝑥, 𝑦)  =  𝛼𝐿(𝜃, 𝑥, 𝑦) + (1 −  𝛼)𝐿(𝜃, 𝑥̃, 𝑦) (11) 

ここで, 𝐿(𝜃, 𝑥, 𝑦)は分類損失関数, 𝑥は正常な入力, 𝑥̃は敵対

的な入力を表す. 𝛼は正常な入力と敵対的な入力間の損失項

の重み付けを制御する定数であり, 𝛼は通常 0.5に設定され

る.  
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3. 検証内容と評価方法 

Xiaoらの研究と我々の先行研究では同様に, Target Neural 

Network を敵対的学習することによって , Target Neural 

Networkのロバスト性を向上させ, 敵対的サンプルに対して

耐性を上げた. ロバスト性を向上させるために, Xiaoらの研

究では, Target Neural Network の学習データセットとして, 

オリジナル画像データと , オリジナル画像データを元に

FGSM によって生成した敵対的サンプルを扱っている . 

我々の先行研究では, Target Neural Networkの学習データセ

ットとして, オリジナル画像データと, オリジナル画像デー

タを元に FGSM, JSMA, Boundary Attack によって生成した

敵対的サンプルを扱っている. Xiao らの研究と我々の先行

研究の両者ともに, Target Neural Networkにロバストなモデ

ルを用いて, AdvGAN の学習をしているが, Target Neural 

Network のロバスト性が AdvGAN に及ぼす影響が不明瞭で

ある.  

よって, 本実験では Target Neural Networkのロバスト性が

AdvGAN に及ぼす影響について検証する. 評価方法として, 

攻撃成功率について比較する.  

4. 実験内容 

本実験では学習対象のデータセットに手書き数字から構

成された MNIST, 物体を中心としたカラー画像から構成さ

れた CIFAR-10 の 2 種類を利用した. また, 各画像の画素値

を-1から 1の範囲に正規化した.  

まず, 敵対的学習を行うため, 学習データセットとして必

要となる敵対的サンプルを FGSM, JSMA, C&W Attack, 

PGDAを用いて生成する.  

続いて, 6種類の Target Neural  Networkを構築する. その

うちの 4種類には, Target Neural  Networkの学習データセ

ットに, オリジナル画像データと, 先程, 生成した敵対的サ

ンプルを加える. つまり, Target Neural  Networkの学習デー

タセットにオリジナル画像データと FGSM から生成した

敵対的サンプルを用いた場合と, オリジナル画像データと

JSMA から生成した敵対的サンプルを用いた場合等, 上記

の 4 種類の生成手法を用いて , 4 種類の Target Neural  

Networkの敵対的学習をして, ロバスト性を向上させる. 残

る 2種類には, Target Neural  Network の学習データセット

にオリジナル画像データのみと, オリジナル画像データと

4種類の生成手法から生成した敵対的サンプルを用いる. 

そして, 学習を終えた Target Neural Network を用いて, 

AdvGAN を学習する. このとき, AdvGAN の Generator や

Discriminatorのアーキテクチャなど, Target Neural  Network

の学習データセットに用いた学習データ以外は, すべて同

様とする.  

その後, 学習を終えた Generator を用いて, 異なるターゲ

ットクラスに対する敵対的サンプルを生成し, それらに対

する攻撃成功率の比較を行う.  

5. 実験結果 

ロバスト性が異なった 6種類の Target Neural  Networkを

用意した. この 6 種類の Target Neural  Network を用いて, 

AdvGAN を学習した. そして, 学習を終えた Generator を用

いて, オリジナル画像からオリジナル画像のクラスとは異

なるターゲットクラスに対して, 敵対的サンプルを生成し

た.  

まず, 学習を終えた Generatorの評価として, アーキテク

チャが異なる分類モデルに対して, 各種モデルに対する攻

撃成功率を示す. 分類モデルは学習データセットにオリジ

ナル画像のみを用いて, 学習したモデルである. 表１に

MNISTにおける各種モデルの正解精度, および, 敵対的サ

ンプルの攻撃成功率を示す. 表２に CIFAR-10における各種

モデルの正解精度, および, 敵対的サンプルの攻撃成功率を

示す. Noneとは, 学習データセットがオリジナル画像デー

タのみで学習した Target Neural  Networkを用いて, 学習を

した AdvGANである. Allとは, 学習データセットにオリジ

ナル画像データと 4種類の生成手法で敵対的学習した

Target Neural  Networkを用いて, 学習した AdvGANである.  

 

表１ MNISTによるオリジナルデータに対する各種モデ

ルの精度, および AdvGANで各種モデルに対して生成した

敵対的サンプルの攻撃成功率 

 
 

表２ CIFAR-10によるオリジナルデータに対する各種モ

デルの精度, および AdvGANで各種モデルに対して生成し

た敵対的サンプルの攻撃成功率 

 
 

表１より, 学習対象のデータセットに MNISTを利用した

場合, Generator によって生成される敵対的サンプルの攻撃

性能にあまり変化はないことが確認できた. しかし, 表２よ

り, 学習対象のデータセットに CIFAR-10 を利用した場合, 

学習データセットに敵対的サンプルを含むかどうかで, 攻

撃性能に大きく変化があることが確認できた.  

次に, Generatorで生成した摂動を付与した際の, 全入力デ

ータ数に対する予測が変化した入力データの数の割合を計

測した. 摂動の大きさ epsilonは 0から 1.0まで, 0.01刻みで

計測した. このとき, 生成する摂動は入力データのクラスと

は異なるクラスをランダムに決定し, そのクラスをターゲ

ットクラスとする. 図３に学習データセットに MNISTを用

いた Generator によって, 計測した結果を示す. 図４に学習

データセットに CIFAR-10 を用いた Generator によって, 計

測した結果を示す.  
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図３ MNISTによる大きさ epsilonの摂動を加えた際に予

測が変化した入力データ数の割合の推移 

 

 
図４ CIFAR-10による大きさ epsilonの摂動を加えた際に

予測が変化した入力データ数の割合の推移 

 

図３より, 同様に学習対象のデータセットが MNISTにお

いて, 摂動の大きさを変化させたとしても, 生成される敵対

的サンプルの性能にあまり変化はないことが確認できた. 

しかし, 図４より, 学習対象のデータセットが CIFAR-10に

おいて, Target Neural  Networkを敵対的学習することによっ

て, ロバスト性を向上させた場合による Generatorが生成す

る摂動は, 学習データセットに使用した敵対的サンプルに

よって, 予測が変化した入力データ数の割合が異なること

が確認できた.  

 そして, FGSM, JSMA, C&W Attack, PGDAの 4種類の生

成手法を用いて敵対的学習を行い, ロバスト性を向上させ

たモデルに対する攻撃成功率を示す. 表３に MNISTにおけ

る攻撃成功率を示す. 表４に CIFAR-10における攻撃成功率

を示す.  

 

表３ MNIST による AdvGAN で各種モデルに対して生成

した敵対的サンプルの攻撃成功率 

 

表４ CIFAR-10 による AdvGAN で各種モデルに対して生

成した敵対的サンプルの攻撃成功率 

 
 

表３より, 同様に学習対象のデータセットが MNISTの場

合, 攻撃対象のモデルが敵対的学習をしたモデルであって

も, 生成される敵対的サンプルの性能に大きな変化は確認

できなかった. しかし, 表４より, 学習対象のデータセット

が CIFAR-10の場合, 攻撃対象のモデルがロバストを向上さ

せたモデルにおいて, Target Neural  Networkを敵対的学習す

ることによって, 生成される敵対的サンプルの攻撃性能が

大きく異なることが確認できた.  

6. 結論 

本稿では, Target Neural Networkのロバスト性が AdvGAN

に及ぼす影響について検証した. 具体的には, Target Neural 

Network の学習データセットにオリジナル画像データと共

に, FGSM, JSMA, C&W Attack, PGDA から生成した敵対的

サンプルを個別に用いて学習を行い, Target Neural Network

のロバスト性を向上させた. その後, ロバスト性が向上した

Target Neural Network を用いて, AdvGAN の学習を行った. 

その結果として, Target Neural Networkを敵対的学習するこ

とによって , 高解像度のカラー画像を対象としたとき , 

Target Neural Network の学習データセットに敵対的サンプ

ルを加えることによって, 生成される敵対的サンプルの攻

撃性能が低下することが確認できた. しかし, 攻撃対象のモ

デルが敵対的学習を行い, 敵対的サンプルに対して耐性が

上がったロバスト性が向上したモデルにおいて , Target 

Neural Network の学習データセットに敵対的サンプルを加

えることで, 一部の条件下で, 優れた攻撃性能を発揮するこ

とが確認できた. 
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