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1 はじめに
1.1 現在のセキュリティ事情
コンピュータネットワークの発達に伴い，IoTデバイ
スやクラウドストレージサービスなど，様々な機器や
サービスが提供されている一方で，サーバ管理者や利用
者に対するサイバー攻撃が増えている．国立研究開発法
人情報通信研究機構によると，過去 10年間のサービス
に対する攻撃の通信量を表すパケット数は増加傾向にあ
る [1]．当該資料に掲載されている表の一部抜粋を表 1
に示す．
また，同資料によると，攻撃の対象となるポート番
号は，23/TCP，22/TCP，445/TCP，80/TCPが順に多いと
している．23/TCPは Telnetサーバで利用され，主に IoT
機器の制御に用いられるポートである．22/TCPは SSH
サーバで利用され，IoT機器やサーバの管理などに用い
られるポートである．本研究では特に SSHに対する攻
撃に注目する．445/TCPは SMBサーバで利用され，主
にWindowsOSにおけるファイル共有に用いられるポー
トである．80/TCPは Webサーバで利用され，IoT機器
のWebインターフェースに用いられるポートである．

Internet Storm Centerのポート番号調査 [2]によると，攻
撃の対象となるポート番号は，22/TCP，80/TCP，23/TCP，
2222/TCP，587/TCPが順に多いとしている．

SSHサーバに対する攻撃が多い背景として，SSHサー
バの目的がサーバの遠隔操作にあり，攻撃者が一度でも
認証を突破し侵入に成功すると，直接サーバを操作する
ことが可能な事がある．また，そのサーバを起点に内部

表 1 年間総観測パケット数の統計（過去 10年間）
年 観測パケット数

2011 約 46億
2012 約 79億
2013 約 129億
2014 約 257億
2015 約 545億
2016 約 1281億
2017 約 1504億
2018 約 2121億
2019 約 3279億
2021 約 5001億
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図 1 ポート番号に対する攻撃の割合 (2022年 9月)

ネットワークの他サーバへ攻撃することも容易になる．
SSHサーバへの侵入による攻撃イメージを図 2に示す．
1.2 ログの可視化
サーバを安全に管理するためには，ログの可視化を行
い，攻撃傾向を分析することが有効である．しかし，ロ
グの可視化は，主に 2つの理由で困難となりうる．

1つ目は可視化システムのバックエンドを実装するコ
ストである．可視化システムには，データベースが必要
である．しかし，データベースの構築には，テーブルの
作成や，スキーマの型を 1から作成する必要がある．

2つ目は可視化システムのための APIを実装するコス
トである．可視化には，データベースからデータを取得
するための APIを構築する必要がある．しかし，APIを
構築するには，SQL文に関する知識や，APIに関する知
識が必要であり，学習コストが高い．
以上の問題を解決するために，本研究では MongoDB
と GraphQL[3] を用いた可視化システムを提案する．
MongoDBにより，データ型を意識せずにデータを追加
することができ，JSONオブジェクトでデータをやり取
りすることが可能となる．また，GraphQLの Subscription
と Queryにより，データ管理者は API構築の手間を省く
ことができる．
1.3 SSHプロトコル

SSH（Secure SHell）とは，暗号や認証技術を用い，遠
隔のサーバへの暗号化された安全な通信経路の確立と
その経路を用いた通信を提供するプロトコル群である．
IETF（Internet Engineering Task Force）によりその基本的
な仕様が RFC（Request For Comments）4250～4254とし
て策定されている [4]．図 3 に，SSH サーバの流れを

図 2 SSHサーバへの侵入による攻撃イメージ
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示す．
2 関連研究
先行研究では，Zabbixと Telegramを用いた可視化シ
ステム [5]が提案されている．先行研究では，Zabbixと
いうオープンソースのリソース監視システムを用いて，
ping of death攻撃と SYNフラット攻撃が検知された際に
Telegramを用いて管理者にアラートするシステムを構築
している．しかし，先行研究では，SSHサーバに対する
攻撃は分析対象としていない．
既存の可視化システムとして，Splunk[6] がある．

Splunkでは，運用サーバにおけるトラフィックを可視化
することができる．例えば，Webサーバに対するリクエ
ストや，サーバ機器のリソース消費量を可視化するこ
とが可能である．しかし，Splunkで設定する項目には，
SQL文に関する知識が必要な部分もあるため，設定が難
しくなると考えられる．
本研究では，SSHサーバに対する攻撃を分析するツー
ルとしての可視化システムを提案する．本システムで
は，GraphQL を用いることで設定を基本的に必要とせ
ず，可視化するために必要なデータを取得する際には，
簡易化したクエリを行うことができるシステムを目標と
する．
2.1 APIサーバのパラダイム
2.1.1 RPC

1960年代に Remote Procedure Call（RPC）が発明され
た．RPC は，クライアントからサーバに対して，何ら
かの動作を要求するメッセージを送信する．サーバは，
メッセージを受信すると，クライアントに向けてレスポ
ンスを送信する．
2.1.2 REST

2000年に Roy Fieldingによる，論文 [7]で RESTが提
唱された．REST APIでは，それぞれのエンドポイント
に対して，GET，PUT，POST，DELETEという操作を行
うことで，固有のレスポンスを得ることができる．

RESTには，欲しい情報に対して，多くの GETリクエ
ストを投げる必要があり，欲しい情報とくらべて，過
剰な情報を取得してしまうという課題点がある．また，
RESTのエンドポイントを管理することにもコストがか
かる．
2.1.3 GraphQL

GraphQLはオブジェクトの関係性を表すためにグラ
フ理論を用いている．グラフ理論により，オブジェクト
の包含関係を表すことができるため，データの関係性を
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図 3 SSHプロトコルにおける通信の流れ

リスト 1 クエリの例
1 query {
2 authLogIp ( range : { from : "2020 -12 -10" , to:

"2020 -12 -10 0:01" }) {
3 ip
4 asn {
5 organization {
6 userList
7 passwordList
8 ipList {
9 ip

10 user
11 password
12 }
13 }
14 }
15 }
16 }

含めたクエリが可能となる．GraphQL は基本的に単一
のエンドポイントのみで構成されるため，RESTと異な
り，欲しい情報を適切な量のクエリで取得することが可
能となる．リスト 1，2に本研究で用いる GraphQLサー
バ [8] へクエリした例とその結果を示す．リスト 1 を
RESTでのリクエストに変えた場合を本研究では，デー
タベースの関係を表し，データベースに対するクエリを
変わり行うための APIとして，GraphQLを用いる．
本研究で使用するグラフを図 4に示す．図 4を見る
と，リスト 1は 2020年 12月 10日 0時 0分から 0時 01
分までの SSHサーバに対するアクセス情報のクエリで
ある．クエリしている情報にはアクセス元の IPアドレ
ス，IPアドレスを所有している組織が使っているユー
ザ名リスト，パスワードリスト，組織が所有している IP
アドレスリスト，その IPアドレスが使っているユーザ
リスト，パスワードリストが含まれる．クエリの結果は
リスト 2に示す．
リスト 1に示したように，GraphQLを用いることで，
データベースを直接操作することなく，データの取得
を行うことが可能になる．例えば，IPアドレスから組
織，組織から IPアドレスリスト，IPアドレスリストか
ら個々の IPアドレスが使うユーザ名とパスワードのリ
ストを導出することが可能である．GraphQL により複
雑なデータ構造を図 4のように一連の流れとして扱うこ
とができる．

GraphQLを使用するメリットは 2つある．1つ目は，
連鎖的なクエリである．GraphQL によりオブジェクト
の関係を，グラフとして表せるため，情報の関係性があ
るものをクエリすることができる．2つ目は，GraphQL
の APIを利用できることである．APIを用いることで，
ユーザはデータベースの存在を意識せずに，複雑なクエ
リを行うことができる．

GraphQLには，問い合わせ方法として，Query，Muta-
tion，Subscriptionの 3つがある．Queryはデータを取得
するときに用いる．Mutationは，データを追加するとき
に用いる．Subscriptionはデータの変更をリアルタイム
で取得するときに用いる．
3 データ収集と可視化
本章では，SSHサーバから収集できるログと，収集し
たログを可視化する方法について述べる．
3.1 ログの収集
本研究のシステムでは，関西大学小林研究室が運営
している 3つの SSHサーバから出力されるログを収集
している．3 つの SSH サーバのうち，2 つは日本にホ
スティングされている．残り 1 つは，ムンバイにホス
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リスト 2 クエリの結果
1 {
2 " data ": {
3 " authLogIp ": [
4 {
5 "ip ": "A.B.C.D",
6 " asn ": {
7 " organization ": {
8 " userList ": [" louwg "] ,
9 " passwordList ": [" louwg "] ,

10 " ipList ": [
11 {
12 " ip ": "A.B.C.D",
13 " user ": [" louwg "] ,
14 " password ": [" louwg "]
15 }
16 ]
17 }
18 }
19 }
20 ]
21 }
22 }

リスト 3 RESTでの URLの例
1 http :// example . com /2020 -12 -10/2020 -12 -10%200:01/

authLogIp /ip/
2 http :// example . com /2020 -12 -10/2020 -12 -10%200:01/

organization / userList /
3 http :// example . com /2020 -12 -10/2020 -12 -10%200:01/

organization / passwordList /
4 http :// example . com /2020 -12 -10/2020 -12 -10%200:01/

ipList /ip/
5 http :// example . com /2020 -12 -10/2020 -12 -10%200:01/

ipList / user /
6 http :// example . com /2020 -12 -10/2020 -12 -10%200:01/

ipList / password /

ティングされている VPSを使用している．図 5に本研
究におけるシステム構成を示す．SSHサーバにアクセ
スがあると，SSHサーバはログを出力する．出力された
ログを Go 言語により作成されたプログラムが読み取
り，読み取った内容を GraphQLサーバに送信する．送
信されたデータは，GraphQLサーバにおいて，パースさ
れ，ログの内容が，リスト 4に沿った形式である場合，
MongoDBにデータを格納する．MongoDBに格納する際
に，可視化システムのフロントエンドに対して，更新さ
れたデータが送信される．
3.2 ログの格納

SSHサーバから出力されるログは，リスト 4に示す
フォーマットである．SSHサーバのログ形式を変更を
する際はログを JSONに変換するコードを変更すること
で，独自のログ形式に対応することが可能である．

SSH サーバログに含まれている情報を表 2 に示す．
ユーザ名とパスワードに関しては，SSHサーバソフト
ウェア内で 16進数化されており，エスケープ文字など
により，データベースへの不正なアクセスができないよ
うになっている．本研究で使用する SSHサーバは，出
力されるログが OpenSSHのログとは異なるソフトウェ
ア [9] を使用している．本システムで使用される項目
は，ユーザ名，パスワード入力，IPアドレスである．
本研究では，SSHサーバから出力されるログを統合的
に収集し，アクセス状況を可視化するシステムを提案す
る．図 5 に，本システムの構成を示す．本システムで
は，SSHサーバにアクセスがあったときに，SSHサーバ
のログを GraphQLサーバに送信する．GraphQLサーバ
は受信したデータが，ログ形式に沿っているかどうかを
確認して，ログ形式と一致する場合のみ，データベース
に書き込む．また，GraphQLサーバは，ログを受信した
際に IPアドレスから，国名，都市名，組織名，緯度，経
度，国コード，大陸コード，ASN番号を取得する．取得

図 4 本研究でのグラフ

表 2 SSHサーバログに含まれている情報
ログの種類 説明
認証結果 認証に成功したか失敗したか
ユーザ名 認証に使用したユーザ名 (16 進数また

は ASCII)
パスワード 認証に使用したパスワード (16進数)
IPアドレス 認証に使用した IPアドレス
ポート番号 SSHクライアントが使用しているポー

ト番号
認証時間 パスワード入力要求から，パスワード

返答までの時間（秒）
判断 SSHサーバが判断した結果
RTT SSHサーバ上で独自に計測したサーバ

クライアント間の Round Trip Time
KEXINIT KEXINITメッセージの送受信時間
NEWKEYS NEWKEYSメッセージの送受信時間

には，geojs[10]に対してリクエストを送信し，その結果
をデータベースに格納している．可視化システムを表示
しているWebブラウザから GraphQLサーバにアクセス
があった場合は，GraphQLサーバからデータベースにク
エリを送信し，データベースから得られたデータをフロ
ントエンドに返す．
3.3 可視化システムに使用しているソフトウェア
本研究では，グラフ等を表示する可視化システム
には，ApexCharts[11]と react-simple-maps[12]を用いる．
API サーバとデータベースサーバには，GraphQL と
MongoDBを用いる．本節では，表示するグラフに付い
て説明する．表示するグラフは，SSHアクセスがあった
ときの世界地図 (以下，スパイダーマップと表記)，1時
間ごとのログイン試行回数，1日ごとのログイン試行回
数，1日の国ごとのログイン試行回数の割合，SSHクラ
イアントバージョンの割合である．

リスト 4 SSHのログ形式
1 Sep 30 14:36:51 localhost sshd [4726]: [ Auth :Fail ,

User :root ,IP:A.B.C.D, Time :0.479649 , Detect :
Attack , RTT :0.000000 , Year :2019 , Month :09 , Day :30 ,
Hour :05 , Minute :36 , Second :51 , MicroSec :055325]
KEXINIT :0.000000 , NEWKEYS :0.000000 [ preauth ]

2
3 Aug 1 03:37:21 localhost sshd3 [19616]: Fail ,root ,

A.B.C.D ,0.120138 , Attack
,0.103100 ,2020 ,07 ,31 ,18 ,37 ,21 ,391265 ,0.103724

4 ,0.102476 [ preauth ]
5
6 Sep 1 03:16:56 localhost sshd3 [3229]: Fail ,6

e696e61 ,6 e696e61313233 ,A.B.C.D ,0.348250 , Attack
,0.675394 ,1598897816 ,997971 ,0.107193 ,1.243594

7
8 Oct 1 11:46:59 localhost sshd3 [4469]: [ Auth :

Success , User :root ,IP:A.B.C.D, Time :0.129587 ,
Detect : Attack , RTT :0.000000 , Year :2019 , Month :10 ,
Day :01 , Hour :02 , Minute :46 , Second :59 , MicroSec
:706609] KEXINIT :0.000000 , NEWKEYS :0.000000 [
preauth ]

9
10 Nov 8 20:59:41 localhost sshd4 [6409]: Fail ,726

f6f74 ,7 a68656e7275696463 ,A.B.C.D
,44422 ,0.136092 , Normal
,106.016872 ,1636372781 ,075988 ,109.678610

11 ,102.355134 [ preauth ]
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図 5 本研究でのシステム構成

図 6 スパイダーマップ

図 7 スパイダーマップ (SSHクライアントバージョン
付き)

3.4 スパイダーマップ
スパイダーマップでは，SSHサーバに対してアクセス
があった場合に，アクセス元の都市名，場所，試行され
たユーザ名，パスワード，SSHクライアントバージョン
をプロットする．図 7 に，スパイダーマップの例を示
す．スパイダーマップでは，直近のアクセスを赤線で
表示している．また，直近 75件のアクセスの内，重複
しているアクセスは，太い線で表すようになっている．
SSHサーバを設置している物理的な位置にピンを立て
てある．
3.5 1時間ごとのログイン試行回数

1時間ごとのログイン試行回数は，SSHログイン試行
回数を集計して，折れ線グラフに表したものである．横
軸は時刻を表し，縦軸は回数を表す．リスト 5にクエリ
を，結果を 6に示す．図 8に表示されるグラフを示す．
緑色の線は SSHサーバが出力するログの件数を示して
おり，青色の線はパケットキャプチャの件数を表示して
いる．パケットキャプチャは SSH通信全てを取得して
いるため，基本的にログよりも多いことがわかる．

リスト 5 1時間ごとのログイン試行回数を取得するク
エリ

1 query ( $range : InputTimeRange !) {
2 authLogCount (by: HOUR , range : $range ) {
3 _id
4 count
5 }
6 }

リスト 6 1時間ごとのログイン試行回数を取得するク
エリの結果

1 {
2 " data ": {
3
4 " authLogCount ": [
5 {
6
7 " _id ": "2023 -06 -14 T00 :00" ,
8 " count ": 15
9 },

10 {
11 " _id ": "2023 -06 -14 T01 :00" ,
12 " count ": 48
13 },（中略）
14
15 ]
16 }
17 }

図 8 1時間ごとのログイン試行回数のプロット

3.6 1日ごとのログイン試行回数
1日ごとのログイン試行回数は，現在の日付から，30
日前までのログイン試行回数を集計して，ヒートマップ
で表したものである．横軸は曜日を表し，縦軸は週の初
めを表す．リスト 7にクエリを，8に結果を示す．図 9
に表示されるグラフを示す．色が濃い部分は他の日付に
比べてログイン試行回数が多いことを表している．
3.7 国ごとのログイン試行回数の割合
国ごとのログイン試行回数の割合は，1週間の，国ご
とのログイン試行回数の割合を棒グラフで表したもので
ある．地域は色で分けられ，グラフ下部に表示される地
域名をクリックすることで，クリックした地域のみがハ
イライトされる．縦軸は合計のログイン試行回数，横
軸は日付を表している．リスト 9にクエリを，10示す．
図 10に表示されるグラフを示す．
3.8 SSHクライアントバージョンの割合

SSHクライアントバージョンの割合は，1日の，SSH
クライアントバージョンの割合をツリーマップで表し
たものである．ツリーマップでは，SSH クライアント
バージョンが多いほど大きい面積として表される．SSH
サーバに対する攻撃は，専用の攻撃ツールが使われるた
め，どの SSHクライアントが攻撃に使われやすいかが
わかるようになっている．リスト 11にクエリを，クエ
リ結果を 12に示す．グラフを図 11に示す．
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リスト 7 1日ごとのログイン試行回数を取得するク
エリ

1 query ( $range : InputTimeRange !) {
2 authLogCount ( range : $range ) {
3 _id
4 count
5 }
6 }

リスト 8 1日ごとのログイン試行回数を取得するクエ
リの結果

1 {
2 " data ": {
3
4 " authLogCount ": [
5 {
6 " _id ": "2023 -06 -14" ,
7 " count ": 4604
8 }（中略）
9

10 ]
11 }
12 }

図 9 1日ごとのログイン試行回数のヒートマップ

リスト 11 1日の SSHクライアントバージョンの割合
を取得するクエリ

1 query {
2 tsharkCount (by: ssh_protocol ) {
3 _id
4 count
5 }
6 }

リスト 12 1日の SSHクライアントバージョンの割合
を取得するクエリの結果

1 {
2 " data ": {
3 " tsharkCount ": [
4 {
5 " _id ": "SSH -2.0 - libssh_0 .9.6" ,
6 " count ": 291
7 }（中略）
8
9 ]

10 }
11 }

図 11 SSHクライアントバージョンの割合

3.9 本システムの特徴
本システムの特徴をまとめる．本システムでは，クロ
スプラットフォーム，統合管理，リアルタイム性の 3つ
の特徴がある．
3.9.1 クロスプラットフォーム
ログを送信するプログラムは，Go言語で書かれてい

るため，動作環境に依存せずに実行可能である．また，

リスト 9 国ごとのログイン試行回数の割合を取得する
クエリ

1 query {
2 authLogCount (by: country ) {
3 _id
4 count
5 }
6 }

リスト 10 国ごとのログイン試行回数の割合を取得す
るクエリの結果

1 {
2 " data ": {
3 " authLogCount ": [
4 {
5 " _id ": " United States ",
6 " count ": 886
7 }（中略）
8
9 ]

10 }
11 }

図 10 国ごとのログイン試行回数の割合

GraphQL サーバは JavaScript で書かれている，Node.js
バージョン 16.13.0以上の環境があれば，実行可能であ
る．このため，本研究で作成したシステムは，ほとんど
のプラットフォームで動作可能であり，導入コストが低
いといえる．
3.9.2 複数の SSHサーバログを統合管理
本研究のシステムでは，複数の SSHサーバを管理す
ることができる．サーバが増えた場合でも柔軟に対応す
ることが可能である．SSHサーバを増設した際は，ログ
を送信するプログラムを増設した SSHサーバ上で実行
することにより，GraphQLサーバに対してログを送信で
きる．
3.9.3 リアルタイム可視化システム
可視化システムのフロントエンドでは，GraphQLサー
バに Subscriptionと Queryを行い，情報を取得して，ス
パイダーマップやグラフに表示している．Subscription
を使用しているため，SSHサーバにアクセスがあった場
合は，即座にスパイダーマップ上に更新される．
4 評価

SSHサーバと可視化システム間での，リアルタイム性
を評価するために，パフォーマンス評価を行った．評
価を行った項目は，SSH サーバと GraphQL サーバ間，
GraphQLサーバと可視化システム間，SSHサーバと可視
化システム間，geojsによる遅延である．検証環境を表 3
に示す．
4.1 SSHサーバと GraphQLサーバ間
本項目では，SSHサーバと GraphQLサーバ間でのパ

フォーマンス評価を行った．測定した時間は，SSHサー

FIT2023（第 22 回情報科学技術フォーラム）

Copyright © 2023 by
The Institute of Electronics, Information and Communication Engineers and
Information Processing Society of Japan All rights reserved.

 5

第2分冊



表 3 パフォーマンス評価時の環境
OS Ubuntu 20.04.3 LTS x86 64

Kernel 5.11.0-38-generic
CPU AMD Ryzen 9 5950X (32) @ 3.400GHz
Memory 128GB

バにアクセスがあった時間と，GraphQL サーバにある
MongoDBにデータが格納終了した時間の差である．平
均値は，360.0ミリ秒であった．
4.2 SSHサーバと可視化システム間
本項目では，SSHサーバと可視化システム間でのパ
フォーマンス評価を行った．測定した時間は，SSHサー
バにアクセスがあった時間と可視化システムに更新通
知があった時間の差である．平均値は 180.93ミリ秒で
あった．
4.3 geojsによる遅延
本システムでは，SSHログがデータベースに格納され
る前に，geojsへリクエストを送信して，国名等の情報
を取得している．geojs へリクエストを送信してから，
応答があるまでの遅延平均時間は，30.76ミリ秒であっ
た．以上の結果から，SSHサーバと GraphQLサーバ間
において，geojsへのリクエストが約 30ミリ秒を占めて
いることがわかった．geojsへリクエストする代わりに
GraphQLサーバ内に IPアドレスと国，都市の対応表を
用意しておくことで，時間を短縮できると考えられる．
4.4 評価結果
以上の評価結果から，レスポンスタイム，更新通知時
間，データベース格納時間全てにおいて 1秒以内に収
まっている．このことから，本研究のシステムには，リ
アルタイム可視化システムとして十分に運用できるもの
であると考える．
5 今後の課題
本システムでは，SSHサーバへのアクセスを分析し
て，リアルタイム性を持った可視化をすることが可能で
ある．また，時間帯を区切って表示することで，時間帯
によって攻撃数がどのように変化するのかが分かる．し
かし，本システムは，SSH プロトコルについてのみし
か可視化することができない．SSHアクセス以外にも．
ICMPや HTTP等のプロトコルに対応させることで，攻

撃者がどのようなプロトコルを攻撃する傾向にあるのか
分析できると考える．また，時間帯の表示を国ごとに分
解することで，どの国がどの時間帯に攻撃が多いかが分
かるようになると考える．
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