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1. はじめに 
Internet of Things(IoT)デバイスの急増に従って，軽量か
つ低消費電力な IoT 通信プロトコルが求められている．そ
こで，シンプルで軽量，そして低消費電力を実現する通信

プロトコルとしてMQTT法が普及している[1]． 
しかし，現状の MQTT法では，いくつかの問題も指摘さ
れており，特に QoS機能については，メッセージの優先度
に注目するなど新たな機能が求められている[2]． 
そこで，筆者らは災害時等で，緊急性の高いデータを優

先する機能や，同時接続台数の改善により冗長性を確保し

た拡張 MQTT法を提案し，Publisherの台数増加に伴う伝送
遅延に関する評価を行った[3][4]． 
そして，本稿では新たに提案する拡張 MQTT法における，

CPU 使用率，電力消費量，通信量，更に，多数同時接続時
における通信エラー率について評価を行った． 

 

2. 提案手法 
拡張 MQTT法では，QoS機能と冗長性を改善するため，
具体的に，図 1の機能を提案する[3][4]． 
① メタデータ領域を用いたメッセージ分類機能 
② 分類済みメッセージを Priority Queueへ格納する機能 
③ Queueからメッセージを取り出し，送信する機能 

 

 
図 1 拡張 MQTT 法 

 
図 1 において，例えば，早期土砂災害警報システムでは，
加速度センサー等が異常値を示した場合，①により複数の

優先度にメッセージが分類され，②により Broker 内の
Priority Queueに分類され格納される．最後に，③によって，
優先度の高い Queueから Subscriberに対してメッセージが
送信されるようになっている． 
そして，IoT システムを早期土砂災害警報システム等の
リアルタイム性が重視されるシステムでは，低遅延，通信

量，そして低エラー率の 3点が重視され[5]，これまで筆者
らは，関連論文[3]において，各優先度における伝送遅延や
スループットの評価，関連論文[4]において，同時接続時に
おける通信性能の改善を示し，有効性を示してきた． 

 
そこで本稿では，他にも早期土砂災害警報システムに求

められる CPU 等の資源への負荷，低消費電力についても
評価を行い[5]，更に多数同時接続時における通信量やエラ
ー率について評価を行った． 

 

3. 実験 
本稿では，提案手法の有効性を検証するため，図 2 に示
すプロトタイプシステムを構築し実験を行った．また，実

験環境の詳細情報については表 1に示す． 

 
図 2 実験概要 

 
表 1  実験環境 

項目 設定値等 
Publisher & Subscriber Raspberry Pi3 

Broker Raspberry Pi4 
Number of Publisher 100 

Payload 100byte 
Transmission Speed 100Mbps  

Connection Cables 
Experiment Time 500s 

Send/Receive Interval 100Publish/s 
 
そして，実験は以下の手順で行った． 
① 同一端末上にマルチスレッドで仮想 Publisherを生成 
② (MQTTの場合)コネクション確立の作業 
③ Broker又は HTTP Serverに一斉にメッセージを送信 
④ Subscriber端末上で送受信メッセージの整合性を検証 
更に，多数同時接続時の通信性能を評価するため，1 秒

ごとの Publish 回数を 100から 1000まで増やした際のエラ

ー率も検証を行った． 

4. 実験結果 
4.1 リソース使用率と消費電力の評価 

その結果，図 3 で示すように，通信開始直後では拡張

MQTT 法(図中 eMQTT)は Publisher とのコネクションプロ
セスが必要となるため，CPU 使用率が高くなるが，その後，
200 秒程度で HTTPと拡張 MQTT法に大きな差は見られな

くなった．  

Enhanced MQTT Broker

Classification

Queue1

Queue2

Priority Control

Priority Queue

Subscriber

S S

Publisher

Sensor Node

PUBLISH PUBLISH

：priority data

：normal data

① ③②

Publisher Broker Subscriber

10.0.0.10/24 10.0.0.30/24

Local Area Network

Connection: cables
Sensors

temperature

100Publish/s

10.0.0.20/24

1Subscribe

 

†福岡工業大学 Fukuoka institute of Technology 
‡岩手県立大学 Iwate Prefectural University 
 

FIT2022（第 21 回情報科学技術フォーラム）

Copyright © 2022 by
The Institute of Electronics, Information and Communication Engineers and
Information Processing Society of Japan All rights reserved.

 185

M-008

第4分冊



 
図 3 HTTP と拡張 MQTT 法の CPU 使用率の推移 
 
次に，図 4に HTTP，図 5に拡張 MQTT法における通信
量の推移を示す．その結果，HTTP の平均消費量は

Read:60KB/s，Write:40KB/s に対し，拡張 MQTT 法の平均

消費量は Read:25KB/s，Write:20KB/s に留まっており，通

信量における拡張MQTT法の有効性が確認できた． 

 
図 4 HTTP 通信量の推移 

 
図 5 拡張 MQTT 法通信量の推移 

 
また，図 6に示した HTTPと拡張 MQTT法の消費電力

推移においても，評価機器の消費電力の大部分を通信で使

用していたため，図 4と図 5の結果同様，拡張 MQTT法
に優位性が見られた． 
最後に，メモリ使用率も同様に検証を行ったが，HTTP，
拡張 MQTT 法，共にほとんど使用した形跡が見られず，

OSが使用している 1000MB 程度に留まった． 
 

 
図 6 HTTP と拡張 MQTT 法の消費電力推移 

 

4.2 伝送エラー率の評価 

図 7に既存の MQTT法と拡張 MQTT法の多数同時接続
数の比較を示す．その結果，MQTTでは 300台程度から急

速にエラー率が上昇しているのに対し，拡張 MQTT法では
600 台程度まで低いエラー率であることが確認でき，大き

く通信性能が向上したことが分かる． 

 
図 7 MQTT 法と拡張 MQTT 法の同時接続数比較 

 

5. おわりに 
筆者らは，Brokerに優先度制御を付与する拡張 MQTT法
を提案し，本稿では，CPU 等資源への負荷，低消費電力の
他，エラー率の評価を行い，有効性を示した． 
今後は，実機を用いて，早期土砂災害警報システム等の

実証実験による評価を行っていく他，メッセージ優先度に

関する新たなアルゴリズムについて検証を行う予定である． 
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