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1 はじめに
IoT（Internet of Things）機器の普及 [1]に伴い，IoT

機器を標的とする攻撃が増加している．しかし，IoT 機
器では搭載メモリ量が限られ [2]，アンチウイルスソフ
トウェアの実行時にメモリが不足する可能性が高い [3]．
また，IDS やファイアウォールでは，環境の変化に伴
い通信内容が変化する IoT 機器を効果的に保護でき
ない [3]．
IoT 機器では Linux が OS として搭載されることが多

い [4]ものの，LSM（Linux Security Modules）ベース
のセキュア OSを含む Linuxのセキュリティ機能の多く
は IoT機器に導入されていない [5]．
そこで，本研究では，IoT 機器の保護において LSM

ベースのセキュア OS が有効か否かを明らかにするた
め，IoT 機器におけるセキュア OS の適用可否と保護機
能を調査した．具体的には，IoT 機器におけるセキュア
OS の適用可否に関わる条件としてファイルシステムご
とに既存のセキュア OSが適用可能か否かを調査した．
また，適用したセキュア OS が Mirai の手法を模擬し

た攻撃からシステムを保護できるか調査した結果を報告
する．

2 IoT機器におけるセキュリティ機能

2.1 IoT機器の保護に必要なセキュリティ機能
IoT 機器は CPU 負荷や搭載メモリ量の削減が求めら

れ [2]，メモリ使用量が多いセキュリティ機能は IoT 機
器で動作しない場合が多いと推察する．このため，IoT
機器の開発上の制約を満たすセキュリティ機能が必要で
ある．
セキュア OS である SELinux は，設定の変更により

メモリ使用量を 1MB 未満に削減できる [6]．一方，IoT
機器向けのアンチウイルスソフトウェア Commtouch
Antivirus は，128MB のメモリを消費する [3]．このた
め，セキュア OS のメモリ使用量は少ないと推察する．
また，セキュア OSは，処理の遅延が小さい [7]．
Mirai はボットネットの構築を目的に IoT 機器に侵入

する．IDS やファイアウォールは侵入後の活動を制御で
きないものの，セキュア OS は MAC により侵入後の活
動を制限でき，攻撃の被害を抑制できる可能性がある．

2.2 LSMベースのセキュア OS
LSMとは，Linuxに組み込まれたセキュリティフレー

ムワークであり，カーネルのセキュリティチェック機能
の拡張に用いる．セキュア OS は，強制アクセス制御
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（Mandatory Access Control，以降，MAC）と最小特権
を実現する機能を備えた OSを指す．
セキュア OS は，MAC によりプロセスを最小の権限

で実行できる．多くの OS で採用されている任意アクセ
ス制御（以下，DAC）は root 権限を持つユーザが全て
の資源にアクセスできる．一方，MAC はアクセス可能
な資源，および操作項目をセキュリティポリシによって
定める．セキュリティポリシは root 権限を持つユーザ
にも適用され，root権限を持つ場合でも，悪意のあるプ
ロセスの操作を制限できる．主な LSM ベースのセキュ
ア OSを以下に示す．

1. SELinux [8]：ラベルベースのセキュア OSであり，
ファイルやプロセスごとにタイプというラベルを与
え，セキュリティポリシに定義がないアクセスを全
て拒否する TE（Type Enforcement）によりシステ
ムを保護する．

2. Smack [9]：ラベルベースのセキュア OS であり，
TEでシステムを保護する．

3. TOMOYO Linux [10]：パス名ベースのセキュア OS
であり，プロセスの実行履歴を基に，実行を許可す
る操作をセキュリティポリシに記録できる．

4. AppArmor [11]：パス名ベースのセキュア OS であ
り，プロファイルという設定ファイルをプログラム
ごとに定義してセキュリティポリシの設定を行う．

3 IoT機器におけるセキュア OSの適用可否

3.1 セキュア OSの適用可否に関する調査内容
一部のセキュア OS の適用可否は，ファイルシステム

に依存する．SELinux は，ファイルシステムにおける
xattr のサポートの有無により保護単位が変化する [12]
ものの，それ以外のセキュア OS における保護単位の変
化は不明である．また，IoT 機器で利用されるファイル
システムでの実際の動作も不明である．このため，調
査対象のセキュア OS について，IoT 機器で利用される
ファイルシステムにおける適用可否を調査した．

3.2 調査対象のセキュア OSとファイルシステム

3.2.1 セキュア OS

調査対象のセキュア OSを表 1に示す．調査対象のセ
キュア OS は，“major” という区分に分類されるセキュ
ア OS とする．この区分のセキュア OS は，ファイルや
プロセスへのMACを提供する．
調査対象のセキュア OS は，ラベルベースとパス名

ベースのセキュア OS に分けられる．ラベルベースの
セキュア OS は，アクセス制御にラベルという属性を
用い，これを xattrに格納する．xattrをサポートしない
ファイルシステムでは，ファイル単位の MAC が適用さ
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表 1 調査対象のセキュアOS
セキュア OS 制御方式 アクセス制御の特徴
SELinux ラベルベース 許可したアクセス以外は

全て拒否
Smack ラベルベース 許可したアクセス以外は

全て拒否
TOMOYO Linux パス名ベース 許可したアクセス以外は

全て拒否
AppArmor パス名ベース プロファイルの有無で制

御，かつ，存在する場合
はその内容で制御

表 2 調査対象のファイルシステム
ファイルシステム xattrのサポート 読み書きの可否
Cramfs 無 読み込み専用
romfs 無 読み込み専用
JFFS2 有 読み書き可能
SquashFS 有 読み込み専用

れない [12]．しかし，IoT 機器で利用されるファイルシ
ステムにおいて，ファイル単位の MAC を適用可能か否
か明らかでない．パス名ベースのセキュア OS は，アク
セス制御にパス名を用い，xattr のサポートがなくても
適用できる．

3.2.2 ファイルシステム

調査対象のファイルシステムを表 2に示す．調査対象
として，IoT 機器での利用が多く確認されているものを
選択した．文献 [13] で，調査された IoT 機器のファー
ムウェアでは，調査対象のファイルシステムが全体を占
めている．

3.3 セキュア OSの適用可否の調査方法

3.3.1 セキュア OSの適用可否を判断する条件

調査対象のファイルシステムにおいて，セキュア OS
を適用可能か否かを明らかにする．このために，ファイ
ルシステムごとに各セキュア OS でファイルやプロセス
へのMACが有効に動作するか否かを調査した．

3.3.2 実験環境の構築

実験環境を表 3 に示す．Raspberry Pi 3 B+，および
Ubuntu Server 20.04.3 LTSは，IoT機器のデバイスとし
て広く利用されている．

3.3.3 セキュア OSの適用可否の評価方法

セキュア OS が有効に動作するか否かを確認するた
め，各ファイルシステム内ファイルの読み込みが制限さ
れるか確認した．読み込み対象のファイルは，セキュア
OS により読み込みが制限されるファイル（以下，制限
ファイル）と制限されないファイル（以下，非制限ファ
イル）に分けた．アクセス制御に DAC が関与しないよ
う，全てのユーザに各ファイルの読み込みを許可した．
また，各セキュア OS でセキュリティポリシを修正し，
ファイルの読み込みを制御する．
ファイルの読み込みが非制限ファイルで成功し，か

つ，制限ファイルで失敗した場合，ファイル単位の
MAC が有効とする．そうでない場合，ファイル単位の
MACが無効とする．

表 3 セキュアOSの適用可否の実験環境
デバイス名 Raspberry Pi 3 B+
OS Ubuntu Server 20.04.3 LTS (64bit)

（TOMOYO Linux以外）
Ubuntu Server 20.04.3 LTS (32bit)
（TOMOYO Linux）

カーネルバージョン 5.4.0-1047-raspi
（TOMOYO Linux以外）
5.4.83-v7+
（TOMOYO Linux）

表 4 各ファイルシステムにおけるセキュアOSのMAC
の保護単位（プロセスの制御単位は非考慮）
セキュア OS Cramfs romfs JFFS2 SquashFS
SELinux ファイル ファイル ファイル ファイル

システム システム
Smack ファイル ファイル ファイル ファイル

システム システム
TOMOYO Linux ファイル ファイル ファイル ファイル
AppArmor ファイル ファイル ファイル ファイル

3.4 セキュア OSの適用可否の調査結果
各ファイルシステムにおける各セキュア OS の MAC

の保護単位の評価結果を表 4に示す．

1. SELinux
JFFS2 と SquashFS では，非制限ファイルの読み

込みに成功し，制限ファイルの読み込みに失敗した
ことから，SELinuxが適用できることを確認した．
一方，Cramfs と romfs では，実験用ディレクトリ
と内部のファイルのラベルが全てラベル romfs_t
となり，全ファイルの読み込みに失敗した．これよ
り，ファイルシステム単位のアクセス制御であるこ
とを確認した．また，ラベル romfs_tはマウント
時に付与され，読み込み専用のファイルシステムで
は変更できない．

2. Smack
SELinuxと同様の結果が得られたものの，Cramfs

と romfsでは実験用ディレクトリと内部のファイル
のラベルが全てラベル_（以下，ラベル floor）と
なり，全ファイルの読み込みに成功した．

3. TOMOYO Linux
全てのファイルシステムにおいて，非制限ファイ

ルの読み込みに成功し，制限ファイルの読み込みに
失敗した．このため，TOMOYOLinuxは，Cramfs，
romfs，JFFS2，および SquashFSで適用できる．

4. AppArmor
TOMOYO Linux と同様の結果が得られたた

め，AppArmorは，Cramfs，romfs，JFFS2，および
SquashFSで適用できる．

3.5 IoT 機器におけるセキュア OS の適用可否の
考察
調査の結果より，ラベルベースのセキュア OS とパス

名ベースのセキュア OS では，各ファイルシステムにお
ける適用可否が異なる．

1. ラベルベースのセキュア OS
実験結果より，ファイル単位の MAC を動作さ

せるためには，ファイルシステムにおける xattr の
サポートが必要である．ファイルシステム単位の
MAC のみが動作する場合，単一のファイルシステ
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表 5 セキュアOSの保護機能の実験環境
デバイス 標的 IoT機器 攻撃者サーバ兼

標的サーバ用デバイス
デバイス名 表 3に同じ Endeavor MR4900
OS 表 3に同じ Fedora 34 Workstation
カーネルバージョン 表 3に同じ 5.15.6-100.fc34.x86_64

図 1 攻撃実験の流れ

ムで構成されるシステムでは，システムの動作に必
要なファイルと不要なファイルで異なるアクセス制
御ができないため，システムの動作と攻撃からの保
護を両立できない可能性が高い．

2. パス名ベースのセキュア OS
xattr のサポートの有無に関わらず，実験対象の

ファイルシステム全てでファイル単位の MAC が有
効に動作した．これは，パス名ベースのセキュア
OS がファイルシステムにおける xattr のサポート
を必要としないためであり，任意のファイルシステ
ムで適用できる可能性が高いことを示している．

4 IoT 機器におけるセキュア OS の保護機能の
評価

4.1 セキュア OSの保護機能に関する調査の内容
と方法
既存のセキュア OS が Mirai の攻撃からシステムを保

護できるか調査するため，攻撃実験を行った．攻撃実験
に用いた環境を表 5に示す．攻撃実験は，インターネッ
トに接続しない環境で行った．また，図 1 に攻撃実験
の流れを示す．図 1 に示す攻撃手法は，Mirai のソース
コード [14]を参考にした．
攻撃者サーバ兼標的サーバ用デバイス（以下，攻撃／

標的サーバ）に HTTPサーバを導入する．HTTPサーバ
は，DoS攻撃用のボットプログラム（以下，ボット）配
布用のマルウェア配布サーバ（以下，ローダ）と DoS攻
撃の標的サーバを兼ねる．標的 IoT 機器で各セキュア
OS を有効化し，攻撃実験の成否を確認することで，各
セキュア OS がシステムを保護可能か否かを調査した．
攻撃の流れの詳細を以下に示す．

1. 標的 IoT機器へのリモートログイン
攻撃スクリプトを実行して，telnetでリモート

ログインする．ログインするユーザは，root ユー
ザ root，Ubuntu Server 20.04.3 LTSの標準の管理者
ユーザ ubuntu，および一般ユーザ userとする．

表 6 標準設定での各セキュアOSにおける攻撃の成否
セキュア OS リモートログイン DoS攻撃 他ホスト感染
SELinux 失敗 未観測 未観測
Smack 成功 成功 成功
TOMOYO Linux 成功 成功 成功
AppArmor 成功 成功 成功

表 7 修正した設定での各セキュア OS における攻撃の
成否
セキュア OS リモートログイン DoS攻撃 他ホスト感染
Smack 失敗 一部成功 失敗
TOMOYO Linux 失敗 失敗 失敗
AppArmor 失敗 失敗 失敗

2. ボットのダウンロード要求の送信
wget を用いてローダからボットを入手するよう

指示する．
3. ボットのダウンロード

リクエストを受けたローダは，ボットを標的 IoT
機器に送信する．

4. DoS攻撃
ボットの実行を DAC で許可する．ボットを実行

して，標的サーバに DoS 攻撃を模擬した HTTP パ
ケットを 10, 000 件送信することにより，サーバに
負荷を与える．

5. DoS攻撃の観測
tcpdumpを利用して，DoS攻撃による HTTPパ

ケットの送信を観測する．
6. 他ホストへの感染

攻撃／標的サーバに telnet で一般ユーザ exp
としてリモートログインする．

7. 感染した他ホストでの活動
攻撃／標的サーバ単体で自身を攻撃し続けること

を防ぐため，図 1の (2)，(3)，(4)，および (6)を行
う代わりに，カレントディレクトリに感染の証拠と
なるテキストファイルを作成する．

4.2 セキュア OSの保護機能に関する調査結果
実験では，図 1に示す攻撃の流れにおける (1)から (7)

までのいずれかの段階で攻撃が失敗するか分析した．こ
の結果，標準設定のセキュア OS ごとに攻撃を防ぐ段階
が異なることを確認した．標準設定の各セキュア OS に
おける攻撃の成否を表 6 に示す．また，標準設定の場
合，攻撃全てが成功した Smack，TOMOYO Linux，お
よび AppArmor について，攻撃に関わるプログラムの
実行を禁止するよう設定を変更して再実験した．この結
果，表 7に示すように，攻撃の成否に変化が見られた．

4.2.1 SELinux

図 1の (1)において，telnetによるリモートログイ
ンが失敗した．これにより，標的 IoT機器で行う全ての
操作が不可能になる．これは，標準設定の SELinux が
攻撃実験における全ての攻撃からの保護に有効であるこ
とを示す．

4.2.2 Smack

標準設定では，全ての攻撃が成功した．これは，標準
設定において，プロセスやファイルに与えられるラベル
のほとんどがラベル floorであり，互いにアクセスする

FIT2022（第 21 回情報科学技術フォーラム）

Copyright © 2022 by
The Institute of Electronics, Information and Communication Engineers and
Information Processing Society of Japan All rights reserved.

 149

第4分冊



ことが許可されているためである．
リモートログインに関わる in.telnetd の実行のみ

禁止した場合，図 1の (1)が失敗し，残りも全て失敗し
た．wget の実行のみ禁止した場合，図 1 の (2) の失敗
により，DoS 攻撃が失敗した．他ホスト感染に関わる
telnetの実行のみ禁止した場合，図 1の (6)の失敗に
より，他ホスト感染が失敗した．chmod の実行のみ禁
止した場合，ユーザ root以外では図 1の (4)の失敗によ
り，DoS 攻撃が失敗したものの，ユーザ root では全て
の攻撃が成功した．これは，root権限が MACにおける
権限を強化したことが原因であると推察できる．一方，
ネットワークに関連する攻撃が失敗したことから，ネッ
トワークに関連する処理において，MAC の権限の強化
が発生しない可能性が考えられる．

4.2.3 TOMOYO Linux

標準設定では，全ての攻撃が成功した．これは，標準
のセキュリティポリシがない TOMOYO Linuxで，アク
セス制御を実施しない初期化された設定が使用されるた
めである．in.telnetd，wget，および telnetのそ
れぞれを実行のみ禁止した場合，攻撃の成否の変化は，
Smack と同様の結果になった．chmod の実行のみ禁止
した場合，ユーザに関わらず，図 1の (4)の失敗により，
DoS攻撃が失敗した．

4.2.4 AppArmor

標準設定では，全ての攻撃が成功した．これは，プロ
ファイルのないプログラムの操作が全て許可される仕様
により，標準設定ではプロファイルが用意されていない
攻撃に関わるプログラムをアクセス制御しなかったため
である．攻撃に関わるプログラムの実行を禁止するよう
修正した場合，TOMOYO Linux と同様に，全ての攻撃
が失敗した．
4.2.5 IoT機器におけるセキュア OSの保護機能に関す

る考察
標準設定では，SELinux が他のセキュア OS と比較

してシステムを保護できる可能性が高い．SELinux 以
外の全てのセキュア OS は，ネットワークに関する操
作を保護できる．しかし，Smack はユーザ root によ
る chmod が許可された．このため，各セキュア OS
は，ネットワークに関連する処理を同等に保護でき
るものの，Smack は権限昇格後の操作に脆弱である．
Smackでは，Linux Capabilityにおけるケーパビリティ
CAP_MAC_ADMIN が root 権限を持つユーザに付与され
る．Smack における root 権限を持つユーザの操作の許
可は，ケーパビリティ CAP_MAC_ADMINにより Smack
の MAC をバイパスしたためと推察する．このため，攻
撃者が root権限を取得した場合，Smackは，TOMOYO
Linuxと AppArmorより脆弱である可能性が高い．

5 おわりに
本稿では，IoT 機器の保護において LSM ベースのセ

キュア OS が有効か否かを明らかにするため，IoT 機器
におけるセキュア OS の適用可否と保護機能を調査し
た．適用可否を調査するため，IoT 機器で利用される
ファイルシステムにおける各セキュア OS の MAC の保
護単位を確認した．保護機能を調査するため，Mirai と

同様の手法で攻撃実験を行い，各セキュア OS がシス
テムを保護できるか確認した．調査の結果，xattr をサ
ポートしないファイルシステムではラベルベースのセ
キュア OS を適用できないことが明らかとなった．ま
た，Smack，TOMOYO Linux，および AppArmor は，
標準設定で Miraiに基づく手法の攻撃からシステムを保
護できないことが明らかとなった．
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