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1. 序論 
近年，深層学習を利用したサービスが増加しており，画

像認識や音声認識，顔認証や自然言語処理など，幅広く展

開されている．しかし，画像認識などでは，人間が知覚で

きないほど小さなノイズを加えることで誤分類を起こす敵

対的サンプルの存在が報告されている[1]．この事例は産業
技術総合研究所が出した機械学習品質マネジメントガイド

ラインで言及されている[2]．また，特定分野では EU の専
門機関の一つである ENISAが発行した自動運転車のサイバ
ーセキュリティの課題についての報告書にて，敵対的サン

プルに対する対処法や注意事項が記載されるなど，その重

要性が高まってきている[3]． 
なぜ敵対的サンプルが存在するのかについて長らく議論

されていたが，確証ある理論に至らなかった．しかし，最

近，学習データが持つデータ多様体の埋め込み構造を解析

することで，敵対的サンプルはデータ多様体の接空間の直

交補空間方向に存在することが明らかにされた[4]． 
そこで本研究では，上述の発生メカニズムに基づき，埋

め込み空間におけるデータ多様体構造に着目した新たな敵

対的サンプルの生成手法を提案する．提案手法では，多様

体の直交補空間方向に，ノイズを加えることで攻撃画像を

生成する．更に，多様体直交補空間成分が顕著な重みベク

トル方向にノイズを加えることで攻撃画像を生成する手法

を検討し，攻撃可能性について評価を行う． 

2. 敵対的サンプルに関する先行研究 

2.1 攻撃手法 

2.1.1 Szegedy 法 
2014年に Szegedyらによって入力画像に微小なノイズを
加えることで，ニューラルネットワークの誤分類を引き起

こされることが指摘された[1]．敵対的サンプルは 
Minimize 𝑐‖𝑟‖ϵ + lossց(𝑥 + 𝑟, 𝑙)  

s.t. 𝑥 + 𝑟 ∈ [0, 1]ֈ 

で定義された Box-constrained L-BFGS を解くことで生成さ
れる．ここで𝑐は 0 以上の定数，𝑟は摂動のサイズ，lossցは

損失関数，𝑙はターゲットラベルである．様々な定数𝑐に対

して，ターゲットラベル𝑙への損失関数が最小に，また摂動

も同時に最小になるような敵対的サンプルを上式によって

探す． 
2.1.2 FGSM 

2014年にGoodfellowらはニューラルネットワークの誤差
関数の勾配情報を用いた Fast Gradient Sign Method(FGSM)を
提案した[5]．ある入力画像𝑥を元に生成された，敵対的サ

ンプル𝑥஥は 

𝑥஥ = 𝑥 + 𝜖signॕ∇֓𝐽(𝜃, 𝑥, 𝑦)ॖ  

で生成される．ここで𝜃はモデルのパラメータ，𝐽(𝜃, 𝑥, 𝑦)

は損失関数，𝜖は摂動のサイズを制御するための定数であ

る．FGSM は各ピクセルについて，損失関数の勾配を用い
て，ターゲットラベル𝑦に対する損失関数を最大化するた

めの方向を 1 ステップで計算することで，最適化法である
Szegedy 法と比較すると高速に生成することが可能となっ
ている． 

2.2 データの多様体構造 

ニューラルネットワークの分類対象となる一般的な画像

データは，画素数を次元とする高次元ベクトルで表現され

るが，空間を充満しておらず，低次元の多様体構造を成す

多様体仮説と呼ばれる性質を持つ． 

2.3 敵対的サンプルの発生メカニズム 

2021 年に田崎らはこれまで議論されてきた敵対的サンプ
ルの発生メカニズムについて，データ多様体の空間構造に

着目した理論を提唱した[4]． 
識別問題で扱われるデータは𝑛次元の埋め込み空間 S に
存在し，データ集合は低次元の多様体構造を持つ．これを

𝑑次元のデータ多様体𝑀とする．この多様体は局所的な近

傍で線形近似することが可能であり，接空間というアフィ

ン空間の集まりで表現することができる． 
次に𝑛 + 1次元の線形空間𝒮を考えると，データ多様体𝑀

はℳ = {𝒙 = ൫𝒙T, 1൯
T
 ቚ𝒙 ∈ 𝑀}，重みは𝒘 = ൫𝒘T, 𝜃൯

T
とな

る．ℳ上のある点𝒙における接空間𝑇𝒙ℳとそれに直交する

空間である直交補空間𝑇𝒙
⊥ℳへの直交分解𝑇𝒙𝒮 = 𝑇𝒙ℳ⊕

𝑇𝒙
⊥ℳが成立する．これにより，点𝒙は𝒙 = 𝒙ℳ + 𝒙ℳ

⊥ ，重

みも同様に𝒘 = 𝒘ℳ + 𝒘ℳ
⊥ と接空間と直交補空間の成分へ

それぞれ分解することができる．よって，データ𝒙に対す

る重みとの内積は𝒘ϫ𝒙 = 𝒘ℳ
ϫ 𝒙ℳ + (𝒘ℳ

⊥ )ϫ𝒙ℳ
⊥ と表せる．正

常学習データでは𝒙ℳ
⊥ = 0であり，多様体方向の成分は，正

常入力間の変形を表すため，人間に気づかれないと定義さ

れる敵対的サンプルにはほぼ含まれない．したがって，直

交補空間へノイズが載った敵対的サンプルが入力された際

は，第 2項が十分大きな値になり，誤分類を引き起こす． 

3. 提案手法 
提案手法では，入力データと重みとの内積の第 2 項に着
目し，内積を最大化する場合，つまり重みの直交補空間成

分との内積が最大化されるようなデータ多様体の直交補空

間成分を摂動として利用する． 
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まず MNIST の訓練データ集合をデータ多様体𝑀とし，

それらをすべて 1 次元高い射影空間に埋め込んだデータ多
様体をℳとする．攻撃元となるデータ𝒙 ∈ 𝑀について埋め

込み空間𝒮上で𝑘近傍を作成し，𝒙で局所化を行う．次に主

成分分析(PCA)を局所近傍で行い，ある閾値𝜑の累積寄与率

で算出された主成分または固有ベクトルを𝒖௜とし，接空間

𝑇𝒙ℳの直交基底を形成する．なお，𝑈ℳ = [𝒖1, … 𝒖𝑑]であり，

𝑑は PCA での接空間の推定次元である．よって，摂動は以
下の(1)式の第 2項で求められる． 

𝒙஥ = 𝒙 ± 𝜀
𝑈ℳ

⊥ (𝑈ℳ
⊥ )ϫ𝑊𝟏կ

‖𝑈ℳ
⊥ (𝑈ℳ

⊥ )ϫ𝑊𝟏կ‖ϵ

= 𝒙 ± 𝜀
𝑊ℳ

⊥𝟏կ

‖𝑊ℳ
⊥𝟏կ‖ϵ

       (1)

 

𝑊ภ
⊥の列ベクトルは多様体の直交補空間方向へ射影され

た重みの直交補空間ベクトル全体であり，𝑊ℳ
⊥ = 𝑊 −

𝑊ℳ = 𝑊 − 𝑈ℳ(𝑈ℳ)ϫ𝑊と変形できる．𝟏կは全要素が 1 の
𝑁次元列ベクトルである．ここで，𝑁は中間層のノード数

である．なお，摂動である第 2 項は埋め込み空間𝒮上のベ

クトルなので，先にアフィン空間 Sに戻す必要がある． 
攻撃元画像𝒙に接空間𝑇𝒙ℳに直交する直交補空間𝑇𝒙

⊥ℳの

直交基底集合𝑈ℳ
⊥の成分を摂動としてアフィン空間 S上で加

算すれば敵対的サンプル𝒙஥の生成が可能である．さらに，

中間層の𝑖番目のニューロンの重みベクトル𝒘քとの内積を

取り，最大値を取るような直交補空間の直交基底を摂動と

して選べばより効果的な攻撃が可能である．これは，重み

ベクトルの直交補空間方向を画像に加えることと同義であ

る．また，(1)式で敵対的サンプル𝒙஥を生成した後に，画像

のピクセル値の範囲を 0以上 1以下にするクリップ処理を
行う．その際，起こりうる摂動の変化を抑えるため，負の

ピクセル値の数がより少なくなるような符号を決める． 

4. 実験 
データ多様体ℳの直交補空間𝑇𝒙

⊥ℳを利用することによ

り，敵対的サンプルの発生メカニズムに基づいた提案手法

の有効性を検証した． 

4.1 実験設定 

攻撃の元となる画像は MNIST 内の訓練データ集合の中
から 1万枚を利用し，攻撃の比較対象として FGSMを利用
するにあたり，CleverHans Library Ver.3.10[6]を利用した．
また，対象のニューラルネットワークには多層パーセプト

ロンを利用し，入力層は 784 ノード，中間層はシグモイド
関数を活性化関数とする 200ノードの全結合層を 1層とし，
出力層はソフトマックス関数を活性化関数とする 10ノード
の全結合層で構成した．なお，分類精度は 98%である． 
攻撃の生成においては，1 つの近傍に属する数を 150 個，
接空間の推定における PCAの累積寄与率𝜑 = 0.99とする． 

4.2 実験結果 

4.2.1 攻撃画像の生成 
提案手法では，𝜀 = 0.2に設定した場合の攻撃成功率は

89%であり，生成された敵対的サンプルの画像を図 1 に示
す．ここでは，生成画像は 6を 2と誤分類している．提案
手法で作成された攻撃画像には，図 1 のような字体の変形
ではない背景雑音が含まれる傾向が確認できた． 
 
4.2.2 既存手法との比較 

FGSM の生成画像と，提案手法の生成画像それぞれに対
して，埋め込み空間𝒮上で摂動𝒓 = 𝒙෥ − 𝒙を求め，接空間成

分𝒓ℳの長さ‖𝒓ℳ‖ϵと，直交補空間成分𝒓ℳ
⊥ の長さ‖𝒓ℳ

⊥ ‖ϵをそ

れぞれ比較したヒストグラムを図 2 に示す．なお，FGSM
の攻撃成功率は 99%である． 
図 2の(a)(b)より，FGSMは提案手法に比べて，直交補空
間成分が小さいが，多様体成分が大きいことが分かる．

FGSMには，誤分類を起こすために多様体成分𝒓ℳが含まれ

ており，厳密には敵対的サンプルとは異なる攻撃も含まれ

ていると考えられる．また，重みの接空間成分𝒘ℳは，学

習の際のランダム成長しか期待できない直交補空間成分

𝒘ℳ
⊥よりも値が大きいので，内積計算の際における摂動の

接空間成分𝒓ℳの分類への影響も大きくなると思われる． 

5. 結論と今後の課題 
先行研究で提唱された敵対的サンプルの発生メカニズム

を用いた攻撃画像の生成法を提案して，その有効性を確認

した．今後の課題として他の攻撃との比較評価を行い，さ

らに，敵対攻撃の可視性に関する調査およびそれを含む評

価方式に関しての検討が挙げられる． 
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図 1 (左)元画像, (右)生成画像 

図 2 (a)‖𝒓ℳ‖ϵの分布, (b)‖𝒓ℳ
⊥ ‖ϵの分布 
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