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1 はじめに
今日，ネットワーク接続のために利用される無線

LANのほとんどが Wi-Fi機器によるものである．自宅
ではもちろんのこと，ホテルやカフェなどの商業施設，
図書館や空港といった公共施設においてでさえWi-Fiを
利用することが当たり前となっているが，データの送受
信に電波を利用するWi-Fiは盗聴が容易であるため，通
信内容の暗号化は必要不可欠である．そこで，Wi-Fiで
は標準暗号方式としてWPA2，もしくはその後継として
の WPA3が利用されている．しかしながら，それらの
暗号方式が必ずしも安全であるとは言い切れず，実際
に KRACK[5]あるいは Dragonblood[6]をはじめとする，
WPA2/3の脆弱性を利用した攻撃法が過去に提案されて
いる．また，2020年には Kr00kと呼ばれる WPA2の脆
弱性を利用した攻撃が発表されている [1]．Kr00kを実
行すると一部の Wi-Fi 端末では送信バッファにあるパ
ケットがすべて 0の暗号鍵で暗号化されたうえで送信さ
れてしまうため，攻撃者はチャネルを盗聴することで容
易にそれらのパケットを復号することが可能となり，重
要な情報が漏洩してしまう恐れがある．しかし，実際の
利用環境を想定した場合，送信バッファにパケットがた
まっている状況というのは一瞬しかないため，攻撃が成
功する確率は限りなく低く，現実的な影響はないとされ
ている [3]．
そこで，我々は実環境においてもパケットを復号する
ことができるような新たな攻撃法を提案する．本攻撃で
は DoS攻撃を用いることにより，クライアントのデー
タ送信を停止させ，Wi-Fi端末の送信バッファにパケッ
トをためさせる．その後 Kr00kを実行することで，クラ
イアントにすべて 0の暗号鍵で暗号化したパケットを送
信させる．そして，それらのパケットをキャプチャ，復
号することで端末のアクセス先の情報等を盗み取る．本
攻撃は KRACKとは異なり，中間者となることや攻撃対
象のクライアント端末と同じWi-Fiに接続している必要
はなく，電波の届く範囲にいるだけでよいため比較的容
易に実行することができる．
本論文の構成は以下のとおりである．まず第 2章では

Wi-Fiのセキュリティプロトコルについて説明する．次
に第 3章では Kr00kの概要と実現可能性について説明す
る．第 4章では Kr00kと DoS攻撃を組み合わせた新た
な攻撃の流れについて述べ，第 5章でその評価及び，対
策について考察する．最後に第 6章で全体の結論を述
べる．
2 Wi-Fiセキュリティ
本章ではまず，Wi-Fiのセキュリティプロトコルにつ
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いて説明する．
2.1 アクセスポイントとの接続
クライアントがWi-Fiを利用して通信を開始するため
にはまずアクセスポイントと接続する必要がある．本節
ではクライアントとアクセスポイントの接続手順につい
て説明する．
アクセスポイントは通常，1秒に約 10回の規則的な
間隔でビーコンと呼ばれる短い無線メッセージを送信す
ることで自身の存在を広告している．アクセスポイント
に接続したいクライアントはまず，通信可能なアクセス
ポイントを見つけようとする．これには静的スキャンと
動的スキャンの 2つがある．静的スキャンではクライア
ントは次々に無線周波数 (チャネル)を切り替えながら，
ビーコンメッセージを聞くことでアクセスポイントを見
つける．動的スキャンではクライアントはプローブ要求
と呼ばれるメッセージを送信する．プローブ要求を受
信したアクセスポイントはそのクライアントに対して，
ビーコンと同じような内容のプローブ応答を送信する．
この方法により，クライアントはそのエリアのアクセス
ポイントを素早く把握することが可能となる．
次にクライアントは見つけたアクセスポイントの中か
ら接続したいアクセスポイントを選択し認証手続きに入
る．現在では認証手続きは形だけのものであり，情報
などは特に交換されない．ただし，アクセスポイント
とクライアントの双方が WPA3に対応している場合に
は認証手続きの前に，SAE(Simultaneous Authentication of
Equals)ハンドシェイクによって事前共有鍵から一時的
なマスター鍵を生成する．認証手続きが終了すると，ア
ソシエーション手続きに入る．クライアントはアクセス
ポイントにアソシエーション要求を送信する．要求を受
信したアクセスポイントは，より詳細な通信方式の情報
が含まれているアソシエーション応答を返す．
2.2 4way handshake
接続しようとしているアクセスポイントがセキュリ
ティプロトコルとして WPA2を採用している場合，ア
ソシエーション手続きの後に，4way handshakeと呼ばれ
る鍵生成・共有プロトコルに従って暗号鍵の生成と共有
を行う．4way handshakeでは PTK(Pairwise Transient Key)
と GTK(Group Temporal Key)という 2種類の鍵をインス
トールする．ここで，PTKはユニキャスト通信を暗号・
復号化するための鍵であり，アクセスポイントとクライ
アント 1つに対して共通のものが 1つできる．GTKは
マルチキャスト，ブロードキャスト通信を暗号・復号化
するための鍵であり，アクセスポイントに接続している
すべてのクライアントで共通のものとなる．
まず PTK であるが，これはアクセスポイントの
パスフレーズと MAC アドレスから事前に計算さ
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れる PMK(Pairwise Master Key)，クライアントとアク
セスポイントの MAC アドレス，そして 2 つの乱数
ANonce(Authenticator Nonce) と SNonce(Supplicant Nonce)
から生成される．PTKはアクセスポイントがクライア
ントに GTK を送信する際の暗号化に用いる KEK(Key
Encryption Key)，クライアントがアクセスポイントから
送られた GTK を復号するために使用される KCK(Key
Confirmation Key)，そして，実際にデータを送信する際
の暗号化に使う TK(Temporary Key)の 3つからなる．図
1に 4way handshakeの流れを示す．

図 1 4way handshake

(1)メッセージ 1でアクセスポイントはクライアントに
ANonceを送信する．

(2)メッセージ 1を受け取ったクライアントは SNonce
と PTKを生成し，メッセージ 2として SNonceを送
信する．

(3)SNonce を受け取ったアクセスポイントは PTK と
GTK を生成し，メッセージ 3 として GTK を KEK
で暗号化して送信する．

(4)クライアントは KCKを使って GTKを復号した後，
メッセージ 4を送信し，4way handshakeの完了を通
知する．

このようにしてアクセスポイントとクライアントの接続
が完了する．
2.3 WPA2-CCMP

WPA2 は 標 準 で は 暗 号 化 プ ロ ト コ ル と
し て AES(Advanced Encryption Standard) を 用 い た
CCMP(Counter mode with CBC-MAC Protocol) を採用し
ている．CCMP では暗号化したいデータを直接暗号化
するのではなく，カウンターと呼ばれる一定の値を暗号
化して，その結果とデータの XOR(排他的論理和)をと
ることで暗号文を生成する (図 2)．また，カウンターを
AESで暗号化する際に用いられる暗号鍵が前節で述べ
た TKである．

WPA2ではクライアントとアクセスポイントが接続す

図 2 CCMPの暗号化処理

るたびに 4way handshakeが行われるため，同じ鍵が 2度
利用されることはない．この仕様を実現するため，多く
のクライアントではアクセスポイントと切断されるたび
に暗号鍵をクリアしている．
2.4 アクセスポイントとの切断
クライアント端末がアクセスポイントの電波が届く範
囲の外に出たときや，ユーザがWi-Fiをオフにした時な
ど，アクセスポイントとクライアントが接続を切断する
場合は，Managementフレームと呼ばれるものの一種で
ある Deauthenticationフレームや Disassociationフレーム
などが利用される．クライアントがこれらのフレームを
アクセスポイントから受信した場合，切断に向けた処理
に入る．処理の 1つとして前節でも述べた暗号鍵のクリ
アがある．重要なことはこれらの切断フレームはセキュ
リティプロトコルとしてWPA2を採用している場合，認
証及び暗号化が必須となっていない，ということであ
る．したがって，切断フレームが認証及び暗号化されて
いないWi-Fi接続では，攻撃者はこれらのフレームを容
易に偽造することができ，そのフレームをクライアント
に向けて送信し続けることで，クライアントがWi-Fiア
クセスポイントに接続できないようにする DoS攻撃を
行うことができる．
3 Kr00k
本章では Kr00kの概要とその実現可能性について述
べる．
3.1 Kr00kの概要

2020年に一部のWi-Fiチップの脆弱性を悪用し，通信
内容を容易に復号することを可能とする Kr00kと呼ばれ
る攻撃が ESETによって発表された [1]．2.4節で述べた
通り，アクセスポイントがクライアントとの接続を切断
するとき，アクセスポイントはクライアント宛てに特定
のパケットを送信する．パケットを受け取ったクライア
ントは切断に向けた処理に入り暗号鍵のクリアを行う．
ここまでは正常な動作である．しかし，一部の Wi-Fi
チップでは暗号鍵をクリアし，すべて 0の鍵がセットさ
れた状態であったとしても，送信バッファにたまってい
るパケットをその鍵で暗号化した上で送信してしまう．
結果として，クライアントはアクセスポイントから切
断される際に，送信バッファ内にあるパケットをすべて
0の鍵で暗号化したうえで送信する．これが Kr00kで述
べられている脆弱性であり，攻撃者はチャネルを盗聴す
ることで容易に通信内容を復号することが可能である．
攻撃者は任意のタイミングで切断フレームを送るだけで
よく，またWPA2では切断フレームの認証及び暗号化が
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されていない場合が多いため，攻撃者はこれらのフレー
ムを簡単に偽造することができ，Wi-Fiのパスワードを
知っていなくとも容易に攻撃を行うことが可能である．

図 3 Kr00kの攻撃概要

Kr00kの攻撃概要を図 3に示す．攻撃は以下の手順で
行われる．

(1)攻撃者はクライアントに向けて Disassociation フ
レームを偽造して送信．

(2)クライアントは Wi-Fi から切断され，バッファに
残ったパケットをすべて 0の暗号鍵で暗号化して
送信．

(3)攻撃者はクライアントが送信したパケットを受信
し，復号．

3.2 実現可能性
まず，クライアントからアクセスポイントに向けて多
くのパケットが連続的に送信されているような環境での
Kr00kの実現可能性については，平均 2,3個のパケット
がすべて 0の暗号鍵で暗号化されて送信されることがわ
かっている [3]．クライアントからアクセスポイントに
向けて連続的にパケットが送信されている場合は図 4に
示すように，送信バッファにパケットがある程度たまっ
ているような状態が一定時間存在し，そのタイミングで
切断フレームを送信することで攻撃者はパケットを復号
することが可能となる．

図 4 連続的にパケット送信している場合

しかし，より実環境に近い環境，例えばクライアント
がネットサーフィンなどをしているような環境では攻撃
が成功しないことがわかっている [3]．通常の通信時に
おいてはクライアント側からアクセスポイント側に多く
のパケットを送信する状況があまり多くなく，送信する
パケットが存在しない時間というのが存在する．クライ
アントがアクセスポイントにパケットを連続的に送信し
ていない場合，図 5に示すように，送信バッファに入っ
たパケットは即座に通信路に流される．したがって，パ
ケットがバッファ内にとどまっているような状態という
のは一瞬の間しかなく，そのタイミングを狙って切断フ
レームを送信するのは現実的に不可能である．

図 5 パケットを連続的に送信していない場合

以上のことから，実環境上での一般的な通信時に
Kr00kを成功させるのは容易ではなく，実現可能性は極
めて低い．
4 Kr00kを用いた新たな攻撃

3.2節で述べた通り，実際の利用環境を想定した場合
Kr00kの実現可能性は非常に低いが，これはパケットが
バッファにたまっている状態が極わずかな時間しかな
く，そのタイミングで切断フレームを送信するのが非常
に難易度の高いためであった．そこで，我々はクライア
ントのデータ送信を停止させる DoS攻撃を Kr00kと組
み合わせることを考えた．
4.1 Quiet
無線LANの規格である IEEE802.11(Institute of Electrical

and Electronics Engineers)では，ルータやアクセスポイン
トなどのデバイスが 5GHz の電波帯域をレーダと共有
することが許容されている．ここでのレーダとは気象
観測・航空レーダなどのことである．レーダ信号は電
波の干渉に対して脆弱であるため，アクセスポイント
は 5GHz帯域で動作している間，DFS(Dynamic Frequency
Selection)によりレーダと干渉しないように周波数を自
動的に変更する必要がある．

Quietは通信に使用するチャネルがレーダなどと干渉
を起こしてないか効率的に調査するため，データの送信
を一時停止するようにアクセスポイントがクライアント
に命じる信号である．Quietはビーコンなどのいくつか
のパケットに追加可能であり，ビーコンの場合にはオプ
ション領域追加され，暗号化や改ざん検知は行われな
い．Quietのフォーマットを図 6に示す．

• Tag IDはオプション情報を識別するための IDであ
り，Quietでは 40になる．
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図 6 Quietのフォーマット

• Lengthは Quietの情報が入っている部分の長さであ
り，6となる．

• Quiet Countは送信停止期間が始まるまでのビーコ
ンの数を表している．なお，Quiet Countにおいて 0
は予約されていて使えない.

• Quiet Periodは送信停止期間が定期的かどうかを示
している．0がセットされている場合は以降，送信
停止期間がないことを表し，0以外の値がセットさ
れている場合は 2つの送信停止期間の間のビーコン
の数を表している．

• Quiet Duration は送信停止期間の長さを単位 TU で
表している．1[TU]が 1024[𝜇s]であることと，領域
が 2バイト，つまり 0～65535が表現可能であるこ
とから，最大でおよそ 67秒間クライアントがデー
タを送信するのを停止させることができる．

• Quiet Offsetはビーコンを受信してから送信停止期
間が始まるまでの長さを単位 TUで表している．

各要素の関係を表すと図 7のようになる．

図 7 Quietの各要素の関係

先に述べたように Quietは 5GHz帯で動作するアクセ
スポイントが使用しているチャネル上でレーダと干渉を
起こしていないかを効率的に調べるために利用される
が，一部のクライアント端末では 2.4GHz帯を使用して
いたとしても，Quietが挿入されたビーコンを受信した
際，データの送信を停止することが分かっている．ま
た，Quietを利用した DoS攻撃である Quiet attackも提案
されている [4]．
4.2 Quiet attackと Kr00kを組み合わせる

Kr00kによりクライアントが送信したデータを復号す
るためには，クライアントデバイスの送信バッファにパ
ケットがある程度たまっている状態で，切断フレームを
クライアント宛てに送信しなければならない．しかし，
通常の通信時 (例えばクライアントがネットサーフィン
を行っている場合)にはバッファにパケットがたまって
いるタイミングでクライアントをアクセスポイントから
切断させるのは非常に難しく，Kr00kの実現可能性は非
常に低い [3]．そこで，我々は 4.1節で述べた Quietを利
用した Quiet attackを Kr00kと組み合わせることで，通
常の通信時でもクライアントが送信するデータを容易に
復号できるような新たな攻撃法を提案する．攻撃の流れ
としては次のようになる．

(1)攻撃者は攻撃対象のクライアントデバイスが接続し
ているアクセスポイントのビーコンをキャプチャ

する．
(2)キャプチャしたビーコンのオプション領域に Quiet
を挿入し，さらに宛先をクライアントデバイスに書
き換えて送信する (図 8)．

(3)Quietが挿入されたビーコンを受信したクライアン
トは Quiet Durationに記載されている時間だけデー
タ送信を停止しなければならないため，この間に送
信しようとしたパケットは送信バッファにたまる
(図 9)．

(4)攻撃者は切断フレームを送ることでクライアントに
送信バッファ内のパケットをすべて 0の暗号鍵で暗
号化させたうえで送信させ，それらのパケットを受
信して復号する (図 10)．

図 8 Quietを挿入

図 9 クライアントがデータの送信停止

図 10 すべて 0の暗号鍵で暗号化して送信
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このようにすることで，攻撃者は通常の通信時であっ
てもクライアントが送信するデータを容易に復号するこ
とが可能である．
5 攻撃の評価
我々は 4.2節で述べた新たな攻撃法について，実環境

上での影響を評価するために，攻撃を実装したうえで実
験を行った．
5.1 実験方法
実験で使用した機器を以下に示す．

表 1 実験に使用した機器
攻撃者 Kali Linux(VMware)

Wi-Fiアダプタ
アクセスポイント BUFFALO

WAPS-1266
クライアント nexus5(Android versin:6.0.1)

また，アクセスポイントの無線モードとしては
802.11g とした．以下に攻撃した際の Quiet の各パラ
メータの値を示す．()内は 16進数表記である．

表 2 Quietの各パラメータの値
Quiet Count 1(0x01)
Quiet Period 0(0x00)
Quiet Duration 10000(0x2710)
Quiet Offset 0(0x0000)

クライアントの動作としてはWebブラウザを使用し，
Web ページ内にあるリンクを順に 10 回たどっていく
ようにした．ただし，Web ページ内のリンクを押すタ
イミングは攻撃者が Quiet を挿入したビーコンを送信
した直後とした．攻撃者は VMware で立ち上げた Kali
Linuxであり，偽造したビーコン，切断フレームを送信
するために USB接続の Wi-Fiアダプタを接続した．ま
た，パケットキャプチャツールであるWiresharkを立ち
上げ，[Edit]→[Preferences]→[Protocols]→[IEEE 802.11]で
暗号鍵としてすべて 0の鍵 (TK)を設定し，クライアン
トが送信するパケットを復号できるようにした．
評価方法としては 10回のアクセスのうち，何回宛先
情報を含んだパケットを復号できるかをカウントした．
宛先情報とは IP アドレスやドメイン名のことであり，
言い換えると，10回のアクセスの内で何回 TCPパケッ
トや DNSパケットを復号できたかということである．
注意点としては，1回のアクセスでクライアントが送信
するパケットのうち，できるだけ多くを復号するという
のが目的ではない．1回のアクセスにつき 1つでも宛先
情報を含んだパケットを復号できればカウントする．
5.2 実験結果
本実験はWebブラウザとして Chromeを使用した．

図 11 キャプチャしたパケットの例

表 3 実験結果 1
Chrome 復号
1回目 ×
2回目 成功
3回目 成功
4回目 ×
5回目 ×
6回目 ×
7回目 ×
8回目 成功
9回目 ×
10回目 ×

図 12 復号したパケットの例

表 3から分かる通り，パケットの復号に成功した回数
は非常に少なかった．また，攻撃者が切断フレームをク
ライアント宛てに送信しても，クライアントはWi-Fi接
続を即座に切断しなかった．図 11はクライアントが送
信したパケットをWiresharkでキャプチャした時の画像
で，図 12はキャプチャしたパケットをWiresharkの機能
で復号した時の画像である．復号前は送信元，送信先と
もに MACアドレスとなっており，これらは LAN内の
機器のアドレスであるため，クライアントがどこのWeb
ページにアクセスしているかはわからない．しかし，復
号することで，ペイロード部分が解読可能な形となり，
宛先情報が IPアドレスとして取得可能となった．
5.2.1 切断フレームと確認応答
パケットの復号に成功した回数が少なかったのは，攻
撃者が切断フレームを送信してもクライアントがWi-Fi
から即座に切断されなかったことが原因であると考えら
れる．そこで，クライアントが即座に切断されなかった
理由について考える．切断フレームを受信したクライ
アントデバイスは送信元に確認応答を返す必要がある．
しかし，クライアントは切断フレームを受信する前に
Quietが挿入されたビーコンを受信しており，データの
送信が一時的に禁止されている状態である．そのため，
クライアントは確認応答を返すことができず，切断フ
レームを受信しても即座にWi-Fiから切断されなかった
のだと考えることができる．
また，実験で用いた android端末は Quietが挿入され
たビーコンを受信し，一定時間データの送信ができない
状態となるとWi-Fiから自動的に切断されてしまうこと
があった．すなわち，攻撃者が送信した切断フレームに
よってではなく，クライアントデバイスが自らアクセス
ポイントとの接続を切ってしまうがために，復号に成功
する回数が非常に少ない結果となってしまったと考えら
れる．そこで，次項では切断フレームを送るタイミング
を見直した攻撃法について述べる．
5.2.2 切断フレームの送るタイミング変更
これまでに述べた攻撃法では攻撃者が切断フレームを
送信してもクライアントが Wi-Fi 接続を即座に切らな
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いため，パケットを復号できる回数が非常に少ないと
いった問題があった．そこで，本項では切断フレームを
送信するタイミグを変更した場合の結果について述べ
る．変更点としては，攻撃者は Quietが挿入されたビー
コンを送信してから一定時間待ったのち，切断フレーム
を送信するのではなく，ビーコンを送信してから Quiet
Durationに設定した時間だけ待機した後，切断フレーム
を送信するというものである．このようにすることで，
クライアントはデータの送信が一時的に停止されている
期間の後に切断フレームを受信することになるため，確
認応答を返すことができ，Wi-Fi接続を即座に切ること
になる．結果を以下に示す．

表 4 実験結果 2
Chrome 復号
1回目 成功
2回目 ×
3回目 成功
4回目 成功
5回目 ×
6回目 ×
7回目 ×
8回目 ×
9回目 成功
10回目 ×

切断フレームを送るタイミングを変更しても，変更前
と復号できる回数はほとんど同じであった．原因として
は次のようなことが考えられる．

• 切断フレームを送る前に android端末の仕様により
Wi-Fi接続が自動で切れる．

• 切断フレーム受信するタイミングと送信停止期間が
終わるタイミングに差があり，その間にバッファ内
のパケットを正規の暗号鍵で暗号化した上で送信
する．

5.2.3 ブラウザ上でのエラーメッセージ
今回の攻撃は Quietが挿入されたビーコンをクライア
ントに送信し，送信停止期間中にクライアントが送信し
ようとするパケットを送信バッファにためさせた状態で
切断フレームを送り，すべて 0の暗号鍵で暗号化させて
送信させる，というものであった．したがって，クライ
アント側から見ると，ある Webページのリンクを押し
た際に，すぐにそのページに遷移するのではなく，何秒
かローディング状態が続くことになる．さらに，その後
攻撃者によって切断フレームが送られてくるが，その切
断フレームがユニキャスト通信であった場合，ブラウザ
上でネットワーク接続エラーが毎回表示された (図 13)．
そのため，攻撃が利用者に検出されやすく，実用的な攻
撃であるとは言えない．そこで，我々はブラウザ上でエ
ラーが表示されないようにする方法はないか模索し，切
断フレームをユニキャストではなく，ブロードキャスト
するという結論に至った．さらに，攻撃の流れについて
も一部変更を加えた．新しい攻撃の流れは以下のとおり

図 13 エラーメッセージ

である．
(1)攻撃者は攻撃対象のクライアントデバイスが接続し
ているアクセスポイントのビーコンをキャプチャ
する．

(2)キャプチャしたビーコンのオプション領域に Quiet
を挿入し，さらに宛先をクライアントデバイスに書
き換えて送信する．

(3)Quietが挿入されたビーコンを受信したクライアン
トは Quiet Durationに記載されている時間だけデー
タ送信を停止しなければならないため，この間に送
信しようとしたデータは送信バッファにたまる．

(4)攻撃者は Quietを挿入したビーコンをクライアント
宛てに送信してから一定時間待ったのち，切断フ
レームをブロードキャストする (変更)ことでクラ
イアントに送信バッファ内のパケットをすべて 0の
暗号鍵で暗号化させたうえで送信させる．

(5)(追加)攻撃者はクライアント宛てに切断フレームを
送信する．

変更点は切断フレームをブロードキャストする点と，攻
撃を行った後に再度切断フレームを送信する点である．
(5)で切断フレームを送らずに，再び攻撃を行うと高い
確率でブラウザ上でエラーメッセージが表示されてしま
う．しかし，(5)で切断フレームを送信し，クライアン
トのWi-Fi接続を一度切断してから再び攻撃を行うこと
でエラーが表示される確率を下げることができた．
結果を表 5,6,7に示す．ここで，エラーメッセージの
表示はブラウザの仕様によるものであるため，Chrome
だけでなく Edgeや Firefoxについても同様の実験を行っ
た．エラー列において ✓ はエラーが表示されなかった
ことを，×はエラーが表示されたことを示す．
切断フレームをブロードキャストした場合，ブラウザ
上でエラーが表示された回数はブラウザの種類に関係な
く，ユニキャスト時に比べかなり少なくなった．さら
に，復号が可能であった回数についても，切断フレーム
をユニキャストした場合によりもブロードキャストした
場合のほうが多かった．
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表 5 Chrome
復号 エラー

1回目 × ×
2回目 成功 ✓
3回目 成功 ✓
4回目 成功 ✓
5回目 成功 ×
6回目 × ✓
7回目 成功 ✓
8回目 × ✓
9回目 成功 ✓
10回目 × ✓

表 6 Edge
復号 エラー

1回目 × ✓
2回目 成功 ✓
3回目 成功 ✓
4回目 成功 ✓
5回目 × ✓
6回目 成功 ✓
7回目 成功 ✓
8回目 成功 ✓
9回目 成功 ×
10回目 × ×

表 7 Firefox
復号 エラー

1回目 × ×
2回目 成功 ✓
3回目 × ×
4回目 成功 ✓
5回目 成功 ✓
6回目 × ✓
7回目 成功 ✓
8回目 成功 ✓
9回目 成功 ×
10回目 × ×

5.3 考察
本章では実験結果の考察と提案する攻撃の対策法につ
いて述べる．
5.3.1 現実的脅威
切断フレームをブロードキャストする攻撃法の現実的
脅威について述べる．ブロードキャストされた切断フ
レームを受信したクライアントは確認応答を送信元に返
す必要がなく，受信したタイミングで即座にWi-Fi接続
を切る．その後，アクセスポイントとの再接続のための
処理に入る．この際，ブラウザではエラーが表示される
確率は低く，利用者は攻撃の検出が困難であると考えら
れる．ここで，切断フレームをブロードキャストするた
めアクセスポイントに接続している攻撃対象のクライア
ントデバイス以外の端末も切断されてしまうが，すぐに
再接続が完了するため，やはり攻撃が検出される可能性
は低いと考えらる．また，攻撃者によって復号されるパ
ケットには DNSや TCPパケットが含まれており，DNS
で問い合わせているドメイン名や TCPパケットの宛先
IPアドレスを見ることで，クライアントのアクセス先
の情報を得ることができ，現実的脅威のある攻撃である
と言える．
5.3.2 対策法
まず，ユーザができる対策法として以下のようなこと
が挙げられる．

• Kr00kに対するパッチを適用する．
• Wi-Fi暗号方式をWPA3に変更する．
• WPA2 において PMF(Protected Management Frames)
を有効にする．

Kr00kに対するパッチを適用するのがユーザが行える対
策として一番重要なことである．また，本攻撃は攻撃者
が偽造した切断フレームをクライアントが正規のアクセ
スポイントからのものであると誤認し，実際にWi-Fi接
続を切断してしまうことを利用している．暗号方式を
WPA3に変更，WPA2において PMFを有効にすること
で切断フレームは暗号化及び認証されるようになる．し
たがって，攻撃者が切断フレームを偽造することが不可
能となり，攻撃を防ぐことができるようになる．
パケットの復号とまではいかなくても，Quietを用い

ることでクライアントの通信を停止させる DoS攻撃が
可能である．この DoS攻撃は最新の iOS搭載の iPhone
に対しても有効であった．本来 Quietは 5GHz帯におい
て，アクセスポイントの使用するチャネルが衛星などの
他の電波と干渉していないかを効率的に調査するため
に用いられるものであり，2.4GHz帯では不要のはずで
ある．したがって，メーカーができる対策法としては
2.4GHz帯において Quietを無効にするということが挙
げられる．
6 むすび
本論文では始めに，WPA2の脆弱性を利用した攻撃で

ある Kr00kについてその概要と実環境上での影響につ
いて述べた．次に，Kr00kを利用した新たな攻撃法の提
案とその効果について述べた．まず，Quietを用いてク
ライアントのデータ送信を停止させた後，クライアント
宛てに切断フレームを送ったところ，ブラウザ上でネッ
トワークの接続エラーが表示され，さらにパケットを復
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号できる回数も少なかった．そこで，切断フレームをブ
ロードキャストしたところ，ブラウザがエラーを表示す
る回数が減り，パケットを復号できる回数については増
えた．そして復号したパケットからクライアントがアク
セスしているサイトの情報を取得することができた．ま
た，切断フレームをブロードキャストしたとしても他の
クライアントについては，パケットを送受信している場
合でない限り，エラーは表示されず，攻撃の検出は困難
であると考えられる．以上より，本攻撃は実環境におい
てもクライアントが送信するパケットを容易に復号する
ことを可能とするため，現実的脅威のある攻撃であると
言える．
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