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1. はじめに 

2020年 1月の「政府情報システムにおけるクラウドサー

ビスのセキュリティ評価制度の基本的枠組みについて」に

基づき、政府情報システムのためのセキュリティ評価制度

(Information system Security Management and Assessment 

Program：ISMAP)の運用が構想された。その後、2021 年 3

月には、ISMAP クラウドサービスリストが公開されるなど、

制度の本格利用が始まっている。本研究は、この ISMAP

の現状と課題を論じるものである。 

 

2. 研究の背景 

2018年 6月に、政府は「政府情報システムにおけるクラ

ウドサービスの利用に係る基本方針」(各府省情報化統括

責任者(CIO)連絡会議決定)を定め、クラウド・バイ・デフ

ォルト原則を掲げた。その後、2020年 1月に、「政府情報

システムにおけるクラウドサービスのセキュリティ評価制

度の基本的枠組みについて」(サイバーセキュリティ戦略

本部決定)が決定された。これによると、政府情報システ

ムにおけるクラウドサービスのセキュリティ評価制度は、

制度として政府機関等がクラウドサービスに対して要求す

るべき基本的な情報セキュリティ管理・運用の基準を定め

るものである。クラウドサービスについて統一的なセキュ

リティ基準を明確化し、評価制度を確立することで、各府

省は調達時に安全性の評価されたサービスが選択可能とな

る。 

「本制度で定められた情報セキュリティ監査の枠組みを

活用した評価プロセスに基づいて、要求する基準に基づい

たセキュリティ対策を実施していることが確認されたクラ

ウドサービスを、本制度が公表するクラウドサービスリス

トに登録するものとする。」[1]とされており、監査を行う

機関のリストや監査を経たクラウドサービスのリストが公

表されることとなった。 

2020年 5月には、「政府情報システムのためのセキュリ

ティ評価制度(ISMAP)運営委員会に関する基本方針」が出

され、ISMAP 運営委員会が組織された。ISMAP 運営委員

会は ISMAP に関わる最高意思決定機関として有識者と制

度所管省庁(内閣官房(内閣サイバーセキュリティセンタ

ー・情報通信技術(IT)総合戦略室)・総務省・経済産業省)を

構成員とした。ISMAP 運営委員会は、各種規程・基準等を

公表し、監査機関による申請・登録審査を行った。その後、

同年 8月から監査機関への監査依頼・監査を経て、同年 10

月からクラウドサービスの登録申請・登録審査を開始して

いる。そして、2021年 3月から制度の本格利用が開始され

ている。 

ISMAP については、[2]において展望が論じられている

が、これは 2020 年 8 月に公表された論考であり、以降の

進展については別の論考にあたる必要がある。しかしなが

ら、ISMAP を扱った先行研究は管見の限り[2]以外に見当

たらない。そこで、本研究では、本格運用が始まった

ISMAPの現状と課題を論じることとする。 

 

3. ISMAPの現状 

ISMAP については、当初 IPA の Web サイト内に制度に

関するページが開設されていたが、2021 年 5 月からは

ISMAP ポータルサイト(https://www.ismap.go.jp)が開設され

ている。 

ISMAPポータルサイトには、以下のコンテンツがある。 

・ISMAPについて 

・監査機関の皆さま 

・クラウドサービス事業者の皆さま 

・システム調達者の皆さま 

・お問い合わせ 

・FAQ 

このうち、「ISMAP について」には、「ISMAP の概要」

や「制度規定等」、「ISMAP 紹介動画」や「セミナー・イ

ベント」といったコンテンツが掲載されている。 

「ISMAP の概要」には、「政府が求めるセキュリティ要

求を満たしているクラウドサービスを予め評価・登録する

ことにより、政府のクラウドサービス調達におけるセキュ

リティ水準の確保を図り、もってクラウドサービスの円滑

な導入に資することを目的とした制度です。」[3]とある。

その概要は図 1 のとおりである。政府の求めるセキュリテ

ィ要求を満たしているクラウドサービスを予め評価・登録

することが制度の目的とすることであり、実際に、ISMAP

ポータルサイトには登録されたクラウドサービスのリスト

が掲載されている。 

 

図 1 ISMAPの概要 

(出所：[3]より引用) 
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クラウドサービスのリストは、ISMAP ポータルサイトの

「システム調達者の皆さま」の中に、「ISMAP クラウドサ

ービスリスト」として掲載されている。本稿作成の 2021

年 6月時点で、10のクラウドサービスが掲載されている。 

登録されたクラウドサービスを事業者別に見ると、

Google LLCから三つのサービスが、 株式会社セールスフ

ォース・ドットコムから二つのサービスが、株式会社エ

ヌ・ティ・ティ・データ、富士通株式会社、Amazon Web 

Services,Inc.、日本電気株式会社、KDDI 株式会社から各一

つのサービスが登録されている。 

クラウドサービスの登録の有効期限は「登録の対象とな

った監査の対象期間の末日の翌日から 1 年 4ヵ月後まで」

[4]である。クラウドサービス事業者は登録の有効期限まで

に登録の更新を行う必要がある。 

このリストに登録されるためには、ISMAP 監査機関によ

る監査を受ける必要がある。その ISMAP 監査機関のリス

トは、ISMAP ポータルサイトの「監査機関の皆さま」に掲

載されている。ISMAP監査機関は、 EY 新日本有限責任監

査法人、有限責任監査法人トーマツ、有限責任あずさ監査

法人、PwCあらた有限責任監査法人の四法人である。 

監査機関は、クラウドサービス事業者の求めに応じて、

「ISMAP 管理基準」に基づき、ガバナンス基準・マネジメ

ント基準・管理策基準の観点から監査を行う。それらの基

準については、情報セキュリティに関する JIS Q(ISO/IEC) 

27001、27002 と、クラウドサービスの情報セキュリティに

関する JIS Q(ISO/IEC) 27017 を基礎とし、「政府機関等の

情報セキュリティ対策のための統一基準群」や NIST の

SP800-53の内容を踏まえたものになっている[5]。 

ISMAPに関する規定の体系は以下の図 2のように整理さ

れている。 

 

図 2 ISMAPに関する規定等の体系 

(出所：[6]より引用) 

 

ISMAP 監査機関の登録の有効期限は「当該登録の申請を

行った日から 2 年間」[4]である。ISMAP 監査機関は登録

の有効期限までに登録の更新を行う必要がある。 

「調達府省庁等は ISMAP クラウドサービスリストに掲

載されているクラウドサービスの中から調達を行うことを

原則とします。」[3]とされており、政府調達に関わるクラ

ウドサービス事業者は監査を受けて ISMAP クラウドサー

ビスリストにクラウドサービスを登録しておく必要がある。 

 

4. ISMAPの課題 

ISMAP は、2021 年 3 月から制度が本格利用されている。

2020 年段階で準備が進められていたとはいえ、制度の歴史

は浅く、その評価を行うような状況にはないが、その現状

からは次のような課題が指摘されるものと考えられる。 

第一の課題として、ISMAP クラウドサービスリストおよ

び ISMAP 監査機関のリストの掲載数の少なさから示唆さ

れる制度の浸透度の低さである。いずれのリストにおいて

も主要なサービスや監査法人が登録されていると考えられ

るが、未登録のサービスや法人も存在する。クラウドサー

ビス事業者や監査法人の中には、登録のための申請手続き

に二の足を踏んでいるところも存在する可能性がある。そ

のような対象に向けて、ISMAP ポータルサイトには「お問

い合わせ」や「FAQ」も設けられているが、制度の認知及

び理解を深め、より多くの関係主体が ISMAP における登

録に進むための取り組みが求められるところである。 

第二の課題として、ISMAP が制度として実効性のあるも

のとして機能しているのか否かが必ずしも明らかではない

ことがある。ISMAP 自体はクラウドサービスや監査機関の

登録と公開を行う仕組みであるが、ここで登録されたクラ

ウドサービスは安全性が評価され、政府調達において選択

されることが予定されている。ISMAP の本格運用は始まっ

たばかりであり、政府調達において ISMAP が意識される

機会はまだ多くない可能性もあるが、情報システムに関わ

る政府調達がまったく実施されていないわけでもない。実

際に行われた政府調達において、ISMAP に登録されたクラ

ウドサービスが選択されているのか、その状況を確認する

必要があるが、そのような情報の提供は少なくとも ISMAP

ポータルサイトにおいては行われていない。 

 

5. おわりに 

 ここまで、2021 年 3 月に本格運用が始まった ISMAP に

ついて、その現状と課題を論じた。 

 ISMAP は本格運用が始まったばかりであり、制度に組み

込まれている登録の更新についても第一回の時期を迎えて

いない。制度の運用について一定の実績を積んだ上での現

状と課題を論じる必要があり、その作業は他日を期したい。 
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