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1 はじめに 
近年 IT が社会やビジネスの情報基盤となりつつ、個人

レベルでもインターネットでのオンラインショッピング

やモバイル端末を介したソーシャルメディアへ情報発信

が行われている。人々の行動の詳細が膨大なデジタルデ

ータとして記録され、そのデータにさまざまな分析を加

えることで高度な意思決定への応用に期待が高まってい

る。しかし現状では組織間の壁で流通が阻まれ莫大なビ

ッグデータはそのポテンシャルを活かしきれていない。

主な原因の一つは情報の機密性の問題であり、医療デー

タ、商品の購買履歴など個人に関する情報を含んだデー

タセットを不用意に第三者に公開するとプライバシーの

侵害につながる危険性がある。 

データに関するプライバシーを保護するため、その中

で匿名化技術の研究が盛んになってきた。しかしながら、

従来匿名化技法より、データの安全性が低いという問題

点が実際に存在している、また、匿名化されたデータの

情報量が失ったり、データの有用性を低下したりすると

いう問題点もある。 

そこで、本研究では匿名技術によりデータの安全性を

保つとともに、データ拡張に基づいて、データ解析精度

を高め、データの安全性と有用性を両立するというのは

研究目的とする。データ拡張で作られたデータは偽デー

タとして攻撃される心配がなく、たとえ攻撃されても、

合成したデータには個人情報を含まれていないため、プ

ライバシーなどの侵害が一切なくて、共有も容易になる。

データ拡張では実データが十分ではないとき、データを

合成して足していくということである。 

2 関連研究 
従来匿名化技法を強化する技術が存在している。南氏

[1]はk-匿名性、l-多様性、t-近似性、差分プライバシー

などの代表的な PPDP のプライバシー指標およびその実現

手法を解説し、通常の k-匿名化の手法の適用が困難であ

る、トランザクションデータ、位置情報などの多次元デ

ータに対する PPDP 実現への課題、提案手法をまとめた。

柿澤ら[2]は既存の Pk-匿名化、データ主体を 1/k 以上の

確信度に絞り込めないよう、元の属性値にラプラス分布

に従うノイズ付与することで実現されている。既存手法

におけるノイズが過剰に付与される点の解決策として、

元の属性値を予め複数のグループに分類してから Pk-匿

名化を実現する手法を提案する。また, ベイズ推定を用

いた再構築法を適用し、攪乱されプライバシーが保護さ

れたPk-匿名化データから統計的に有意なクロス集計結果

を得ることができるかを検証する。さらに、属性値が予

めグループに分類されたデータにおいても同様に再構築

法を適用し、クロス集計結果を比較することで提案手法

の優位性を示した。  

データの解析精度を高めるため、データ拡張より、解

析精度を向上する。河野ら[3]深層学習による画像分類、

大量の学習サンプルが必要となるが、ラベル付けのコス

トは高く、さらに著作権やプライバシーの問題で十分な

学習サンプルを収集できないこともある。少数の学習サ

ンプルから Generative Adversarial Networks(GAN)を用

いてデータ拡張する方法を提案した。また、GANでデータ

拡張するではなく、収集した少数サンプルで学習した畳

み込みニューラルネットワークを用いて、生成サンプル

の偽陽性や真陽性を事前に判定し、学習に用いるサンプ

ルを選別する方法導入している。実験で少数サンプルの

状況を模擬するために、データセットの10%だけをデータ

拡張に用い、GAN を改良した深層畳み込み GAN および

Stacked GAN に対して評価した。また、比較評価には、

Stacked GANを用いて生成したサンプルのうち真陽性と判

定されたもの学習に用いる方法が最も精度が高く、従来

の幾何変形を用いたデータ拡張に対して正解率が 8.9%上

昇することが確認できた。 

3 提案手法 
本研究では元データが従来匿名化技法だけより処理す

ると、この場合は安全性が低いと考えとして、データ拡

張により、元データから合成したデータを匿名化された

データに加え、データの曖昧さを増やすことで、安全性

を向上していると考える。また、合成データで機械学習

したモデルの精度を向上しているのか確かめる。提案手

法の流れは図 1 のように示す。元データ D を従来匿名化

技法処理して、D１を得る。データ拡張の手法より、デー

タD２を生成し、D１＋D２を統合することで、安全性とデ

ータの解析精度を向上する。 

 

データ拡張(Data Augmentation, DA)とは新しいデータ

を明示的に収集することなく、トレーニング例の多様性

を高めるための技術である。そのほとんどは、既存のデ

ータのわずかに変更されたコピーを追加するか、合成デ

ータを作成して、拡張データが正則化として機能し、ML

モデルをトレーニングする際の過剰適合を減らすことを
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図 1 提案手法の流れ 
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目的としている。DA はコンピュータービジョンで一般的

に使用されており、トリミング、フリッピング、カラー

ジッターなどの手法がモデルトレーニングの標準コンポ

ーネントである。 

本研究では、データ拡張とプライバシ保護の匿名化名

化技術と組合あわせることによってデータの有用性を高

めることを目指す。 

4 予備実験 

実験で SDV による合成したデータで機械学習モデル有

効性を検証する。合成したデータで機械学習モデルの解

析精度を確かめるため、合成したデータで機械学習モデ

ル有効性を検証する必要がある。 

４.１Synthetic Data Vault(SDV) 

Synthetic Data Vault(SDV)[4]は、データベースの生

成モデルを構築するシステムのことである。要には、デ

ータ間の関係性も考慮した上で合成データを自動的に生

成してくれるシステムである。SDVで合成データを生成す

るメリットは、手元に実データが少量しかない場合でも、

本番相当のデータをいくつでも合成できるということで

ある。SDVによるデータセットのモデリングは以下の 4ス

テップとなる。 

(1)  Organize：DBのデータをテーブルごとに別ファイル

にフォーマットする。 

(2)  Specify Structure：DBのメタデータを指定する。 

(3)  Learn Model：テーブル間の関係を考慮してモデリ

ングする。 

(4)  Synthesize Data：fit したモデルをもとに合成デー

タを得る。 

SDVにより合成したデータで学習したモデルと実データ

で学習したモデルの精度を比較する。データの特徴量や

ターゲット変数の偏りを防ぐため、以下の分割交差検証

を行う。 

(1)  データセット全体を 5 分割し、1/5 をテストデータ、

4/5を学習データとする。 

(2)  2、4/5の学習データで SDVモデルを学習させ、学習

データと同数のデータを合成する。 

(3)  合成データでロジスティック回帰モデルを学習させ

る。 

(4)  学習データでロジスティック回帰モデルを学習させ

る。 

(5)  テストデータに対しての 2 モデルの精度を評価する。 

 

上記ステップにおける 2～5を 5分割繰り返し、平均値

を算出する。また、合成データにおけるモデル改善と実

データにおけるモデル改善の対応を確かめるため、ロジ

スティック回帰モデルの正則化パラメータを複数設定す

る。 

4.2 データセット 

本研究では Pythonの scikit-learnにあるアヤメの種

類と特徴量に関する irisデータを使う。 

4.3 実験結果 

以下は、実験の結果について述べる。 

 

図 2 パラメータのグリッドサーチ 

この図２から、オレンジ色は元の学習データで学習し

たモデル、青色は SDV で合成したデータで学習したモデ

ルである。どちらのモデルでも、正則化パラメータが増

加すれば、精度の向上しているため、この正則化パラメ

ータのグリッドにおいては精度と比例関係にある。これ

は、合成データ上での最適パラメータが実データにおけ

る最適なパラメータに対応することを意味している。テ

ストデータに対する精度は SDV で合成したデータで学習

したモデルの方が低いが、ハイパーパラメータの選定に

おいては合成データを利用しても問題がないことがわか

った。 

５ おわりに 
 本論文では，匿名されたデータの安全性と有用性に

関する提案と SDV による合成したデータで機械学習モデ

ル有効性を検証するのを述べた。今後の課題として、デ

ータ拡張したデータの有用性について評価したり、また、

データの有用性が低い場合、アルゴリズムを改善したり

する予定である。 
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