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1. はじめに 
近年、インターネットの発展により EC サイトなどのイ
ンターネットを介した商品の購入の需要が増加している。

Gooリサーチが行った調査[1]によると、日本国内15歳以上
の男女（計 2,107 名）を対象に行った「購買行動において
クチコミが与える影響」について調査したところ、全体の

81.6％が商品の購入・選定の際に「レビューが気になる」
と回答したとあり、多くの人がレビューを参考にすること

がわかる。しかしレビューの中には「フェイクレビュー」

という偽のレビューが存在する。フェイクレビューの存在

によって、商品に対する正当な評価が失われる、WEB サ
イトの信頼性が失われるなどの影響があり、この影響が長

期的に続くことにより健全なデジタル社会の実現に悪影響

を及ぼす可能性がある。よって、フェイクレビューの対策

を行う必要がある。 
フェイクレビュー対策で問題となるのがレビューという

ものは非常に主観的な性質を持つため、フェイクレビュー

の真偽を正確に判断できるのはフェイクレビューの作成者

のみ、という点である。後述するが、フェイクレビュー対

策では主に機械学習が使われており、その中でも教師あり

学習が最も多く使われてきた。その際のラベル付きデータ

セットの入手法には以下の方法がある。yelp.com が公開し
ている、独自のフィルタリングアルゴリズムによってラベ

ル付けされたデータセットを利用する方法、クラウドソー

シングを利用して大量の架空のレビューデータセットを得

る方法、人間が実際にレビューをチェックしてラベル付け

する方法、ラベル付けのためのルールを決め、それに従い

ラベル付けする方法がある[4]。 
しかし、いずれにしろ現実のレビューに真に正しくラベ

ル付けをしたデータセットではなく、さらに人間がラベル

をつける方法は時間とコストがかかる。よってこの問題を

回避した上でフェイクレビュー検出を行う必要がある。 
現在のフェイクレビュー検出のための研究においては、

分析するデータについて主に３種類に分けることができる。

レビューテキストによる検出、レビュアーの行動による検

出、偽のレビュアーグループの行動による検出の３種類で

ある。レビューテキストによる検出とは、レビューテキス

トを言語学的に分析する手法であり、フェイクレビューと

そうでないレビューはテキストに異なる傾向を持つことを

利用し n-gramなどの言語的分析で分類を行う。レビュアー
の行動による検出では、偽のレビュアーと通常のレビュア

ーが異なるレビューに関した行動をする傾向がある、とい

うことを利用して偽のレビュアーを特定する。例えば、偽

のレビュアーは早期に極端な評価をする、１日に異なる商

品に対して複数のレビューをする、という傾向は典型的な

偽のレビュアーの行動傾向である。 

偽のレビュアーグループによる検出とは、偽のレビュア

ーが同時期に同じ商品をレビューし商品の平均評価を操作

する、など集団で特定の行動をとることがあるので、その

傾向を利用して偽のレビュアーを特定する手法である。[5] 
偽のレビューは一種の詐欺とみなすことができ、そのた

め外れ値検出という手法が使用できる。外れ値検出とは通

常のデータとは異なる点である「外れ値」を検出する技術

であり、コンピュータセキュリティや医療診断など多くの

場面で使用されている技術である。[6]外れ値検出では通常

のデータ点と異なるデータ点とみなされたレビューをフェ

イクレビューであると判断する。外れ値検出には教師あり

学習、教師なし学習、深層学習を使用した手法があるが、

本研究では教師なし学習を使用した外れ値検出を行う。教

師なし学習を使用する理由として、レビューの主観性によ

るラベル付きデータの入手が難しい、または入手に大きな

コストがかかるという問題を回避できる。また、深層学習

は優れた正確性を示すが深層学習アルゴリズムはブラック

ボックスとなっており、データの説明性が低いという欠点

があり[4]、比較的説明性の高い教師なし学習を使用する。 

2. 関連研究 
外れ値検出を利用したフェイクレビュー検出の研究とし

て David Savageら[7]は、平均評価を操作する偽のレビュア

ーと大多数の通常のレビュアーの評価の違いについて二項

回帰を用いて大多数の通常レビュアーの意見から乖離した

偽のレビュアーを特定した。これは平均評価が最も他のサ

イト利用者に影響を与えると予測し、評価のみに基づくア

プローチにより計算量を削減しつつ FraudEagle 手法よりも
優れた精度を示した。 

Wenqian Liu ら[8]は、レビューテキストだけでなく商品

に関連するレビュー記録よりレビューの時間的特徴を抽出

し、IsolationForest 手法で異常検知を行った。有効性の検証

の際に外れ値検出の手法である ARIMA、LOF、SVM との
比較を行い、IsolationForest 手法が比較した手法よりも高い

正確性を示した。 
 これらの研究では商品評価やレビューの時間的特徴に

注目することにより従来の手法よりも高い正確性を示した

が、これにレビューテキスト、商品評価以外のレビューの

メタデータ、偽のレビュアーグループの行動などその他の

特徴を利用することでより優れた精度を示すことができる

ことが考えられる。 

3. 提案手法 
本研究では商品評価とレビュアー行動に注目した外れ値

検出を行う。レビュアーの信用度を示すレビュアースコア

を、商品評価、レビュアー行動、レビュアーグループ行動

から算出し、偽のレビュアーと通常のレビュアーを分類し、

フェイクレビューを検出する。また既存の外れ値検出との

比較を行い、有効性を検証する。 
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4. 実験 
外れ値検出に教師なし外れ値検出の手法の一つである

IsolationForestによって外れ値検出を行う。IsolationForestは
Fei Tony Liuら[9]が提案したモデルであり RandomForestと
同じくアンサンブル学習の一つである。 アンサンブル学習

とは複数の機械学習モデルを組み合わせることでより強力

なモデルを構築する手法である。入力したデータ点の集合

を決定木で分割していき、特徴量をランダムに選び特徴量

の最大値から最初値の区間で分割点をランダムに選ぶ。分

割を繰り返していくと葉にはデータ点が１つだけになるよ

うに分割していき、ルートノードから葉までの距離が異常

スコアを表す。早い段階で外れ値は分割される確率が高い

ためルートノードから葉までの距離(Average Path Length)が
小さいほど異常スコアが高くなる[9]。 
あるデータ点 xの異常度 s(x,n)を算出する。まず木の内部

での h(x)の正規化した値 c(n)は(2)式で算出する。h(x)をパ

ス長、H(i)を調和数とする[10]。 
 

𝐻(𝑖) = log(𝑖) + 0.57721	 (1) 
 

𝑐(𝑛) = 𝐻(𝑛 − 1) − 4
2(𝑛 − 1)

𝑛 5	 (2) 

 
異常度 s(x,n)は(3)式で算出する。E(h(x))を全ての木の内部

での h(x)の平均値とする。 
 

𝑠(𝑥, 𝑛) = 2!
"#$(&)(
)(*) (3) 

 
異常かどうかの判定は異常度 sが 1に近いとき異常なデー
タ点、0.5より小さいとき異常な値データ点ではないと判

定される。また、全ての s(x,n)=0.5の場合異常なデータセ

ットはデータセットにないと判定される。[10] 
IsolationForest の利点として高速な外れ値検出が可能、メ

モリ占有率が比較的少ない、小さなデータセットでも外れ

値検出が可能、不均衡データにも使いやすいというメリッ

トがある。また、外れ値検出の問題点である Swamping と
Masking という問題点を解決することができる。Swamping
とは通常のデータが異常なデータと近いときに False 
negative、つまり異常なデータを正常なデータとして処理

してしまうという現象であり、Masking とは異常なデータ
が多い場合に、それらが密な集合となり検出することがで

きない現象を指す。これらの問題を IsolationForestでは元デ

ータからサブサンプリングを行い、部分モデルを作成する

ことで解決を行うことができる[10][11]。 
 使用レビューデータセットとしてデータ収集・提供サ

イト Datafinitiが提供する、Amazon や Best BuyなどのWeb
サイトから収集した 50種類のエレクトロニクス製品に対す

るオンラインレビューのデータセット 7000 件の内、

Micorsoft ブランドを持つある商品についてのレビュー495
件を対象とした。 
 商品の評価点数 review.rating(1〜5)について外れ値検出

を行う。IsolationForest 使用時に設定したパラメータとして、

アンサンブル内の木の数を 100、それぞれの木を作るため

にランダムサンプリングされるデータ数を 256、データセ
ットに含まれる異常値の割合を 1%として設定した。 

 
図 1 Microsoft 製品に対しての異常度グラフ 

図 1のようにヒストグラムによりレビューの異常値分布

を示した。Average Path Lengthが小さいほど異常度が高い

レビューとなっている。 

5. まとめと今後の課題 
本研究ではレビューテキスト、レビューメタデータ、レ

ビュアー行動、レビュアーグループ行動などを特徴量とし

て扱い外れ値検出によって高精度で説明性の高いフェイク

レビュー検出を行う。実験では Datafinitiが提供するエレク

トロニクス製品に対するレビューのうち Microsoftブランド
を持つある商品に対して IsolationForestによる外れ値検出を

行い、ヒストグラムとして図に示した。 
 今後の予定として今回行った実験を進めてレビューの

分類を行う。また、今回対象とできなかった特徴量につい

ても実験を行い、有効性を検証する。 
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