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1 はじめに

分散データストリーム処理システムにおいて耐障害性保証は

重要な要件であり，これまで様々なアプローチが提案されてい

る [1–4]．Flink [1]など多くのシステムでは複数タスクを介し
たパイプライン処理を採用しているが，このような処理形態で

はあるタスクからの出力が途絶えると以降全てのタスクでの処

理が停滞してしまう．システムの可用性や低遅延性を担保する

ためには，障害が発生しても処理を継続する仕組みが必要であ

る．既存システムでは一般的に待機系への処理移譲，及び損失

データの再処理によって頑健な耐障害性を保証する．すなわ

ち，あるノードに障害が発生した際には待機ノードがその処理

内容を引き継ぎ，また障害によって損失したデータを再処理す

ることで，誤差なく処理を継続する．

しかし，エッジコンピューティング環境においては，デバイ

ス単位での物理的な多重化コストが課題となる．エッジコン

ピューティングとは，集約やフィルタリングなどの簡単なデー

タ処理をネットワークエッジで施すことで，データ通信量の削

減や処理の負荷分散を可能とする処理形態である [5]．例とし
てスマートシティでの環境センシングを考える．各区画や建物

内に広く設置された環境センサデバイスは計測データを無線通

信によってそれぞれ近くのエッジデバイスへと送信し，各エッ

ジは一定時間ごとに計測データを集約しクラウドサーバへ転送

する．このようなシナリオにおいて，ある地点のエッジが故障

したとき距離の離れた別のエッジが代わりに計測データを受信

できるとは限らない．すなわち，従来のような誤差のない頑健

な耐障害性保証のためにはデバイス単位での多重化が必要とな

るが，仮想マシンなどで代替ノードをすぐに立ち上げられるク

ラウド環境と異なり，そのコストは無視できない．

この問題に対して，エッジ単位での物理的多重化を必要とし

ない近似的な耐障害性保証のアプローチを提案する．本手法で

は計測データ間に存在する相関関係を活用し，各障害により損

失したデータを他のデバイスの出力から近似的に復元するこ

とで，システム全体として処理を継続する．本手法の概要図を

図 1 に示す．図 1 において，各エッジは窓幅 F = 6 での各セ
ンサの平均値を計算しサーバへと送信するが，各デバイスの障

害により “-”で示した一部の計測値及び処理結果が損失した状
況を表している．このとき，エッジ 2 ではセンサ D の計測値
からセンサ Cの集約結果を近似的に計算する．また，サーバで
は損失したセンサ A・Bの集約結果をエッジ 2から得られるセ
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図 1 近似的耐障害性保証アプローチの概要図

ンサ C・Dの集約結果を用いて近似的に復元する．この際，各
エッジでの近似処理による不確実性の情報を確率分布として表

現し，サーバはこの不確実性の情報を考慮して障害エッジ出力

を復元することで，誤差上限を正しく推定できる．

本稿では特に，信頼性向上を目的とし，時間的な相関関係を

考慮した近似処理手法について検討する．著者らはこれまで

エッジやサーバそれぞれでの近似処理手法について研究してき

た [6, 7]が，時間的な相関を考慮できていないため，実データ
に対して誤差上限を正しく推定できないという課題が残ってい

る．そこで，時間的な相関関係を考慮できるようエッジでの近

似的集約処理手法を拡張し，誤差上限の推定精度向上を目指

す．また，サーバでの近似的復元に必要な確率モデルの構築方

法についても議論する．

本稿の構成は以下のとおりである．2章では，ストリーム処
理システムにおける耐障害性保証に関する先行研究について概

説する．3章では，近似的耐障害性保証アプローチについて説
明する．また，4章では時間的な相関を考慮したエッジでの近
似的集約処理の拡張について，5章ではサーバで保持する確率
モデルの構築方法についてそれぞれ検討する．最後に，本研究

のまとめと今後の課題を 6章で述べる．

2 関連研究

従来のデータストリーム処理システムの多くは耐障害性保

証セマンティクスとして，at-most-once セマンティクスや at-
least-onceセマンティクスを保証する [3, 8]．at-most-onceセマ
ンティクスを保証するシステムでは，内部状態やデータのバッ

クアップは取らず待機ノードへの処理の移譲のみを行うため，

データの損失の恐れがある．一方，at-least-onceセマンティク
スを保証するシステムでは，障害復帰処理として入力データを

再送するが，同一データを複数回処理する可能性がある．これ

らセマンティクスを保証するシステムでは，障害により生じる
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誤差量を保証できないため信頼性に問題がある．

また，Flink [1] や Spark Streaming [2] などのストリーム
処理システムでは，誤差のない頑健な耐障害性保証として

exactly-onceセマンティクスを保証できる．これらシステムで
は，チェックポインティングによる内部状態のバックアップ，

及び入力データの再処理に基づく復旧により，障害の発生によ

らず入力されたデータを過不足なく 1 回処理した結果の出力
を保証する．クラスタ環境に注目した場合，豊富なリソースが

物理的に集中しており，またシステム前段のメッセージング

キューに入力データの管理を一任できるため，この耐障害性保

証のアプローチはコストと信頼性の両面において優れている．

しかし，エッジコンピューティング環境に注目した場合，物

理的多重化コストの問題が生じる．従来の耐障害性保証アプ

ローチでは，具体的な障害復帰方法に違いはあるものの，待機

系への処理移譲を基本としている．しかし，エッジコンピュー

ティング環境ではその物理的な制約からデバイスやエッジ単位

での物理的な多重化が必要となり，システム規模が大きくなる

ほど多重化コストも増加する．また，障害復帰に入力データの

再処理が必要な場合，再処理中にも次々と新しい入力が生成さ

れるため，データ生成時刻から実際の処理完了時刻までの遅延

が増大する問題もある．クラスタ環境においてはこの遅延を抑

制するために障害復帰処理を並列化するアプローチ [9]などが
提案されているが，物理的多重化コストが無視できないエッジ

環境においては異なるアプローチが求められる．

耐障害性保証におけるコストの問題に対して，結果の信頼性

を保証した近似的耐障害性保証のアプローチ [10] がある．こ
の手法は，未処理データ数と内部状態の変量に対する閾値を超

した場合にのみバックアップを取ることで，バックアップデー

タ量及びその頻度を削減し，スループットを向上する．しか

し，この手法は計算コストの問題にのみ着目しており待機系へ

の処理移譲が必須であり，物理的多重化コストの問題は解決で

きない．

3 近似的耐障害性保証

本稿ではエッジコンピューティング環境における多重化コス

トの問題に対して，データ間に存在する相関関係を活用した近

似的な耐障害性保証のアプローチによる解決を目指す．例えば

図 1 においてセンサ C が故障したとき，損失した時刻 4 以降
のセンサ C の計測値を，同時刻のセンサ D の値からエッジ 2
で推定する．またエッジ 1の故障に対しては，損失したセンサ
A，及び Bの集約結果を，エッジ 2から得られるセンサ C，及
び Dの集約結果からサーバ側で近似的に復元する．このように
各障害により損失したデータを他のデータから近似的に復元す

ることで，障害デバイスの復旧を待たずシステム全体として処

理を継続する．しかし，各エッジで単純に推定値を集約するだ

けでは近似処理による不確実性の情報が失われてしまうため，

サーバでの近似的復元に対する誤差保証が破綻するという信頼

性の問題がある．そこで，本手法では近似集約結果を全て確率

分布として計算することで，処理結果の誤差上限を理論的に保

証する．以降では，エッジでの近似的集約処理，及びサーバで

の障害エッジ出力推定処理についてそれぞれ述べる．

3.1 エッジでの近似的集約処理

エッジでは，センサから受け取った計測値系列を時間窓によ

り分割し，時間窓ごとに各センサの集約値を計算する．時刻

C ∈ N+ における = 台のセンサX = {-1, -2, . . . , -=} の計測値
の真値を xC = 〈GC1, G

C
2, . . . , G

C
=〉 と表す．エッジ 8 では，時間窓

の始点 C ′，及び窓幅 F に対して，センサX8 ⊆ X の計測値系

列 x[C′,C′+F)
8

= 〈xC′
8
,xC′+1

8
, . . . ,xC′+F−1

8
〉 から各センサ - ∈ X8

の集約値 Y- を計算する．ただし，本稿では集約問合せとして

平均値及び合計値問合せを想定する．

センサ故障や通信障害などの問題に対して，センサ間に存在

する相関関係を活用し，各時刻で得られた計測値から欠損値

を確率分布の形で推定する．本手法では，センサX 間の相関

関係を多変量正規分布 N(µ,Σ) によりモデル化する．ここで，
µ及び ΣはそれぞれX の平均ベクトルと分散共分散行列を表

す．エッジ 8では，時刻 C で受け取ったセンサOC
8
⊆ X8 の計測

値 oC
8
から，センサ Z C

8
= X8 \ OC

8
の事後確率を表す正規分布

N(µZC
8
|oC

8
,ΣZC

8
|oC

8
) を次のとおり求められる [11]．

µZC
8
|oC

8
= µZC

8
+ ΣZC

8
OC

8
Σ−1

OC
8
OC

8

(
oC
8 − µOC

8

)
(1)

ΣZC
8
|oC

8
= ΣZC

8
ZC

8
− ΣZC

8
OC

8
Σ−1

OC
8
OC

8

ΣOC
8
ZC

8
(2)

ここで，各記号の添字はベクトルないし行列から添字に対応す

る次元を抽出したことを示す．例えば，µZC
8
は Z C

8
に対応する

次元の値を平均ベクトル µから抽出したもの（つまり Z C
8
の平

均ベクトル）であり，ΣZC
8
OC

8
は分散共分散行列 Σの Z C

8
に対応

する行からOC
8
に対応する列を抽出したもの（つまり Z C

8
とOC

8

の共分散を表すブロック行列）である．

そして，各時刻で求めた確率分布の系列を時間窓で集約し，

サーバへと出力する．例えば，センサ - ∈ X8 の平均値 .- =

(∑C ∈[C′,C′+F) -
C )/F に対して，各時刻の平均ベクトル µX8 |oC

8

及び分散共分散行列 ΣX8 |oC
8
から次の正規分布N(µYX8

,ΣYX8
)

が得られる [6]．

µYX8
=

1
F

©­«
∑

C ∈[C′,C′+F)
µX8 |oC

8

ª®¬ (3)

ΣYX8
=

1
F2

©­«
∑

C ∈[C′,C′+F)
ΣX8 |oC

8

ª®¬ (4)

ただし，µX8 |oC
8
及び ΣX8 |oC

8
について，- ∈ OC

8
に対する期待

値はその計測値 >C ∈ oC
8
であり，分散及び他センサとの共分散

はすべて 0とする．
集約結果を確率分布として計算することで，誤差上限を理論

的に保証できる．センサ - ∈ X8 の平均値 .- が `.- である確

率はある誤差上限 4 を用いて以下のように求められる．

%
(
.- ∈ [`.- − 4, `.- + 4]

)
=

∫ `.- +4

`.- −4
5
(
H | `.- ,Σ.-

)
3H (5)

ここで， 5 (H | `.- ,Σ.- ) は正規分布 N(`.- ,Σ.- ) に対する確
率密度関数を表す．式 (5)より，ユーザ要求として要求信頼度
X が与えられたとき，%(.- ∈ [`.- − 4′, `.- + 4′]) = X を解く
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ことで，要求信頼度 X を満たす最小の推定誤差 4′ を計算でき

る．このとき，X の確率で .- の真値が `.- ± 4′ 以内に存在す

ることを保証する．ただし，Σ.- = 0のときは時間窓中の全時
刻において計測値が得られているため，常に 4′ = 0であり集約
結果に誤差は含まれない．

3.2 サーバでの障害エッジ出力推定手法

サーバでは，エッジ障害により損失した処理結果を他の

エッジの処理結果から近似的に復元する．障害エッジに割り

当てられたセンサ Z ⊆ X の集約結果は全て損失し，センサ

O = X \ Z から集約結果として N(µYO ,ΣYO ) が得られると
する．ただし，N(µYO ,ΣYO ) は複数のエッジからの出力を合
わせたものである点に注意する．エッジ 8, 9 (8 ≠ 9) はそれぞ
れが独立して近似集約処理を行っているため，本稿では YX8

，

YX 9
間の共分散を表す要素は全て 0として扱う．

例として図 1 を考えると，サーバは [1, 7) の時間窓に対し
て，エッジ 1の故障によりセンサ Z = {�, �} の集約結果を損
失しており，センサ O = {�, �} の集約結果として正規分布
N(`YO ,ΣYO )のみを得ている．なお，エッジ 1と 2はそれぞれ
独立して処理しているため，センサ Z 及び O 間の共分散は全

て 0としている．このとき，N(`YO ,ΣYO ) からN(`YZ ,ΣYZ )
を近似的に復元できれば 3.1節と同様の誤差保証が可能である
ので，エッジ 1の復旧を待たずサーバの処理を継続できる．
センサ Z の集約結果 YZ に対する事後確率分布は次のとお

り計算できる．

% (YZ ) =
∫

% (YZ | YO = y) % (YO = y) 3y (6)

ここで，集約結果 YX 間の相関関係を正規分布N(µ′,Σ′) によ
り表現できるとき，式 (6)を計算することで YZ の事後確率と

して次の正規分布 N
(
µYZ |YO

,ΣYZ |YO

)
が得られる [7]．

µYZ |YO
=µ′

Z + Σ′
ZO

(
Σ′

OO

) −1 (
µYO − µ′

O

)
(7)

ΣYZ |YO
=Σ′

ZZ − Σ′
ZO

(
Σ′

OO

) −1
Σ′

OZ

+ Σ′
ZO

(
Σ′

OO

) −1
ΣYO

(
Σ′

OO

) −1
Σ′

OZ (8)

ここで，各エッジでの近似処理による不確実性は ΣYO によっ

て表現されており，式 (8)の第 3項によってこれを考慮して分
散の値を補正することで，誤差上限を正しく保証できる．

4 時間的相関の考慮による拡張

3 章で述べた手法では時間的相関を考慮できていないため，
実データに対する誤差保証に課題がある．そこで本章では，時

間的な相関を考慮したエッジでの近似的集約処理の拡張につい

て検討する．ただし，本稿では議論の単純化のためマルコフ性

を仮定する．すなわち，時刻 C + 1の各センサの計測値X C+1 は

時刻 C の計測値X C のみに依存し，その相関関係は遷移モデル

%(X C+1 | X C ) として表現できるとする．
エッジでは各時刻で得られた計測値を用いて欠損値に対する

事後確率分布を計算するだけでなく，次の時刻の事前確率分布

も推定することで，時間的相関を考慮した近似的集約処理が可

能となる．まず，エッジ 8 が時刻 C でセンサ OC
8
の計測値 oC

8

を得たとき，X C
8
の事後確率分布 %(X C

8
| o1

8
, · · · , oC

8
) を計算す

る．そして，X C
8
の事後確率分布及び遷移モデルから次の時刻

C + 1における事前確率分布 %(X C+1
8

| o1
8
, · · · , oC

8
) を計算する．

この処理を各時刻で反復的に繰り返し得られた事後確率分布の

系列を時間窓で集約すればよい．以降では各処理の具体的な計

算方法について述べる．

各時刻での事後確率分布の計算は 3.1節と同様の議論ができ
る．時刻 C での事前確率分布が正規分布として与えられたと

き，センサ Z C
8
= X8 \ OC

8
の事後確率分布も正規分布となり，

その期待値ベクトル，及び分散共分散行列はそれぞれ式 (1)，
(2) と同様に計算できる．このとき，X C

8
の事後確率分布を

N(µXC
8
|oC

8
,ΣXC

8
|oC

8
) として表す．ただし，センサ OC

8
に対応す

る期待値は oC
8
とし，分散及び他のセンサとの共分散は全て 0

とする．

時刻 C + 1における事前確率分布は時刻 C での事後確率分布，

及び遷移モデルを用いて次のとおり求められる．

%(X C+1
8 | o1

8 , · · · , oC
8 )

=

∫
%(X C+1

8 | X C
8 = x)%(X C

8 = x | o1
8 , · · · , oC

8 )3x (9)

また，式 (9) は式 (6) と同様の手順で計算できる．すなわち，
時刻 C + 1 及び C の計測値の同時確率分布 %(X C+1

8
,X C

8
) が

N(µ′′,Σ′′) として表せるとき，時刻 C + 1の事前確率を表す正
規分布 N(µXC+1

8
|oC

8
,ΣXC+1

8
|oC

8
) を次のとおり求められる．

µXC+1
8

|oC
8
=µ′′

� + Σ′′
��

(
Σ′′
��

) −1
(
µXC

8
|oC

8
− µ′′

�

)
(10)

ΣXC+1
8

|oC
8
=Σ′′

�� − Σ′′
��

(
Σ′′
��

) −1
Σ′′
��

+ Σ′′
��

(
Σ′′
��

) −1
ΣXC

8
|oC

8

(
Σ′′
��

) −1
Σ′′
�� (11)

ただし，µ′′，及び Σ′′ の添字について � は先の時刻の計測値

に対応する次元を，�は前の時刻の計測値に対応する次元をそ

れぞれ抽出することを示す．

例として図 1を考えると，時刻 3においてエッジ 2はセンサ
C，Dの計測値を得ているため，µX3

2 |o
3
2
= o3

2 であり，ΣX3
2 |o

3
2

の全要素は 0となる．この事後確率分布を式 (10)，(11)に代入
することで，時刻 4における事前確率分布 N(µX4

2 |o
3
2
,ΣX4

2 |o
3
2
)

が得られる．こうして得られた事前確率分布を用いて時刻 4の
センサ Cの欠損値を推定することで，推定精度の向上，及び実
データに対する誤差保証の改善が期待できる．

以上の処理を反復的に繰り返すことで時間的な相関を考慮し

ながら欠損値を近似的に復元できるので，あとはこれを単純に

集約すればよい．例えば，時間窓 x[C′,C′+F)
8

の平均値に対する

正規分布は式 (3)，(4)で求められる．

5 サーバ用のモデル構築方法の検討

サーバでも適切な遷移モデルを構築できれば，4章と同様の
手順で時間的な相関を考慮して障害エッジ出力を近似的に復元

できると考えられる．しかしエッジとは異なり，サーバでは各

エッジでの近似的な集約結果が入力として与えられるため，そ

の窓幅 F 及び滑り幅 ; に応じた遷移モデルの構築が必要であ

る．時間窓 x[C ,C+F) に対する集約結果を YX [C,C+F ) とすると，

次の時間窓に対する事前確率分布を計算するためには遷移モデ

ル %(YX [C+;,C+;+F ) | YX [C,C+F ) ) が必要となる．
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しかし，この遷移モデルの効率的な構築は困難である．指定

窓幅及び滑り幅で学習データを集約し得られた結果から構築す

るという単純な方法も考えられるが．問合せ毎に対応する遷

移モデルを一から構築しなおさなければならず非効率的であ

る．エッジ用に準備した遷移モデルからの構築も考えられる

が，サーバで必要な遷移モデルとは時間の粒度が異なり，計測

値間の相関から集約結果間の相関関係もモデル化する必要が

ある．

そこで本章では，サーバ用の確率モデルとして遷移モデルで

はなく，集約結果に対する事前確率分布 %(YX [C,C+F ) ) の構築
を検討する．このモデルではセンサ間の相関しか考慮できない

が，十分な精度で障害エッジの出力を復元できるのであれば単

純な方法よりも効率的であると考えられる．ただし，各エッジ

では時間的相関を考慮して近似処理することを想定したモデル

の構築が必要となる点に注意する．全時刻の事前確率分布が同

じと仮定してセンサX 間の相関関係を表した N(µ,Σ) を窓幅
F で単純に集約してしまうような単純な方法は適切でない．

まず，時間窓中の任意時刻での事前確率分布について考え

る．時刻 C の事前確率分布 %(X C )，及びエッジ用に準備した遷
移モデル %(X C+1 | X C ) に対して，時刻 C + 8 での事前確率分布
は次式のとおり求められる．

%(X C+8) =
∫ 8∏

9=1
%(X C+ 9 | X C+ 9−1)%(X C = x)3x (12)

V = Σ′′
��

(
Σ′′
��

) −1
Σ′′
��
，W = Σ′′

��

(
Σ′′
��

) −1
とおくと，式 (12)

を計算することで以下の正規分布 N(µXC+8 ,ΣXC+8 ) を得る．

µXC+8 =

8−1∑
9=0

W 9µ′′
� + W 8 ©­«µXC −

8∑
9=1

W 9−8µ′′
�

ª®¬ (13)

ΣXC+8 =

8−1∑
9=0

W 9
(
Σ′′
�� − V

)
(W 9 )) + W 8ΣXC (W 8)) (14)

時間幅 [C, C + F) の各時刻の事前確率分布を集約することで，
%(YX [C,C+F ) ) を構築できる．例えば時間窓 x[C′+C′F) での平均値

YX に対して次の正規分布 N(µYX ,ΣYX ) が得られる．

µYX =
1
F

©­«
∑

C ∈[C′,C′+F)
µXC

ª®¬ (15)

ΣYX =
1
F2

©­«
∑

C ∈[C′,C′+F)
ΣXC

ª®¬ (16)

例として図 1を考えると，各エッジでは窓幅 F = 6での平均
値を求めているため，サーバでは式 (13)，(14)によって [1, 7)
の各時刻の事前確率分布を求め，これを集約することで近似的

復元に必要な確率モデルを構築できる．この事前確率分布は各

エッジでの時間的相関を考慮した近似処理を想定したものであ

るため，3.2節と同様の手順で，エッジ 2の時間的相関を考慮
した近似的集約結果からエッジ 1の出力を高精度に推定できる
と考えられる．また，一定の時間において遷移モデルが変わら

ないとき，以降の時間窓も同じモデルを用いて処理できる．

6 おわりに

本稿では，エッジ環境での耐障害性保証における物理的多重

化コストの問題に対して，近似的な耐障害性保証のアプローチ

を提案した．本手法では計測データ間に存在する相関関係を活

用し，障害により損失したデータを他のデータから近似的に復

元することで，障害デバイスの復旧を待たずシステム全体とし

て処理を継続する．また，本稿では実データに対する誤差保証

の改善を目的とし，時間的な相関を考慮したエッジでの近似的

集約処理の拡張，及びサーバでの近似的復元に必要な確率モデ

ルの構築方法について検討した．

今後の課題として，実データを用いた提案手法の性能評価が

挙げられる．時間的相関の考慮による誤差保証の改善の効果に

ついて検証するとともに，サーバでの近似的復元処理の誤差保

証に対する定量的な評価が必要である．その他，より効率的な

近似的耐障害性保証のアプローチ実現のためのエッジとサーバ

間の協調の方針の検討も課題である．
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