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1. はじめに 

2009 年にサトシナカモトが開発したビットコイン[8]は

取引の正当性を保障するためにプルーフオブワークという

合意形成手段を用いている.これは、計算困難な問題を解き、

その解を求めた者が報酬を得る合意形成アルゴリズムのこ

とである.ビットコインではナンスの探索という計算困難な

問題をプルーフオブワークに用いており、その探索をマイ

ニングと呼ぶ.プルーフオブワークによる合意形成は第三者

による取引の正当性の保障が必要ないため、円やドルなど

の法定通貨と比べると取引の際に必要となる手数料が非常

に安くて済むという利点がある.また、プルーフオブワーク

による合意形成で取引の偽装を行うためにはマイニングを

行っている計算機の計算能力の過半数を占める必要があり、

現実的ではないことからセキュリティ上の安全性も保障さ

れている. 

ビットコインのマイニングはナンスの探索によって行わ

れるが、その探索時間の期待値は事前に設定した難易度に

よって決められている.期待値よりも非常に早い時間でマイ

ニングを完了させることが出来てしまうと、攻撃者によっ

てブロックの分岐などを引き起こされる恐れがあることか

ら、マイニングにかかる時間の分散は小さいことが望まれ

る.しかし、ビットコインではその性質上マイニングにかか

る時間の分散が大きくなってしまうという問題点[10]が存

在する. 

本研究では既存研究で提案されたハッシュ関数の連結に

よる小分散化[1]とクリーク探索を利用したマイニングによ

る小分散化[7]の二つの手法を組み合わせることでさらなる

小分散化を実現した. 

2. 背景 

2.1 暗号学的ハッシュ関数 

ハッシュ関数[11]とは入力された値に対して全く異なる

一定長の出力を返す関数である.特に、暗号学的ハッシュ関

数とは情報セキュリティの用途に適するような暗号数理的

性質を持つハッシュ関数のことを表す.暗号学的ハッシュ関

数は以下の性質を有する. 

 

1.入力される値が少しでも異なる時、全く異なる値を返

す.(ℎ𝑎𝑠ℎ(𝑎) ≠ ℎ𝑎𝑠ℎ(𝑎′)) 

2.出力から入力を推測するのが困難である.(一方向性) 

3.ハッシュ値ℎ𝑎𝑠ℎ(𝑎) = 𝐴が分かっているとき、出力が𝐴と

なる𝑎以外の入力bを求めるのが困難である.(原像計算困難

性、弱衝突耐性) 

4.ℎ𝑎𝑠ℎ(𝑎) = ℎ𝑎𝑠ℎ(𝑏)のようなハッシュ値が一致する異なる

2つの入力を見つけるのが困難である.(強衝突耐性) 

2.2 ブロックチェーン 

ブロックチェーンは 2008 年にサトシナカモトによって

ビットコインの公開取引台帳として用いるために開発され

た、ブロックと呼ばれるデータ群を鎖のようにつなげて管

理する仕組みである.各ブロック中にはヘッダーハッシュ 

(前のブロックのハッシュ値)、タイムスタンプやトランザ

クションデータなどのデータ、ナンス等が記録される. 

ブロックチェーンの特徴としてデータの改ざんに強い事

が挙げられる.ブロック中には前のブロックのハッシュ値が

記録されるため、仮に過去のブロックが改ざんされたらそ

のブロックのハッシュ値が変わってしまう.そのため、芋づ

る式に現在のブロックまで影響を及ぼしてしまう.トランザ

クションデータはハッシュ関数を用いて複数の取引データ

の管理をしているため、取引データを改ざんしようとした

場合、ブロックと同様にハッシュ値が変わってしまうため

不正を行うのは難しくなっている. 

2.3 マイニング 

マイニングとはブロックチェーンにおいて次のブロック

を作成するために条件を満たすようなナンスを探索する作

業である.具体的には、事前に設定した難易度𝐷をもとに、

以下の不等式を満たすようなナンスを探索する.𝑖番目のブ

ロックのヘッダーハッシュℎ𝑖を、取引などのデータを𝑇𝑖、

ナンスを𝑛𝑜𝑛𝑐𝑒𝑖と記し、ビット列𝑎と𝑏の連結を𝑎 || 𝑏と記

す. 

ℎ𝑎𝑠ℎ(ℎ𝑖  || 𝑇𝑖  || 𝑛𝑜𝑛𝑐𝑒𝑖)  <  𝐷  

ハッシュ値はハッシュ関数の特性から、ナンスの値が少

しでも異なると全く異なるハッシュ値が出力される.また、

出力される値を元に入力を逆算することも難しいため、条

件を満たすナンスを探索するためにはしらみつぶしにナン

スを入力し、条件を満たすハッシュ値が出力されるまで探

索を行う必要がある. 

2.4 マイニング時間の分散 

マイニング時間の分散について考える.条件を満たすナン

スの探索という試行は各試行間に相関関係はなく、独立な

試行である.つまり、ナンスの探索は解を発見するか否かの

ベールヌイ試行である.よって、探索が終了するまでに行う

試行回数の確率分布は幾何分布である.幾何分布は離散的な

確率分布であるが、マイニングにおける試行回数は十分大

きく、また、成功確率は十分小さい.このことから探索が終

わってから次の探索が終了するまでの時間は指数分布に近

似できると考えられる[2].よってビットコインのマイニン

グ時間の分散は期待値の 2 乗となる.これはナンスの探索が

一瞬で終わる場合や、逆に期待値の倍近い時間かかる場合

が存在することを意味する.分散が大きいと幸運な攻撃者に
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よるブロックチェーンの分岐などが発生する可能性や、実

用上での不便さなどが発生する[3]. 

3. 既存研究 

3.1 ハッシュ関数に基づく計算問題に対するマイニ
ング時間の小分散化～直列連結及び並列連結
～ 

2020 年に発表されたこの論文[1]は、ビットコイン

で行われるハッシュ関数を用いたナンスの探索による

マイニングを複数連結する事でマイニング時間の小分

散化を試みる.連結の方法は直列、並列の 2 種類存在

する.本論文では今回用いる直列連結について説明す

る. 

直列連結ではブロックチェーンにおける 𝑛個のマイ

ニングを直列連結し、新たな 1つのマイニングとして

行う.このマイニングで取り扱う取引のデータは 𝑇𝑖の

みである.このマイニングで求めるのは 𝑛 個のナンス

の組である.また、この時解くべき計算困難な問題は

以下の連立不等式である. 

ℎ1
𝑖  =  ℎ𝑎𝑠ℎ(ℎ1

𝑖−1 || 𝑇𝑖  || 1 || 𝑛𝑜𝑛𝑐𝑒1
𝑖)  <  𝐷 𝑎𝑛𝑑 

ℎ2
𝑖  =  ℎ𝑎𝑠ℎ(ℎ1

𝑖  || 𝑇𝑖  || 2 || 𝑛𝑜𝑛𝑐𝑒2
𝑖 )  <  𝐷 𝑎𝑛𝑑 

… 

ℎ𝑛
𝑖  =  ℎ𝑎𝑠ℎ(ℎ𝑛−1

𝑖  || 𝑇𝑖  || 1 || 𝑛𝑜𝑛𝑐𝑒𝑛
𝑖 )  <  𝐷 

次にこのマイニング方法におけるマイニング時間

の分散について考える.𝑋1, 𝑋2, … , 𝑋𝑛をブロックチェー

ンにおける 𝑛 個の連結したブロックそれぞれのマイニ

ングにかかる時間を表す確率変数とする.𝑋𝑖は通常の

ビットコインと同じ確率分布であるため、指数分布に

従うと考えられる.𝑌 を 𝑛 個のマイニングを連結した

際にかかるマイニングの時間を表す確率変数とすると、

連立不等式を満たすようなナンスの探索を行うために

は 𝑛𝑜𝑛𝑐𝑒1
𝑖から𝑛𝑜𝑛𝑐𝑒𝑛

𝑖まで順番に探索を行う必要があ

る.つまり、探索にかかる時間 𝑌 は𝑋1, 𝑋2, … , 𝑋𝑛の和と

なる.つまり、 

𝑌 =  𝑋1 + 𝑋2 +  … + 𝑋𝑛 

この時次の定理が成り立つ 

定理 ビットコインのマイニングにかかる時間の期待

値を𝜇0、分散を𝜎0
2とする.直列連結によるマイニング

にかかる時間の期待値を𝜇分散を𝜎2とする.𝜇 =  𝜇0の

とき、 

𝜎2  =  𝜎0
2 𝑛⁄  

証明  直列連結によるマイニングで𝑛個連結されている

各ブロックのマイニングにかかる時間はそれぞれ

𝑋1, 𝑋2, … , 𝑋𝑛であり、𝑋𝑖、𝑖 =  1, 2, … , 𝑛 は同一の指数

分布に従う.また、それぞれの試行は独立である.それ

らの期待値を𝜇′、分散を𝜎′2とすると、𝑛 → ∞のとき、

和の確率変数 𝑌 は期待値𝑛𝜇′、分散𝑛𝜎′2の正規分布

𝑁(𝑛𝜇′, 𝑛𝜎′2)に近似的に従う.これを中心極限定理[9]と

呼ぶ.よって、 

𝜎2  =  n𝜎′2 

=  n𝜇′2
 

=  (𝑛𝜇′)2 𝑛⁄  

=  𝜇2 𝑛⁄  

=   𝜇0
2 𝑛⁄  

=  𝜎0
2 𝑛⁄        (fin) 

 

 

 

 

 

 

 

 

 

 

 

3.2 グラフクリーク探索問題による仮想通貨の評価 

グラフ理論において無向グラフ𝐺 =  (𝑉, 𝐸)のクリー

クとは、頂点の部分集合𝐶 ⊆  𝑉のうち、𝐶に属する任

意の２頂点を結ぶ辺が存在するような頂点の集合のこ

とを呼ぶ.クリークに属する頂点数をそのクリークの

大きさと呼び、𝑘 クリークとは大きさ𝑘のクリークの

ことである.与えられたグラフ中に指定された大きさ

のクリークがあるかどうかを求めることをクリーク探

索問題と呼び、特にグラフ中で最も大きいクリークを

探す問題を最大クリーク問題と呼ぶ. 

クリークを用いたマイニングでは、取引などのトラ

ンザクションデータをシード値のよう 

に扱うことでグラフを作成する.作成したグラフ中

に事前に設定した大きさのクリークがあるか探索し、

そのクリークを求めることをビットコインのマイニン

グで行われるナンスの探索の代わりに行う. 

作成するグラフの頂点数を𝑣、ブロックに格納され

るデータを𝑇、求めるクリークの大きさを𝑘、頂点間

が辺を持つ難易度を𝐷 とするとクリーク探索によるマ

イニングは以下のようにして行われる. 

1. 頂点を 𝑉𝑛 、 𝑛 =  1, 2, . . . , 𝑣  と記す時、 𝑉1  =

 (𝑇||1), 𝑉2  =  (𝑇||2), . . . , 𝑉𝑣  =  (𝑇||𝑣) として頂点を

 𝑣 個作成する. 

2. 2 頂点𝑉𝑎 , 𝑉𝑏において以下の不等式を満たすとき、

その頂点間に辺を作成する. 

ℎ𝑎𝑠ℎ(𝑉𝑎 || 𝑉𝑏)  <  𝐷 

3. 1、2 で作成したグラフから大きさ𝑘のクリークを

探索する. 

既存研究[6]の実験から、クリーク探索によるマイ

ニングはビットコインで用いられているナンスを用い

たマイニングよりも分散が小さくなることが確認され

ている. 

4. クリーク探索によるマイニングの直列連結の実
装 

4.1 アルゴリズム 

基本的な考え方は直列連結と同じで、簡単な探索を

複数回行い、その探索時間の和をマイニングにかかっ

た時間とする.マイニングで取り扱う取引のデータを

𝑇𝑖、頂点数を𝑣𝑛、連結度を𝑛、難易度を𝐷、求めるク

リークの大きさを𝑘、ヘッダーハッシュをℎ とすると

以下のようにして探索を行う. 

 

 

 

図 1 マイニングの直列連結 
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1. 頂点を𝑉𝑚、𝑚 =  1, 2, . . . , 𝑣𝑛、連結した時の段数を 

𝑦と記す時、𝑉𝑚  =  (𝑇𝑖  || ℎ || 𝑦 || 𝑚)として頂点を

𝑣𝑛個作成する. 

2. 2 頂点𝑉𝑎 , 𝑉𝑏において以下の不等式を満たすとき、

その頂点間に辺を作成する. 

ℎ𝑎𝑠ℎ(𝑉𝑎  || 𝑉𝑏)  <  𝐷 

3. 1、2 で作成したグラフから大きさ𝑘のクリークを

探索し、その頂点群を𝑉1′, 𝑉2′, . . . , 𝑉𝑘′とする. 

4. 次のヘッダーハッシュは 

ℎ =  ℎ𝑎𝑠ℎ(𝑋𝑂𝑅(𝑉1′, 𝑉2′, . . . , 𝑉𝑘′)) 

とする. 

5. ヘッダーハッシュを用いてマイニングを直列化さ

せ、次の探索を行う. 

次に、頂点数と難易度の設定について説明する.グ

ラフの作成にかかる時間は頂点数の 2 乗に比例するた

め、連結度𝑛の時グラフ作成にかかる時間は𝛼𝑛𝑣𝑛
2であ

る(𝛼は比例定数).𝑣𝑛 = 𝑟𝑣1とし、𝛼𝑛𝑣𝑛
2  =  𝛼𝑣1

2となると

き、𝑟 =  1 √𝑛⁄ となる.次に難易度の設定で 

あるが、連結度𝑛の時に作成されるグラフ中に期待

されるクリークの数を𝑛𝑢𝑚𝑛とすると、こちらは

𝑛𝑢𝑚𝑛 =  𝑛𝑢𝑚1となるような𝐷を設定する必要がある.

連結度𝑛の時の難易度𝐷𝑛とし、これによって決まる辺

を作成する確率を𝑝𝑛とする.また、𝑝𝑛  =  𝑔𝑝1とすると

き、比例定数𝑔の導出は以下のようにして行う. 

導出 連結度 1 の時のグラフ中に存在する𝑘クリークの

期待される数𝑛𝑢𝑚1は𝑛𝑢𝑚1  =  𝐶𝑘𝑣1 𝑝1
𝑘(𝑘−1) 2⁄

となる(𝑝1 

は難易度𝐷によって定まる頂点間が辺を持つ確率).同

様にして𝑛𝑢𝑚𝑛を求めることができる.この時の頂点間

が辺を持つ確率を𝑝𝑛とし、𝑛𝑢𝑚𝑛の式を展開すると 

𝑛𝑢𝑚𝑛  =  𝐶𝑘𝑣𝑛 𝑝𝑛
𝑘(𝑘−1) 2⁄

 

=  𝐶𝑘𝑣1 √𝑛⁄ 𝑝𝑛
𝑘(𝑘−1) 2⁄

 

= 𝐶𝑘𝑣1 √𝑛⁄ (𝑔𝑝1 )
𝑘(𝑘−1) 𝑛⁄

 

となる.よって求める𝑔は 

𝐶𝑘𝑣1 √𝑛⁄ (𝑔𝑝1 )
𝑘(𝑘−1) 𝑛⁄

 =  𝐶𝑘𝑣1 𝑝1
𝑘(𝑘−1) 2⁄

 

(𝑔𝑝1)𝑘(𝑘−1) 2⁄ = (𝑣1
𝐶𝑘/𝑣1 √𝑛⁄ 𝐶𝑘)𝑝1

𝑘(𝑘−1) 2⁄
 

𝑔 =  (𝑣1
𝐶𝑘/𝑣1 √𝑛⁄ 𝐶𝑘)2 𝑘(𝑘−1)⁄  

となる. 

 

 

 

表 1 実装環境 

メモリ 16.0GB 

CPU Intel Core i7-10750H CPU 

@ 2.60GHz 2.60GHz 

使用言語 Pyhton3 

 

4.2 実験 

本実験では連結度 1 の時、頂点数𝑣 = 214、求める

クリークの大きさ𝑘 =  4、難易度𝐷 = 2248という条件

で行う.また、実験の環境は(表 1)である.本実験では 

100 回探索を行い、その探索時間を記録し、また、平

均時間と分散を記録した.結果を(表 2) に示す. 

結果から連結度が大きくなるにつれて分散が小さく

なることが分かった.一方で、平均時間は連結度 1と 8

で 100 秒以上の差があった.以上のことからマイニン

グにかかる時間を大きく変化させることなく分散を小

さくすることには成功したが、厳密に連結させること

は出来なかったと考えられる. 

4.3 考察 

平均時間が一定にならず、連結度を大きくするごと

に小さくなってしまった原因を考察する.原因は複数 

考えられるが、まず、頂点数または難易度の設定が適

正ではなかった可能性があげられる.クリーク探索に

よるマイニングにかかる時間はグラフ作成にかかる時

間とグラフの探索にかかる時間の和となる.このマイ

ニングの連結を行う際の頂点数の設定はグラフ作成に

かかる時間を均一化するよう設定し、クリーク探索に

かかる時間については考慮しなかった.理由としては

頂点作成の時間は完全に頂点数に依存するのに対して、

クリーク探索にかかる時間の期待値に関しては頂点数

は関係が薄いと考えたためである. 

 線形探索において頂点数は最悪の計算時間には影

響を及ぼすが、その期待値には大きく影響を与えない.

なぜなら、クリークを発見し次第探索を終了するため

グラフのサイズは関係無いからである.次に難易度で

あるが、頂点数に関わらずグラフ中に一定数の𝑘 クリ

ークが存在するよう設定した.実験ではグラフのサイ

ズに関わらずグラフ中に 10 個の𝑘クリークの存在が期

待できるようにした.しかし、本来は連結度が大きく

なるごとに期待される𝑘クリークの数は減らすべきで

ある.ただ、この𝑘クリークの期待される数は大きすぎ

ても小さすぎても意味がなく、また、多少のブレが存

在するため、連結度を大きくした際に期待される𝑘ク

リークの数を小さくしてしまうとグラフ中に𝑘 クリー

クが存在しなくなってしまう可能性がある.そのため

意図的にグラフ中に存在するクリークの数を頂点数に

関わらず一定にした.結果としてグラフのサイズに対

して𝑘クリークの数が大きくなってしまい探索時間が

短くなってしまったと考えられる.以上のことから難

易度の設定を正しく設定出来てなかった事が原因と考

えられる. 

図 2 クリーク探索によるマイニングの直列連結 (頂点数 

10、連結度 2、k = 4 の場合) 
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表 2 クリーク探索によるマイニングの直列連結 

連結

度 

1 2 3 4 5 6 7 8 

平均

時間 

(𝑠) 

428.2298871  344.0079191 331.8718539 327.8646506 318.2387817 313.6074561 318.9917718 313.2920291 

分散

(𝑠2) 

20360.021 1113.614495 368.0165289 181.6365718 67.44465602 55.73393739 36.99443384 26.65008763 

対策としては連結度 1 のときのグラフのサイズを

大きくし、同時に、グラフ中に存在が期待される𝑘ク

リークの数も大きくすることで多少連結してグラフ中

の𝑘クリークの期待される数を小さくしても問題をな

くすことで解決されると考えられる.一方で、やはり𝑘

クリークの期待される数が大きくなりすぎても小さく

なりすぎても探索の意味をなさないため、連結には限

度が存在すると考えられる. 

5. 結論 

2009 年にサトシナカモトが考案されたビットコイン

は現在でも利用されており、また、ビットコインの考案

以降に実用化された仮想通貨にも大きな影響を与えてい

る.ビットコインにおける取引はプルーフオブワークに

よって合意形成が行われており、その際にマイニングが

行われる.ビットコインにおけるマイニングとは、取引

等のトランザクションデータや前のブロックのハッシュ、

ナンス等をハッシュ関数に入力し、出力されるハッシュ

値が一定の値以下になるようなナンスを探索することを

言う.つまり、ナンスの探索という計算困難な問題の解

を求めることがビットコインにおけるマイニングである.

マイニングの難易度は求めるハッシュ値の大きさの上限

によって決定され、その難易度によってマイニングにか

かる時間の期待値は決定される.例えば、ビットコイン

の場合はマイニングにかかる時間の期待値は 10 分であ

る.また、難易度により期待値のほかに分散も決定され

る.ビットコインの探索時間は、ハッシュ関数の特性よ

り、その分布は指数分布に従う.したがって、ビットコ

インの分散は期待値の 2 乗という大きな値になる.分散

が大きいとセキュリティ上の問題や実用上の不都合が生

じる. 

ビットコインのマイニング時間の分散を小さくするた

め、2 つの既存研究では異なるアプローチで小分散化を

行っていた.1 つ目はマイニングを複数連結し分散を小さ

くする方法である.この方法は既存のマイニングよりも

少し簡単なマイニングを複数回行うことで、そのマイニ

ングにかかる時間のブレを小さくするという方法論であ

る.2 つ目は、マイニングをナンスの探索ではなく、クリ

ークの探索によって行う方法である.こちらは従来の物

とは異なる計算困難な問題を解くことでマイニングを行

うという方法論である. 

本研究ではクリーク探索によるマイニングの直列連結

を行った.実験の結果は完璧な直列化にはならなかった

が、目的に近いものは実装できた.結果としてクリーク

探索によるマイニングからさらに分散を小さくすること

に成功したが、同時に探索にかかる時間の期待値も小さ

くなってしまい、純粋に直列化とは言えない結果になっ

た. 

本研究では全て 1 台の PC を用いて実験を行ったが、

実際のマイニングは複数台の PC を用いて、並列に計算

を行う.その場合での小分散化の効率については要検証

である.また、本実験で行った全ての方法で小分散化の

効果は確認されたが、一方で、セキュリティ上での問題

点には考慮しなかった.実際にシステムとして運用する

場合、安全性も保障する必要がある.クリーク探索によ

るマイニングの直列連結は難易度の設定を正しく設定出

来なかったため、厳密に設定した場合の小分散化の効果

の確認とクリーク探索によるマイニングの並列化につい

ても今後の課題である. 
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