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1.はじめに

現代では様々なオンラインサービスがその利用に，利
用者の認証を必要としている．認証は，そのシステム
が脆弱であると攻撃者の標的となる．認証システムの
強度は，当然システム自体の頑丈性が重要になるが，そ
のシステムを利用するユーザーのセキュリティ意識も
同様に重要である．その際に考慮すべき課題として，シ
ステムのユーザビリティが存在する．システムのユー
ザビリティが低いと，ユーザーのセキュリティ意識が
低くなり，脆弱性に繋がるという課題が存在する．
その課題を解決する認証方式である，適応型認証が
現在盛んに研究されており，注目を浴びている．適応
型認証とは，ユーザーの文脈に応じて認証を適応的に
行うことで，セキュリティとユーザビリティを両立す
る方式をとっている．
本論文では，まずArias-Cabarcosらによる適応型認
証のサーベイ [1] を参考に，適応型認証が持つ性質と
認証に用いられる認証子について解説する．次に，適
応型認証についての既存研究の紹介を調査手法や実験
手法を中心に解説する．その後，現在の COVID-19に
よる社会情勢の急激な変化において，認証子の価値が
どのように変化するのかについて考察を行う．最後に，
本論文のまとめを行うことで，本論文を締めくくる．

2.適応型認証

この章では，Arias-Cabarcosらが適応型認証につい
て調査した内容について説明していく．適応型認証の
考え方は，2000年代初期に Jalalらの研究 [9]で登場し
ている．その後，この認証システムをスマートフォンや
ウェブへの認証に用いるために，暗黙認証子 (implicit
authenticators)と連続認証子 (continuous authentica-
tors)の組み合わせが用いられている．暗黙認証子とは，
ユーザーが意識しないで用いられる認証子のことであ
り，連続認証子は，ユーザーがシステムを用いている
間連続的に検証される認証子のことである．適応型認
証は，ユーザーの文脈に応じて認証を適応的に行うこ
とができるため，セキュリティとユーザビリティの両
立が行える方式となっている．
2.1.用いられる認証子
適応型認証に用いられる認証子は，通常の認証技術と
同様に知る要素 (What You Know)，持つ要素 (What
You Have)，生体要素 (What You Are)の三つの要素
に分類することができる．知る要素は，パスワードや
PINなどが該当し，持つ要素はUSBキーやRFIDが該
当する．生体要素はさらに生理的要素と行動的要素に

†九州大学 Kyushu University
‡東邦大学 Toho University

分類することができる．生理的要素には虹彩や顔，指
紋情報などが該当し，行動的要素にはキーストローク
や足取りなどが該当する．それぞれの認証子は多様性，
連続性，接続性という性質を持っている．適応型認証
システムを設計する際には，どの認証子を用いるかに
よってそのシステムの特性が決定される．そこで以下
では，適応型認証システムを設計する際に必要となる，
認証子のそれぞれの性質について説明する．
2.2.認証子の性質
2.2.1.多様性

認証子の多様性とは，一つの認証システムが利用で
きる認証子の種類のことである．この種類が多い適応
型認証システムは，様々な場面に対して適応できるよ
うになる．Arias-Cabarcosらが既存の研究に用いられ
る認証子について調査を行ったところ，知る要素は多
くの研究で用いられているが，持つ要素はあまり用い
られていないという結果が得られた．また，生体要素
は知る要素の補完としての役割が多いということも判
明した．この理由として，ほとんどの既存研究が適応に
よるユーザビリティの向上に焦点を当てているからと
Arias-Cabarcosらは考えた．生体要素は暗黙的に認証
を行うことができるため，ユーザビリティの向上とい
う点において研究対象として扱いやすい．しかし，現実
に用いられている認証システムは知る要素，持つ要素
を用いていることが多く，生体要素を用いているもの
は少ないというギャップが発生している．また，Arias-
Cabarcosらの調査によると，最も多種の認証子を用い
た研究はGuptaらの研究 [2]で 15種類であったと述べ
られている．

2.2.2.連続性

認証子の連続性とは，正当なユーザーによる利用を
リアルタイムで監視することができる性質である．こ
れによりたまたま一回成功したような不正アクセスを
防ぐことができる．Vishalらによる研究 [3]では，適応
型認証における連続認証子について調査を行なってい
る．この結果，連続認証子としては行動的要素かトー
クンのみが用いられていることが判明した．ここでの
トークンは二つの手法で生成することができ，一つは
ユーザーを識別する位置情報を送信するビーコンを用
いることで得られ，もう一つは RFIDなどを複数取り
付けることによって共有秘密を計算することによって
得られる．後者は日常的なオブジェクトをトークン化
することができるが，こういったオブジェクトによる
トークンは，盗難などの危険を孕んでいるとToaderら
の研究 [10]は指摘している．
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2.2.3.接続性

認証子の接続性とは，新しい技術が生まれた時の統
合可能性のことである．これによりシステムは高いユー
ザビリティを得ることができる．新しく頑丈な認証子
やデバイスが開発された際には認証システムの改善が
必要になる．その際に全く新しい認証システムを設計
するとなると多大な労力が必要になるが，現行の認証
システムに新しい要素のみを組み込むだけでよければ，
その労力は最低限で済む．PAM[4] は，システムを再
コーディングしないで済むインターフェースであり，認
証システムの設計にはこれを利用するべきである．今
回 Arias-Cabarcosたちが調査した既存研究の中では，
4つの研究 [9, 11, 12, 13]のみが接続性について考慮し
たシステムの設計を行なっていた．

3.認証子の連続性に着目した適応型認証研究

私たちは 2章で紹介した認証子の性質の内，認証子
の連続性について着目し調査を行った．適応型認証は，
認証を行うユーザーの文脈により認証方式を適応する
ことができるという点でメリットがあり，連続性がこ
のメリットに関わる最大の特徴と考えられるためであ
る．この章では認証子の連続性に着目している既存研
究の紹介を行う．
3.1.UFSA(User-Friendly and Secure

Archiecture)[5]

UFSAは明示認証子 (explicit authenticators)と暗黙
認証子を用いた適応型認証を提案している．明示認証
子とは，ユーザー自身が意識して用いる認証子（例：
パスワード，SMSコードなど）であり，暗黙認証子と
は，ユーザーが意識をしないで用いられる認証子（IP
アドレス，時間情報など）のことである．このシステ
ムの構成図を 1に示す．性能を測定するために，Naive
法とGreedy法との比較を行う．Naive法は認証子の選
択手法として，最も簡単に使用できる認証子の選択を
行う．Greedy法は困難が高い認証子を優先的に選択す
る．この比較を行うに当たって，各明示認証子に対し
て，ユーザーにはあらかじめそれぞれの主観で困難度
を設定させておき，管理者はサービスを利用するため
の閾値 (Operation Sensitivity)を設定しておく必要が
ある．暗黙認証子による重みと困難度により最終的な
スコアが計算され，その値が閾値を超えるとユーザー
はサービスを利用できる．UFSAは Greedy法と比較
して最大 18%，Naive法と比較して最大 20%ユーザー
が感じる困難が低いことが結果として得られている．
3.2.Smart Auth[6]

この研究では，ForgeRock社が提供するOpenAM上
に実装する適応型認証のフレームワーク SmartAuthを
提案している．SmartAuthは，認証に用いる認証子の
選択を Hoeffding木を用いて行っている．SmartAuth
では，データを類似性保存ハッシュ関数に通してフィ
ンガープリントに変換したものを，認証子として利用
している．このシステムの構成図を図 2に示す．作成
したフィンガープリントに対しタイムスタンプなどの
情報を加えることで，その認証子を用いて認証を行な
うか否かの判断が行われる．この手法により，99%の

図 1: UFSAのシステム構成図

精度で良悪性の分類を可能とした．これを 6人に対し
てユーザー実験を行ったところ，被験者達は概念レベ
ルで SmartAuthの価値を理解した．しかし，被験者達
は技術的な背景を持ち合わせており一般人とは言えな
い点，ユーザー実験には人数が不十分である点で課題
が残った．

図 2: SmartAuthのシステム構成図

3.3.ASSO(Adaptive Single Sign On)[7]

ASSOはシグルサインオンシステムを適応型にした
研究である．この研究の目的は，認証に必要なセキュ
リティレベルを保ちつつ，ユーザビリティを向上する
ことである．この研究では，168人からデータを収集
している．168人の参加者がスマートフォンを所持し，
一年間に渡って位置情報と時間情報のデータを蓄積し
た．端末に保存されたデータは特定のアクセスポイン
トを検知した際にデータベースにアップロードされる．
最初の一ヶ月に収集したデータを訓練データ，残りを
テストデータとし，SVMによって分類モデルを作成し
た．これにより，再現率 87.7%，適合率 88.4%という結
果が得られた．既存研究では用いられていない位置情
報を認証子に用いている点，実際のモバイルデータを
用いた実験を行っていることがこの研究の貢献である．
3.4.Reinforced Auth[8]

この研究は，疑わしいログインを識別するフレーム
ワークの開発を行っており，大規模データセットを効率
的に評価できるプロトタイプを実装している．本研究
のシステム構成図を図 3に示す．ユーザーがログイン
を試行したとき，そのユーザーがのログイン履歴，用
いている認証子を確認する．それらの情報を基にスコ
アを計算し，それによりログインを 3種類に分類する．
この実験では，偽陽性率を 10%固定で真陽性率を計算
することでROC曲線を描き，そのAUCにより性能を
測定している．これにより，ボットネットに対しては
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10%の偽陽性率で 95%の検知が可能であり，アカウン
ト侵害に対しては 10%の偽陽性率で 77%検知が可能と
いう結果が得られた．この実験で使用した認証システ
ムと同様の方式が既に大規模ウェブサイトで利用され
ているが，この研究はこの方式を最初に分析し，ベン
チマークを提供したという点で貢献している．

図 3: ReinforcedAuthのシステム構成図

4.認証子に関する考察

適応型認証は，その認証を行うユーザーの文脈によ
り最善となる認証子を選択する．しかし，認証子はそ
れ自体の価値が急激な社会情勢の変化に伴って変動す
る可能性がある．この章では，現在の COVID-19によ
る社会情勢の急激な変化に伴う環境（以下 COVID-19
環境）によって，認証子の価値がどのように変動する
かについて考察を行う．
4.1.位置情報
認証を行うユーザーの位置情報も認証の要素になる．
位置情報を要素として用いるメリットとして，認証を
行うユーザーがどこにいるのかを連続的に判断するこ
とが可能であること，過去のログイン履歴から考えら
れない場所からのログインの場合，ログインの安全性
に対して疑問を持つことができることなどが存在する．
しかし現在のCOVID-19 環境では，テレワークや外出
が自粛されており，自宅にいる機会が多くなっている．
このことから，位置情報はCOVID-19 環境によってそ
の価値は変化すると考えられる．
4.2.時間情報
認証を行うユーザーの時間情報も認証の要素になる．
時間情報を認証に用いることで，ユーザーがサービス
にアクセスする時間を観測し，過去のログイン履歴と
比較することでユーザーの正当性を確認することがで
きる．リモートワークが推奨されているCOVID-19 環
境では，普段では勤務後にアクセスするようなサービ
スに対して，平日昼の時間帯でアクセスする可能性が
生まれる．これにより正当なユーザーが不正なユーザー
と認識され，より強度が強い認証へと移行されるケー
スが増加すると考えられる．このことから，時間情報
もCOVID-19 環境によってその価値は変化すると考え
られる．
4.3.持つ要素
持つ要素とは，認証を行うユーザーが所持している
機器を利用することで，本人の正当性を証明するため
に用いられるものである．この要素が抱えるリスクと

して，機器の紛失，盗難が考えられる．これは，機器が
第三者（攻撃者）に渡ることで，正当な所持者になりす
ますことが可能であるからである．また，ユーザーは
常に機器を持ち歩く必要があるという点で，ユーザビ
リティが低いことも考慮しなければならない．この要
素を用いるメリットとしては，認証を行うユーザーは
ただ機器を所持していれば良いため余計な入力が必要
ないという点で，高いユーザビリティを持つことが挙
げられる．COVID-19 環境において，雇用者はリモー
トで会社のサーバにアクセスする機会が多くなってい
る．リモート環境では，アクセスユーザーは家から出
る必要が無いため，機器が盗難される，紛失するリス
クが限りなく低く，持ち歩く必要が無いため，前に挙
げた低ユーザビリティに依る課題を克服していると考
えられる．これらのことから，持つ要素も COVID-19
環境によってその価値は変化すると考えられる．
4.4.知る要素
知る要素とは，認証を行うユーザーが所有している
知識を用いて本人の正当性を用いるために使用される
要素である．この要素は入力を行う際に生じる面倒さ
と，覚えておかなければならない煩雑さによって，低い
ユーザービリティを持っており，ユーザーからはあまり
好まれていない要素である．しかし，現状最も用いら
れることの多い要素でもある．COVID-19環境では外
出の自粛などにより，買い物をオンラインで行うケー
スが増加しているため，脆弱なパスワード設定により，
攻撃の被害に遭うリスクは増加すると考えられる．こ
のリスクは従来から存在するものであり，COVID-19
環境によって頻度が変わる程度の事象であるため，知
る要素は大きくはその価値は変化しないと考えられる．
4.5.生体要素
生体要素は，要素の種類によっては COVID-19環境
に影響をうけ，その価値が変化すると考えられる．生
体要素は，認証を行うユーザーの生体的な特徴を利用
して本人の正当性を証明するために使用するものであ
る．この要素はユーザー側は常に意識せず用いること
ができるため高いユーザビリティを保持できる．また
情報を盗まれる危険性が低いため，高い強度を持つ要
素である．生体要素は，以前からその強度によって評
価されており，COVID-19環境においてもその強度に
対する評価は揺らぐことは無い．生体要素の種類とし
ては，顔情報，虹彩情報，指紋情報などが存在する．こ
のような要素の中で，その情報の取得のために物理的
な接触が必要なものについては，その行為が感染経路
となる可能性が存在し，ユーザーから敬遠される傾向
にあるため，ユーザビリティが低下すると考えられる．
このことから，生体要素も物理的な接触を必要とする
ものについては，COVID-19 環境によって価値が下が
ると考えられる．

5.結論

本論文では，Arias-Cabarcosらの研究 [1]を参考に，
それに用いられる認証子と認証子の性質を交えて説明
を行った．次に適応型認証の連続性に関連する論文を
紹介した．最後に適応型認証に用いられる認証子が，現
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在のCOVID-19環境のような急激な社会状況の変化で
どのように価値が変動するかについて考察を行った．適
応型認証は，ユーザーの文脈により認証に用いる認証
子を選択するものであり，本論文ではその認証子の価
値が変動する場合認証子の適応の仕方についても考え
る必要が出てくることを示した．．
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