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1. はじめに 

1.1 電子署名によるセキュリティの実現 

現在の QR コード[1]は、誰でもが簡単に作成することが

可能であり、また誰でもがスマホを用いてデータを読取る

ことが可能である。作成が容易なので、なりすましや偽造

が容易に実行可能である。最低限のセキュリティとして作

成者が明確であることがある。  

作成者の認証のために、QR シンボルに電子署名を実装

することが提案されている。本論文では、新たな多色化シ

ンボル構成を検討し、公開データに電子署名を付して偽造、

改ざん防止を行うことを提案する。 

ここで、ISO/IEC の国際標準[1]に合致する二次元シンボ

ルを QR コードと呼び、互換性はあるが異なる仕様部分が

ある二次元シンボルを QRシンボルと呼ぶ。 

1.2 既存の研究 

1.2.1 電子署名の実装 

QR シンボルに電子署名を実装する提案が種々の目的で

なされている[2] - [4]。また、実際に ECDSA を通常のデー

タ部に実装する事例がある[5] - [8]。これらは、通常の QR

コードをそのまま用い、データ部にアプリケーションに必

要なデータに加えて、ECDSA のデータを併記するもので

ある。これに対して、通常のデータ部とは別個のデータ領

域を作り出し、アプリケーションのデータとは分離して電

子署名を実装する提案がなされている[9] [10] 。 [9]は、QR

シンボルのデータ領域の未使用領域(埋め草領域）に RSA

電子署名を実装している。[10]は、ECDSA 電子署名を QR

シンボルの誤り訂正データ領域に XOR して埋め込んでい

る。  

一方、著者等は、菱形サブセルを用いて電子署名をシン

ボルに埋め込む提案をしている[11] 。 

1.2.2 データ記憶空間の拡大 

QR コード等の二次元シンボルのデータ記憶容量を拡大

する手法として、二次元シンボルを構成する基本単位であ

るセルを多色化し、多値化する手法が提案されている[12]- 

[17]。また、セルを複数のサブセルに分割し、サブセルを

符号化の単位とする手法が提案されている[18]。 

1.3 既存研究の課題 

[11]では、菱形サブセルを用いて ECDSAを実装し、電子

署名実装の課題を解決している。しかし、データ量の少な

い ECDSA の電子署名を用いても、小さなバージョンの菱

形サブセル QR シンボルに収容することは困難である。そ

こで、電子署名を収容する領域を多色化し、収容データ容

量を拡大して、小さなバージョンのシンボルにおいても収

容可能とする。 

2. 電子署名実装の条件 

電子署名を収容する QR シンボルに必要とされる要件に

ついて述べる。 

2.1 互換性 

互換性とは、図 1 に示すように、既存の読取り装置やス

マホの既存のソフトで、QR シンボルの公開データ領域の

データを読取り可能であることである。この互換性は電子

署名を収容するシンボルに非対応の読取り装置で読取りを

可能とする上位互換の要件である。 

 

 
 

図 1 互換性 

 

2.2 読取り性 

QR コードには、RS 符号を用いた誤り訂正機能が具備さ

れている[1]。この機能は一定限度内の読取り誤りがあって

も、自動的に訂正する機能である。バーコードにはチェッ

クビットがあり、誤り検出機能を有するが、訂正機能を有

しない。電子署名データを収容する QR シンボルにおいて

も、読み取り性を確保するために、電子署名データの誤り

訂正機能が必要である。 

2.3 分離性 

上記の誤り訂正機能は、スマホのアプリケーションソフ

トがその存在を意識せずに処理がなされている。これはデ

ータ領域と誤り訂正データ領域が分離されており、システ

ム側で処理されているからである。電子署名データも、通

常のデータ領域に混在されていればアプリケーションソフ

トが意識する必要があるので、通常のデータ領域とは分離

された領域に収容される必要がある。 
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3. 新しいデータ空間の創造 

前節で述べたように、互換性を実現するためには、電子

署名データは、ユーザデータとは別の領域に記憶される必

要がある。 

別の記憶領域を作り出す方式としては、符号化の基本単

位であるセルそのものの多値化手法[16] -[18]とセル間へサ

ブセルを挿入する領域分割手法[11]がある。これらを表１

に示す。 

次に、これらの多値化手法について概説する。 

 

表１ 互換性を保つデータ空間の生成方式 

 

3.1 セルの多値化 

白または黒で表現されるセルでは 1 ビットを符号化して

いる。それに対して、複数ビットを符号化するのがセルの

多値化である。セルの多値化には、多色化と多領域化があ

る。 

3.1.1 多色化 

多色化は、通常のシンボルが黒と白の二つの色で 1 ビッ

トを符号化しているのに対して、例えば、白と黒に黄と赤

を加えた 4 色を用いると 2 ビットを符号化できる。さらに、

8 色では 3 ビットを符号化する[16]。 8 色で QR シンボルを

構成した例を図 2に示す。 

但し、単純な多色化では、次節で述べるように、互換性

を保つことは困難である。 

 

図 2 多色化セルによる QRシンボル 

 

3.1.2 セル分割 

セル分割は、表１に示すように、セルを複数のサブセル

に分割し、サブセルを符号化の単位として符号化する[18]。 

9 個のサブセルに分割し、それぞれのサブセルを独立して

白と黒で符号化すると 9ビットを符号化できる。 

但し、全てのサブセルを独立して符号化すると互換性を

保つことは困難であり、特別な対応が必要である。 

 

3.1.3 セル分割多色化 

多色化とセル分割を同時に用いる提案もなされている

[17] 。セルを 9 個のサブセルに分割し、それぞれのサブセ

ルに独立して 8 色で符号化すると 27 ビットを符号化でき

る。 

この場合も、独立した配色では互換性を保つことは困難

であり、サブセルへの配色に制限を加えることが必要とな

る。 

3.2 領域分割 

セルの多値化はセル内部の対応である。セルの多色化は

セルそのものの配色であり、セル分割はセル自体を分割し、

他のセルの領域とは独立している。それに対して、領域分

割は表１に示すように、セルの枠を超えて、シンボルの領

域を分割する。詳細は、第５節で述べる。 

4. 互換性を考慮したカラー符号化 

4.1 セルの符号化 

図 2に示した多色化セルの QRシンボルは、表 2に示す

符号化テーブルに基づいて符号化されている。表 2に示す

8色が用いられており、白グループの 4色と黒グループの

4色に分けられている。QRコードとの互換性を保つため

に、例えば QRコードで白セルに対応させる場合には白グ

ループの色から、符号化データに対応する色を割り当てて

いる。白グループ色は輝度が高く、黒グループ色は低い。

また、白グループの中で輝度が最小の緑と黒グループの中

で輝度が最大の桃では輝度が大きく開いており、この配色

により互換性を補完している。 

 

表 2 符号化テーブル（8色） 

 

 
 

4.2 セルの構造 

図 2 に示す多色化セルによる QR シンボルでは、互換性

が安定しない。その原因は、色のばらつきである。プリン

タによる色のばらつきや色の経年変化があり、互換性の維

持は困難である。 

図 2 のシンボルをパソコン上で生成し、それを画面上に

表示する場合は、表示色は一定程度再現され、既存のリー

ダで読取れる場合がある。一方、このシンボルを紙に印刷

し、それをスマホで読取る場合には多くの場合読み取るこ

とができない。印刷時には RGB から CMYK のインクの表

現に変換され、さらにスマホによって読み取られるときに

RGB 値に変換される。これらの処理毎に色空間が縮退し、

明度差が小さくなり、既存の読取り装置では読めなくなる。 

そこで、既存の QR コードのリーダがセル中央をサンプ

リングしていることに着目して、サンプリング部分を白ま

たは黒とすることで安定した互換性を実現可能である。こ

れを実現するために、図 3 に示すように、セルを９分割し、

中央部と周辺部に分割する。 
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図 3 セルの分割 

 

中央部は白または黒で互換データを符号化し、周辺部を

表 2 の符号化テーブルに基づいて符号化を行う。この場合、

中央部（互換データ）に 1 ビット、周辺部（追加データ）

に 2 ビットを符号化する。これにより、安定した互換性を

実現することができる。このセル分割多色化を行った QR

シンボルを図 4に示す。 

 

 

図 4 セル分割を行った互換性多色化 QRシンボル 

 

5. 菱形サブセル QR シンボル 

5.1 菱形サブセル 

互換データ及び電子署名データの二つのデータを収容す

るシンボルとして、菱形サブセルを用いたシンボルを検討

した[11]。このシンボルのサブセル構成を図 5 に示す。図

5 で、セルと記載されている正方形の領域は、通常の QR

コードにおけるセルである。中央部サブセルは、セルの外

周の 4 辺の中央部を結んで得られる菱形領域であり、公開

データを収容する。中央部サブセルの中心点は、元のセル

の中心点と同一であり、互換性を実現する。格子部サブセ

ルは、セルの外周が交差する格子点を中心とする菱形領域

であり、電子署名データを収容する。 

 

 

図 5 菱形サブセルの構成 

5.2 シンボルの構成 

QR コードでは、データを符号化し、収容するデータ領

域と二次元シンボルの存在を発見するファインダーパター

ン、変形を補正するためのアライメントパターンやタイミ

ングパターンの固定領域から成る。固定領域はシンボルの

存在検出や歪み補正などに用いられ、通常の QR コードの

読取りソフトは正方形のセルを前提としているので、互換

性を維持するためにセル形状を保持し、データ領域のみ領

域分割を行う。 

上記の方針で QR シンボルを構成した例を図 6 に示す。

菱形サブセルを用いて 2 領域分割を行った QR シンボルを

以下では菱形サブセル QR シンボルと呼ぶ。 

 

 

図 6 菱形サブセル QR シンボル 

6. カラー菱形サブセル QRシンボル 

前節では、サブセルを白と黒で符号化する菱形サブセル

QR シンボルについて述べた。本節では、菱形サブセル QR

シンボルにおいて、電子署名を収容する格子サブセルを多

色化し、大容量化することを検討する。 

6.1 格子部サブセルのカラー符号化 

菱形サブセルQRシンボルの中央部サブセルは、QRコー

ドとの互換データ（公開データ）を保持している。そこで、

互換性の維持の観点から、中央部サブセルは白と黒の２色

で符号化する。そして、互換性とは関係しない格子部サブ

セルを多色化する。ここでは、多色化は白と黒に赤と青を

加えた 4色を用いる場合について説明する。 

160ビットの ECDSAの電子署名では、電子署名データは

320 ビットとなる。また、この電子署名データに対する RS

符号の誤り訂正データを加えたデータを格子部サブセルに

収容する。これらのデータを２ビットずつに分割し、表 3

に示す符号化テーブルで定義した色を選択し、特定の格子

部サブセルに配色する。例えば、２ビットのデータが 00で

あれば白であり、10 であれば青となる。このように配色し

たサブセル構成の例を図 7 に示す。中央部サブセルは、白

と黒の２色で符号化され、格子部サブセルは白赤青と黒の

4色で符号化されている。 

 

表 3 符号化テーブル（4色） 

 
 

 

 

図 7 カラー菱形サブセル構成の例 
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これらをカラー菱形サブセル QR シンボルとして構成し

た例を図 8に示す。 

 

 

 

図 8 カラー菱形サブセル QRシンボル 

 

7. カラーセル QRとカラー菱形セル QR の比較 

この節では、第 4 節で述べたカラーセル QR シンボルと

前節で述べたカラー菱形サブセル QR シンボルの比較を行

う。 

7.1 ロバストネス 

カラーセル QR シンボルとカラー菱形サブセル QR シン

ボルのシンボルとしての性能の第 1 の差異は、ロバストネ

スにある。二次元シンボルのロバストネスの構成要因を表

4 に示す。 

 

表 4 ロバストネスの構成要因 

 

 
 

表 4 の中で、両シンボルの差異は、セル（サブセル）の

大きさにある。次に、セルの大きさとロバストネスの関係

について検討する。 

 

7.1.1 セル（サブセル）の大きさ 

QR シンボルを読取る時、シンボル画像のセル画素のサ

ンプリングを行う。セル内部のサンプリング値は、周囲の

セルからの影響を受ける。それは、撮像時のピンボケ、手

振れ、平均化処理等が原因である。ここで平均化処理に着

目する。スマホなどでは、撮像画像の画面表示を行い、そ

の表示された QR シンボルの画像に対して識別を行ってい

る。画像表示にあたって、画像の圧縮処理が行われており、

その際に画素の平均化処理がなされて、セルの周辺領域に

は、セルの周囲のセル色の影響が及ぶ。また、ピンボケや

手振れなどでも、同様に周囲のセル色の影響がセル周辺部

に及ぶ。これらの状態を図 9 に示す。これらの影響の及ぶ

領域を浸潤領域と呼ぶ。そこで、周辺部セル色の影響が最

も小さい位置は、セルの中心である。サンプリング時に、

セルの中心位置を計算し、その位置の画素データをサンプ

リングデータとする。しかし、QR シンボル画像の歪みな

どで、セル中心の推定位置は真の中心位置から離れ、セル

中心位置の周りに分布する。この推定中心位置の分布する

領域をサンプリング領域と呼ぶ。また、サンプリング領域

と浸潤領域の中間領域をバッファー領域と呼ぶ。 

通常の QR コードでは、セルサイズが大きく、バッファ

ー領域が十分確保できているので、正しいセル色のサンプ

リングを行うことが可能である。しかし、シンボルの物理

的サイズが小さくなり、またはバージョンが大きくなり、

セルが小さくなると、図 10に示すように、バッファー領域

は縮減し、消失する限界セルサイズとなる。限界セルサイ

ズよりも小さなセルでは正しいサンプリングは困難となる。 

ここで、浸潤長δはセルの大きさに依存せず、撮像する

環境によって定まり、一定と考えられる。そこで、セルが

大きいほど安定した識別が可能である。すなわち、ロバス

トネスが大きい。 

 

   
 

図 9 セルの領域      図 10 限界セル 

 

7.1.2 セル（サブセル）の大きさ 

カラーセル QR シンボルのセルは、互換性を保つために、

中央部のサブセルが白または黒となっており、カラー符号

化色とは異なっている。そこで、カラーセル QR シンボル

では、そのサンプリング位置は中央部サブセルではなく、

周辺部のサブセルの中心位置をサンプリングする。これは、

周辺セルや中央部サブセルからの距離が等しく、影響が一

番小さいからである。サンプリング点は図 11 及び図 12 に

示す中間点型と角点型に分類できる。中間点型は、周辺部

サブセルの中で、中間にあるサブセルであり、角点型は角

にあるサブセルである。中間点型は、その上下または左右

が同じ色のサブセルであり、その左右または上下が異なる

色の可能性がある。角点型は、上下及び左右の 2 つが同じ

色であり、また 2 つが異なる色の可能性がある。ここでの

検討では、上下左右のサブセルのみが相互に影響があり、

斜めのサブセルは影響しないと仮定している。 

 

      
図 11 中間点型   図 12 角点型 

これらでは、サンプリング対象のサブセルに接する半数

がサブセルの一辺の半分の長さで他の周辺のセルまたは中

央サブセルと接しており、残りの半分がその 3 倍の長さで

接している。 

そこで、サンプリング点から境界までの実効的な評価基

準として面積を用いることとする。この場合、中間点型も

角点型もセル面積の 1/3 の面積となる。一方、菱形サブセ

ルの面積はセル面積の 1/2 の面積である。これから、菱形

サブセル QR シンボルのほうが、セルの大きさによるロバ

ストネスが大きいと言える。 
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7.2 データ容量 

次に、データ容量の比較を行う。カラーセル QR シンボ

ルでは、8 色を用いて符号化した場合には、互換部データ

として中央部サブセルに 1 ビットが符号化され、周辺部に

2 ビットが符号化される。周辺部が 2 ビットであるのは、

表 2 の符号化テーブルに示すように、互換部を補完するた

めに、中央部が黒である場合には周辺部は黒グループの４

色を用いて符号化しているからである。 

カラー菱形サブセルQRシンボルでは、8色を用いて符号

化した場合には、互換部データとして中央部サブセルに 1

ビットが符号化される。そして、格子部サブセルには３ビ

ットが符号化される。格子部サブセルは中央部には影響を

与えないセルの４端に配置されており、中央部サブセルと

独立して配色可能である。 

これらの検討結果を表 5 に示す。この結果から、カラー

菱形サブセル QR シンボルはカラーセル QR シンボルと比

較して、データ容量（密度）が高いと言える。 

 

表 5 データ容量の比較 

 
 

8. 電子署名の実装 

上記で提案したカラー菱形サブセル QR シンボルに、電

子署名データを収容できるかを検討する。 

電子署名データは 160 ビットのデータが 2 組である。そ

れを収容するには、8 ビットのデータコード語が 40 語必要

となる。それらに対する誤り訂正率は、通常の QR コード

で用いられている 15%から 25%を確保することが望ましい。 

各ハッシュ値長に対する誤り訂正率15%及び25%とする

に必要な訂正データコード語数を表 6 に示す。 

 

表 6 訂正率毎の必要データコード語数 

 

 

QR シンボルについて、各バージョンにおける各領域の

データコード語数を表 7 に示す。 

① 白黒菱形サブセル QR シンボル 

表 7から、白黒の場合は、バージョン 3では、63データ

コード語を収容可能であるので、誤り訂正 15%の誤り訂正

データコード語を含めて 160 ビットの電子署名データを収

容可能である。  

バージョン 4 では、224 ビット対応も可能である。一方、

バージョン 2 以下では電子署名データを実装することがで

きない。 

② カラー4色菱形サブセル QRシンボル 

カラー4 色の場合は、バージョン 2 では 78 データコー

ド語が収容可能であるので、誤り訂正 15%の誤り訂正デー

タコード語を含めて 192 ビットの電子署名データを収容可

能である。 

③ カラー8色菱形サブセル QRシンボル 

カラー8 色の場合は、バージョン 1 では 72 データコー

ド語が収容可能であるので、誤り訂正 15%の誤り訂正デー

タコード語を含めて 192 ビットの電子署名データを収容可

能である。 

以上のように、白黒での符号化では、バージョン1及び

2 の場合、電子署名データを実装できなかったが、カラー

化を行うことにより、実装することが可能となる。 

 

表 7 菱形サブセルシンボルのデータコード語 

 

9. 処理アルゴリズム 

菱形サブセルシンボルの符号化、復号は図 13 のシステ

ム構成を前提にしている。 

印刷システムは、認証局から秘密鍵と公開鍵を生成する

ソフトウェアをダウンロードし、それらを生成する。生成

した秘密鍵は、システム内部に秘匿する。公開鍵と発行主

体を認証局に送信して、公開鍵 ID を得る。公開鍵 ID は公

開鍵と 1 対 1 に対応する ID である。 

 

 

図 13 システム構成 
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9.1 データ構成 

カラー菱形サブセル QR シンボルのデータの構成を表 8

に示す。ここで、d0は通常のデータ部（互換部）に収容す

る公開データである。 d1 は d0 に対する電子署名データで

あり、d0に対してハッシュ関数処理及び秘密鍵を用いた暗

号化によって生成される。書式化データ fd0 は平文データ

d0を定められた書式に従って、データ種別毎にデータ圧縮

などをした書式化データである。fd1 は電子署名データの

書式化データである。 

u0 は、fd0 を基に RS 符号で作成したデータコード語で

あり、データ部データコード語 u0、0 と訂正部データコー

ド語 u0,1 から成る。同様に、u1 は fd1 を基に生成したデ

ータコード語であり、データ部 u1,0 と訂正部 u1,1 から成

る。 

pu0 は u0 に対してパターンマスク処理を行った後のデ

ータコード語である。 

 

表 8 データ構成 

 

 
 

9.2 符号化処理 

ここでは、カラー菱形サブセル QR シンボルの符号化を

行う場合の処理について説明する。 

ここで、各領域に収容するデータを各サブセルと 1 対 1

に対応するデータコード語の作成をデータ符号化と呼び、

それらのデータコード語を二次元シンボルとして光学特性

に符号化する処理をシンボル符号化と呼ぶ。 

ステップ 1 データの準備 

公開データ部、電子署名部にそれぞれ収容する公開デー

タ d0、電子署名 d1 を準備する。 

公開データ d0 に対して、ハッシュ関数処理を行い、ハ

ッシュ値データを得る。それを秘密鍵で暗号化して、160

ビット長のデータ Cd2,0 と Cd2,1 を得る。d1 はこの二つ

のデータであり、電子署名(ECDSA)である。埋め草部に公

開鍵 ID と発行主体をセットする。 

ステップ 2 公開データ部の符号化 

公開データ部の符号化では、中央部サブセルを黒と白で

符号化する。 

①書式化 

d0 をデータ圧縮などを行い書式化し、書式化データ fd0

を得る。 

②RS 符号化 

fd0から公開データ部に収容するデータコード語 u0を作

成する。データ部データコード語 u0,0 に対して、RS 符号

に基づいて誤り訂正部データコード語 u0,1 を作成する。 

③パターンマスク処理 

公開データ部のパターンマスクは、予め準備された７種

類のパターンマスクについて演算を行い、定められたルー

ルに従って、パターンマスクを選択し、選択されたパター

ンマスクによるパターンマスク処理を行い、pu0 を得る。 

④公開データ部のシンボル生成 

pu0 を収容する中央部サブセル部分のシンボル符号化を

黒と白により行う。 

このステップ 2 の処理は、通常の QR コードのシンボル

を生成する処理と同じである。 

ステップ 3 電子署名部の符号化 

電子署名部の符号化では、格子部サブセルを黒青赤と白

でシンボル符号化する。 

① 電子署名の作成 

公開データ d0 に対する電子署名 d1 を作成する。 

d0 のハッシュ関数出力を、シンボル作成者の秘密鍵で

暗号化し、電子署名データ d1 を得る。 

② 書式化、RS 符号化 

ステップ 2 の公開データ部の符号化と同様に、d1 から

fd1 を作成し、u1 を作成する。 

③  電子署名部のシンボル生成 

電子署名部ではパターンマスク処理を行なわない。ファ

インダーパターン（FP）と同一のパターンの出現は識別

に影響を及ぼさないからである。また、特定色が格子部サ

ブセル領域に部分的に集中し、または 4 色のサブセルの数

がバランスしていなくても、中央部サブセルにパターンマ

スク処理がなされており、識別に影響を受けない。 

u1 を収容する格子部サブセルから成るシンボル部分を生

成する。u1のサブセルのシンボル符号化は、左上部の格子

サブセルから順に右側へ、そして次に下側のサブセルを符

号化する。 

u1を2ビットずつに分割し、表３の色符号化テーブルに

基づき対応する色を決定する。 

以上で、カラー菱形サブセル QR シンボルの符号化処理

が完了する。 

9.3 復号処理 

ステップ 1 画像撮影 

シンボルを撮像する。得られた画像データから FP を用

いてシンボルの存在を検出し、カラー菱形シンボル部の画

像を抽出する。 

ステップ 2 公開データ部の復号処理 

①中央部サブセル色の判定 

抽出した画像を通常の QR コードとして識別し pu0 を得

る。次に、パターンマスク解除処理を行い u0 を得る。 

②RS 符号の復号 

u0 を基に、RS 符号の誤り訂正処理を行い、fd0 を経て、

d0 を得る。ステップ 2 の処理は、通常の QRコードの復号

処理と同じである。 

ステップ 3 電子署名部の復号 

① 格子部サブセル色の判定 

中央部サブセルと同様に、格子部サブセルを識別し、 

u1 を得る。 

ここで、格子部サブセルは４色を用いて符号化されてお

り、その符号化色の特定が必要となる。ここでは、格子部
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サブセルを検出して得た RGB 値から R 成分と B 成分の有

無を判別して、表３の符号化テーブルから２ビットを得る。

この処理を格子部サブセルを符号化した順に行うことによ

り、u1 を得る。 

②RS 符号の復号 

u1 を基に、RS 符号の誤り訂正処理を行い、fd1 を経て、

d1 を得る。 

以上の処理により、公開データ d0 及び電子署名データ

d1 を得る。 

ステップ 4 認証 

① 公開鍵の取得 

ステップ 2 で復号した公開データ部の書式化データ fd0

の埋め草領域から公開鍵 ID を読出し、ネットワークを経

由して認証局に当該公開鍵 ID を送信して、公開鍵と発行

主体を得る。 

② 認証処理 

取得した公開鍵を用いて、電子署名データ d1からハッシ

ュ値 h0 を得る。公開データ d0 から符号化処理のステップ

1で行った処理（ハッシュ関数処理）を行いH0を得る。 h0

と H0 及び発行主体が一致していれば、認証できたとする。 

10. 紙媒体に電子署名を付す意義 

従来、電子署名はディジタルデータに付され、その存在

場所はコンピュータや記憶装置の内部に限定されていた。

それに対して、電子署名付き QR シンボルを用いることに

より、紙に電子署名を付すことが可能になった。 

紙媒体に印刷されている情報と同じ情報が QR シンボル

に記憶され、その情報に対して電子署名が生成され、付さ

れており、その作成者名が表示されていれば、その紙媒体

の内容と作成者を認証可能である。 

例えば、紙幣に適用する場合には、額面と記番号を QR

シンボルの公開データ部に記憶し、それらに対して予め登

録された発行主体（中央銀行等）の秘密鍵で電子署名デー

タを作成して、電子署名部に記憶させれば、その紙幣の認

証、真贋判定を行うことができる。 

11. 応用システム 

QR シンボルに電子署名を有することにより、ユーザデ

ータ部の改ざん、偽造を検出可能であり、作成者の認証が

可能となった。これらの機能を活かすシステムについて検

討する。 

電子署名付き QR シンボルの活用方法として、紙に印刷

して用いる場合とスマホなどの画面に表示して用いる場合

がある。これらのそれぞれの利用形態について述べる。 

11.1 紙印刷での応用 

前節で紙媒体に電子署名を付す意義について延べ、紙幣

の認証を例に挙げた。同様な応用を想定することが可能で

あり、それらを表 9 に示す。 

第 1 の応用は、紙幣と同様に、書面自体を認証する場合

であり、証明書や契約書などに電子署名付き QR シンボル

を付して、当該書面を認証する。 

第 2 の応用は、シールや包装に電子署名付き QR シンボ

ルを付して、商品に貼付し、包装する場合である。この場

合には、包装等を介して商品の認証が可能であり、医薬品

などの真贋判定に用いる。 

第 3 の応用は、書面内容の認証である。現在、QR コー

ドに WEB アドレスを記憶させ、それをスマホで読取らせ

て WEB 参照を行うことがなされている。しかし、フィッ

シングなどの脅威が存在している。そこで、WEB アドレ

スに電子署名を付せば、WEB アドレス及びその作成者の

認証が行えるので、それらの脅威を回避可能である。 

 

表 9 紙印刷での応用 

 

 

11.2 画面表示での応用 

紙印刷での応用では、印刷された後、比較的長時間利用

が継続され、繰り返し読取りが行われる。それに対して、

画面表示での応用は、最新の情報を表示し、その表示は読

取りがなされた後には直ちに消去され、その利用は 1 回の

みであることが特徴である。また、赤や青の再現性が高く、

経時劣化がないので、カラーシンボルの表出に適している。

画面表示での応用を表 10 に示す。 

第１の応用は、表示内容を認証である。表示した内容と

作成者を認証を行う。CPM 方式のキャッシュレス決済や各

種の会員証の表示に用いる。 

第２の応用は、限定権限付与である。この典型的な利用

は入門証である。特定の期間を限定して、入門を許可する

ので、当該許可された期間以外では入門することができな

い。ホテルの部屋の鍵としての利用も同じ利用形態である。 

 

表 10 画面表示での応用 

 
 

12. おわりに 

通常の QR コードと互換性を有し、アプリケーションソ

フトに全く影響を与えずに電子署名を実装するカラー菱形

サブセルを用いたシンボルを提案した。QR コードと互換

性のある既存のカラーセル QR シンボルと比較し、ロバス

トネスが向上し、データ密度が高いことを示した。また、

カラー化によって、小さなバージョンのシンボルにおいて

も、ECDSA の電子署名を付すことを可能とした。小型の

シンボルにおいて電子署名による安全な受渡しが可能とな

ることにより、広範囲のより高いセキュリティ性が要求さ

れる用途に QRシンボルが適用可能となる。  

格子部のデータ収容能力は、カラー化により増大し、バ

ージョンの大きなシンボルでは、電子署名データを収容し

ても未使用のデータ領域が残る。そこで、今後、格子部の

データ構造を設定し、秘匿データを収容する等の活用を検

討していく。 
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