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1. はじめに 

ビジネス適用が進む機械学習モデル（本報告ではAIと同

義とする）の保守・運用を効率化するため，AI 固有の環境

変化による精度劣化を検知する技術が求められている。環

境変化とは，運用時のAIに入力されるデータの傾向が，学

習時から漸進的に変化する現象を指す。学習時と運用時と

でデータの傾向が異なってくると，当然ながらAIの予測精

度は劣化する [1]。対策の遅れは事業損失に直結する。 

しかし，従来の環境変化検知手法はいずれも，下記に示

すように適用できる AI に制限があり，その拡大が課題と

なっていた。 

① 識別問題向けの機械学習モデルに限定される 

② 機械学習モデルの種別が限定される 

③ 入力特徴量が連続値に限定される 

そこで，本報告では XAI(eXplainable AI)技術[2]を活用

した拡大手法を提案する。本手法により上記の②③の制約

をなくすことができる。 

2. 従来研究 

既知の識別クラスとは違う傾向を持つ観測データを未知

クラスとして識別することで環境変化検知する従来技術に，

Extreme Value Machine(EVM) [3]と OpenMax[4]がある。 

2.1 従来技術 1: Extreme Value Machine 

以下では，データ𝑥 ∈ ℝ𝑚を𝐿個のクラスに分類する他ク

ラス分類問題を扱う。𝑁個の学習データを𝑥𝑖  , 𝑖 = 1, ⋯ , 𝑁と

し，このうちクラス𝑗に属する学習データのインデックス

の集合を𝐶𝑗とする。 

EVM では，データ𝑥がクラス𝑗に属する尤度𝑃(𝑗|𝑥)は，次

式のような Weibull型の関数で記述される。 

 

𝑃(𝑗|𝑥) = argmax𝑖∈𝐶𝑗 exp {− (
||𝑥−𝑥𝑖||

𝜆𝑖
)

𝑘𝑖

}     (1) 

また，データ𝑥が属するクラス𝑦∗は次式のように，尤度が

閾値𝛿を超えるクラスがあればその最大値を与えるクラス

と推定し，各クラスの尤度がいずれも𝛿未満であった場合

には，未知のクラスと推定する。すなわち，EVM では未

知のクラスの出現をもって環境変化と見なす。 

 

𝑦∗ = {
argmax 𝑗∈ {1,⋯,𝐿}𝑃(𝑗 |𝑥)      for  ∃𝑗 𝑃(𝑗 |𝑥) ≥  𝛿

unknown class      otherwise
 (2) 

 

 

 

 

 

 

 

 

2.2 従来技術 2: OpenMax 

本節では OpenMax について概略を説明する。OpenMax

は画像識別用の畳み込みニューラルネットワーク(CNN) [5]

に環境変化検知機能を組み込んだ AI であり，入力された

観測データに対し 2 種の情報を出力する。１つは観測デー

タの識別クラスの推定結果であり，もう 1 つは観測データ

が未知のクラスに属する尤度である。OpenMax の尤度計算

手法は EVM と類似しており，観測データが各既存クラス

のデータ群に所属する尤度を Weibull 関数に基づいて推定

し，各クラスの尤度がいずれも閾値未満であった場合には，

未知のクラスと推定する。EVM では特徴量に基づいて尤

度を計算するが，OpenMax では CNN の中間層のデータに

基づいて尤度を算出する。 

画像データに対して EVM を適用しようとすると，ピク

セル空間上での多クラス分類問題として扱う必要があり、

CNNのように高次の特徴量の恩恵を受けることができない

ため，認識精度は高くはならない。そこで，OpenMax では

CNN内で画像データが入力層から出力層に向かって徐々に

変換・加工され，抽象度が増していく過程に着目し，その

ような中間層のデータに対して EVM と同等の処理を使う

ことで，上記問題を回避することに成功している。 

3. 課題 

3.1 課題 1: 環境変化検知技術の適用可能範囲拡張 

環境変化の検知技術はできるだけ幅広い AI に適用でき

ることが望ましい。しかし，従来手法はそれぞれ適用範囲

が限定される問題点がある。 

EVM は，連続的な特徴量での教師データの分布を想定

し、分布の裾野、すなわち尤度が著しく低い事象の発生に

基づいて環境変化を検知する。したがって、特徴量に男／

女などカテゴリカル変数が含まれる場面では EVM は利用

できない。一方OpenMaxは，CNN特有の中間層のデータ

を用いるため，SVM[6]や勾配ブースティング[7]などの中

間層のデータが存在しない AIには適用できない。 

上記のような制限を緩和し，幅広い特徴量，幅広い AI

に適用するために，EVMを拡張することが課題となる。 

 

3.2  課題 2: 検知後の要因分析の実現 

環境変化を検知すると，運用者は次のステップとしてど

のような環境変化が生じたのか分析する。分析の観点は多

種多様であるが，本報告では分析の初手として，環境変化

が，入力データのどのような特徴に現われるかを把握する

こと，と捉える。そこで報告では，検知した環境変化を特

徴づける，入力データの特徴を抽出することを課題とする。 
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4. 提案 

 本報告では EVM をカテゴリカル変数に適用可能にする

ため、特徴量空間ではなく、後述する根拠空間で各既存ク

ラスのデータ群が属する分布を記述することを提案する。

提案手法では XAI 技術を活用し，特徴量ベクトルを AI の

予測根拠となる根拠ベクトルに変換する。 

このようにすることで、もともとカテゴリカルな特徴量

であっても、根拠空間では貢献度という連続的な値に変換

されるため、EVM を適用することが可能になる。これに

より，課題 1を解決する環境変化検知手法が実現する。 

さらに，環境変化の検知を根拠空間で行っているため、

変化要因を一般人が理解可能な形で数値化できる利点があ

る。これにより課題 2 を解決する要因分析手法が実現する。 

根拠ベクトルを用いた環境変化検知手法を提案 1 で，追

加分析による変化要因の数値化手法を提案 2で述べる。 

4.1 提案 1: 環境変化検知技術 

 本報告では Shapley 値[8]を根拠ベクトルに用いた尤度計

算法を提案する。Shapley 値は協力ゲーム理論にて，複数

のプレイヤが協力して得る利得を，各プレイヤの貢献度と

して計算し，公正分配する方法である。Shapley 値を XAI

技術に提供した応用例として，利得にAIの出力値，プレイ

ヤに各特徴量をあてはめ，各特徴量がAIの出力値に与えた

貢献度を計算する手法として SHAP [9]がある。 

Shapley 値は連続値を取る数字ベクトルである。もとも

とカテゴリカルな特徴量であっても，それを写像した

Shapley 値は裾野を持つ連続的な分布を取り、環境変化検

知を行える。 

また，Shapley 値の貢献度の単位は出力値の単位に共通

化される。例えば，AIの出力値が尤度 (無単位)であるなら，

全ての特徴量に対する貢献度もまた尤度(無単位)になる。

そのため，次元が違う特徴量を同列に扱える。 

さらに，AI の出力に影響を与えない特徴量の値が変動し

ても，その特徴量に対応する Shapley 値は変動しない特性

を持つ。そのため，保守運用するAIに影響を与える環境変

化を検知するためには適する。 

SHAPを用いた Shapley値の計算式を式(3)に記す。 

 

𝜑ℎ(𝑣) = ∑
|𝑆|! (|𝑀| − |𝑆| − 1)!

|𝑀|!
(𝑣(𝑆 ∪ {ℎ}) − 𝑣(𝑆))

𝑆⊆𝑀{ℎ}

      (3) 

 

Shapley値は，特徴量に対しそれぞれ計算される。 

式(3)において，𝑣は Shapley 値の計算対象とする AI が

予測に用いる出力関数である。𝜑ℎ(𝑣𝑗)は h 番目の特徴量に

対し計算された貢献度, 𝑆はプレイヤの提携，すなわち特徴

量の部分集合を示す。𝑣(𝑆 ∪ {ℎ})は提携にh番目の特徴量を

含めた場合の AI 出力値の期待値, 𝑣(𝑆)は提携に h番目の特

徴量を含めない場合の AI出力値の期待値を示す。 

Shapley 値を用いた環境変化検知手法に関する数式を以

下に記す。𝜑(𝑣)は観測データの Shapley 値，𝜑𝑖(𝑣)は各学

習データの Shapley値を示す。 

𝑃(𝑗|𝜑(𝑣)) = 𝑎𝑟𝑔𝑚𝑎𝑥 𝑖 ∈𝐶𝑗
 exp

−(
||𝜑(𝑣)−𝜑𝑖(𝑣)||

𝜆𝑖
)

𝑘𝑖

       (4) 

 

𝑦∗ = {
𝑎𝑟𝑔𝑚𝑎𝑥 𝑗 ∈{1:𝐿}𝑃(𝑗 |𝑥)              𝑖𝑓 𝑃(𝑗 |𝑥) ≥  𝛿

unknown class           Otherwise
          (5) 

図 1.  環境変化検知アルゴリズム 

 

図 1 は提案する環境変化検知技術のアルゴリズムを示す。

アルゴリズムではまず、業務環境から得た観測データ，AI，

および学習データを入力として, SHAP を用いて Shapley 値

を計算する。その後，Shapley 値を入力として式(4)，式(5)

で未知クラスの出現を環境変化として検知する。 

4.2 提案 2: 環境変化要因分析技術 

環境変化を検知すると，運用者は次にどのような環境変

化が生じたのか分析する。この時，未知クラスとして検出

された観測データについて，検知した環境変化を特徴づけ

る，入力データの特徴を示す貢献度の情報を運用者に提供

することで，対策立案を効率化する手法を提案する。 

図 2 は貢献度の情報を保守運用担当者に提供する効果を

示したイメージ図である。ここでは 1 例として，化学プラ

ントの地点 A，地点 B などに設置されたセンサの情報から，

プラントの動作モードを予測する問題を考える。地点A, 地

点 B にはそれぞれ温湿度計が設置されており，それらの情

報から観測データの特徴量を生成する。動作モード予測 AI

はこの特徴量の情報から，プラントの動作モードを予測す

る。提案 1 では，この観測データに未知クラスのデータが

出現しているかを評価した。提案 2 では，未知クラスに分

類された観測データの貢献度を分析・表示している。簡単

のため，貢献度の値をバーの色と長さで表現する。長いバ

ーは貢献度の絶対値が大きいことを指し，色は赤色が正の

値，青色が負の値を指す。 

この例では環境変化で地点 B の温湿度計センサが壊れる，

気温 42(℃)，湿度 0(%)という未知の観測データが出現する

問題を考える。 

図 2 の上部に示される環境変化前の状態では，観測デー

タは既知クラスの動作モードに識別されるため，未知クラ

スに識別される尤度の値自体が低くなる。よって，その尤

度の値を分配した貢献度の値も小さく，環境変化が起きて

いない度合いを視覚的に表現できる。 
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一方，図 2 の下部に示される環境変化後の状態では，観

測データが未知クラスに識別される尤度の値が大きくなり，

環境変化が起きている度合いを，運用者が視覚的に理解で

きるようになる。さらに，貢献度が正の方向に大きい特徴

量は，未知クラスに識別する尤度を上げる要因となった特

徴量であり，点検する優先度が高いとわかるため，「気温

_地点 B」が 42(℃)であることと「湿度_地点 B」が 0(%)で

あることが，未知クラスの検知に効いていることも視覚的

に理解できる。これらの情報により，異常の情報を知った

保守運用担当者は，「地点 B の温湿度計が壊れていないか

確認する」という対策に自律的に移ることができる。 

 上記の貢献度を計算するためには，AI が未知クラスとな

る観測データを特徴量に基づき識別できることを前提とし

ている。しかし，提案 1 で未知クラスの出現を検知した段

階では，検知の対象としたAIが未知クラスを識別できない。

そのため，既存クラスと未知クラスの識別を行う予測器で

あるAI*を作成する必要がある。AI*は環境変化検の知を受

け自動生成される。 

図3は提案する要因分析技術のアルゴリズムを示す。AI*

の再学習には，観測データに正解値を付与する必要があり，

半自動化を目指す本研究の趣旨から外れてしまう。そこで，

本研究では提案 1 の尤度計算において，式(5)で得たクラス

分類の結果である𝑦∗ を，観測データの正解値とすることで

AI*を作成する。そして，未知クラスのデータを𝐴𝐼∗が未知

クラスと識別した時の出力値を Shapley 値で分配し，各特

徴量の貢献度として計算する。 

5. 評価 

5.1 実験手法 

化学プラントの状態を示すセンサデータから故障モード

や動作モードを識別するAIを作り，新種故障モードの出現

検知，および検知要因となった特徴量の特定を行った。 

実験の評価には，マサチューセッツ工科大学の提供する

Tennessee Eastman Process(TEP)のデータ[10]を利用した。マ

サチューセッツ工科大学の TEPデータは，化学プラントの

プロセスシミュレータを様々な条件下で実行した時に得た

シミュレーションデータである。シミュレーションは正常

モード 1種と故障モード 21種についてそれぞれ行われ，プ

ラント含まれる装置の状態を示す 52次元の特徴量のデータ

を計 960点分シミュレートする。 

TEP データは，先行研究により一部の故障モードと特徴

量の依存関係が解明されている[11]。表 1 は依存関係が解

明されている故障モードの一部である。例えば，「故障 6」

は，原料 A の供給装置が壊れることを指す。そのため，原

料 A供給量を示す特徴量「F1」の値が極端に低くなること

が「故障 6」であることと相関すると知られている。 

そのため，先行研究では特徴量「F1」の値が 0.077 以下に

なる場合に，「故障 6」と正常モードが識別できると知ら

れている。一方，「故障 2」と相関する特徴量は「MV4」

「F10」「XB」「YB」「YF」と複数存在し，比較的検知

が難しい。 

本報告では，今回は 52次元の特徴量を持つデータから，

そのデータの故障モードを多クラス識別するAIを作成し，

未知の故障モードの出現を環境変化として検知・分析した

時の精度を評価した。 

 

図 2.  要因分析技術適用時のイメージ図 

図 3.  環境変化要因分析アルゴリズム 

 

表 1: TEPデータの故障モードと特徴量の依存関係[11]  

故障モード 依存関係 

故障 2 (MV4 > 60.48) & (F10 > 0.21) & (XB > 

15.07) & (YB > 21.89) & (YF < 5.41) 

故障 6 (F1 < 0.077) 
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具体的には，意図的に１種の故障モードの学習データを

AI の学習データセットから除外し，その除外した故障モー

ドのデータと正常モードのデータを観測データとしてAIに

入力した時に，以下をそれぞれ評価した。 

1) 環境変化検知精度: 提案 1で除外した故障モードのデ

ータを未知クラスとして識別する精度 

2) 要因分析精度: 提案 2で計算した貢献度において，貢

献度が最大の特徴量が先行研究[11]の示す依存関係

のある特徴量と一致する率 

 

5.2 実験結果と考察 

表 2 は環境変化検知精度の評価結果である。提案手法は

Precision ，Recall共に 0.9程度あり，90%の精度で環境変化

を検出したと言える。この結果は，従来手法である EVM

と遜色のない検知精度である。 

表 3 は，要因分析精度の評価結果である。提案 2 で計算

した貢献度は，故障モードと依存する特徴量を 99%以上の

精度で正しく推定できており、実用的な情報を抽出できて

いると考えられる。 

 以上より，環境変化を 90%の精度で検知しており、且つ

要因分析のための情報を抽出できていることから，提案手

法は実用性があると考察する。 

 

6. おわりに 

ビジネス適用が進むAIの保守・運用を効率化するため，

AI 固有の環境変化による精度劣化を検知する技術が求めら

れている。環境変化とは，運用時のAIに入力されるデータ

の傾向が，学習時から漸進的に変化する現象を指し，対策

の遅れは事業損失に直結する。 

従来の環境変化検知手法はいずれも，下記に示すように

適用できる AI に制限がありその拡大が課題となっていた。 

①識別問題向けの機械学習モデルに限定される 

②機械学習モデルの種別が限定される 

③入力特徴量が連続値に限定される 

そこで，本報告では XAI技術を活用した拡大手法を提案

し，本手法により上記の②③の制約をなくした。 

提案手法を化学プラントの故障識別AIに適用したところ，

90%の精度で環境変化を検出し、環境変化の要因となった

特徴量を特定した。これにより，提案手法の妥当性が示さ

れた。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

表 2. 環境変化検知技術の精度評価結果 

故障モード  提案 1 従来手法 

故障 2 Precision 0.966 0.886 

Recall 0.986 0.991 

故障 6 Precision 0.938 0.938 

Recall 0.890 0.957 

 

表 3. 要因分析技術の精度評価結果 

故障モード 提案 2 

故障 2 99.1% 

故障 6 99.9% 
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