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1 ͸͡Ίʹ
҉߸͸ࡏݱͷ৘ใࣾձͰ͸ඞཁෆՄܽͳ΋ͷͰ͋Δɽ
͔͠͠ͳ͕Βɼ༰ྔͷେ͖ͳϑΝΠϧ΍σΟεΫશମ
ͷ҉߸ԽΛ͏ߦ৔߹ɼͦͷࢉܭෛՙͷ͔͞ߴΒ CPUϦ
ιʔε͕઎༗͞ΕશମͷύϑΥʔϚϯε͕௿Լ͢Δ໰୊
͕͋Δɽओʹߴ଎ԽΛ໨తͱͯ͢͠ͰʹߦΘΕ͍ͯΔ
GPUΛ༻͍ͨ҉߸ॲཧͷ࣮ݱ [1][2][3]͸ɼCPUϦιʔ
εͷ઎༗Λ๷͙ͱ͍͏؍఺͔Βͯݟ΋ޮՌతͳख๏Ͱ͋
Δ͕ɼͦͷଟ͕͘ NVIDIA ੡ͷάϥϑΟοΫϘʔυ্
Ͱͷ࣮૷Λલఏͱ͓ͯ͠Γɼ͍ͯ͠ٴීࡏݱΔϥοϓ
τοϓ PC΍γϯάϧϘʔυίϯϐϡʔλ΁ͷద༻͸೉
͍͠ɽۙ೥ IoTγεςϜͰ͸ɼσόΠε͔Βͷσʔλऩ
ू΋αΠόʔܸ߈ͷର৅ͱͳΓɼγϯάϧϘʔυίϯ
ϐϡʔλͰ҉߸ԽॲཧΛ͏ߦඞཁ΋ग़͖͍ͯͯΔ͕ɼ҉
߸Խॲཧ࣌ؒΛ୹͘͢ΔͨΊʹ͸ CPUੑೳΛ্͛Ͷ͹
ͳΒͣɼ੡඼ίετͷ૿େΛ·Ͷ͘ɽ
ͦ͜ͰຊڀݚͰ͸ɼҎ্ͷ໰୊Λղܾ͢ΔͨΊʹ

System on a Chip(SoC) ಺ GPU Λ༻͍ͨσʔλ҉߸ԽΛ
ޮ཰తʹ࣮͢ݱΔந৅Խ૚ͷઃܭɾ࣮૷ʹऔΓ૊ΜͰ
͍Δɽ͍ͯ͠ٴීࡏݱΔίϯϐϡʔλʹ౥͞ࡌΕ͍ͯ
Δ SoCͷଟ͘ʹ͸ GPU͕಺ଂ͞Ε͍ͯΔɽΑͬͯ SoC
಺ GPU Λ׆༻ͨ͠҉߸ԽΛ࣮͢ݱΔ͜ͱʹΑΓάϥ
ϑΟοΫϘʔυ͕౥͞ࡌΕͳ͍ίϯϐϡʔλͰ͋ͬͯ΋
CPUϦιʔεͷ઎༗Λ๷͙͜ͱ͕ظ଴Ͱ͖Δ. ·ͨɼ҉
߸ॲཧͷΑ͏ͳγεςϜϨϕϧιϑτ΢ΣΞΛ GPGPU
Ͱ࣮͢ݱΔ৔߹ Mediator͕ඞཁͱ͞Ε͍ͯΔ [4][5]͕ɼ
ࡏݱ SoC಺ GPUͷMediatorʹؔ͢Δڀݚ͸গͳ͍ɽҎ
্ͷ͜ͱ͔ΒɼຊγεςϜ͸ SoC಺ GPUΛ༻͍ͨ҉߸
࣮૷ʹՃ͑ɼSoC಺ GPUΛޮ཰తʹ؅ཧ͢Δந৅Խ૚
ͷ࣮૷Λ໨͍ͯ͠ࢦΔɽຊߘͰ͸ɼγεςϜશମͷఏҊ
ͱ SoC಺ GPUΛ༻͍ͨ҉߸࣮૷ͱͦͷධՁʹ͍ͭͯใ
Δɽ͢ࠂ

2 ఏҊγεςϜ Gencͷ֓ཁ
ఏҊγεςϜ Genc(GPU encryption system)ͷ֓ཁਤΛ
ਤ 1ʹࣔ͢ɽ

GPUΛ GPGPU༻్Ͱѻ͏৔߹ɼΞϓϦέʔγϣϯ͝
ͱʹσόΠεͷηοτΞοϓ͕ඞཁͰ͋ΔɽηοτΞο
ϓʹ͸ඇৗʹ͕͔͔࣌ؒΔͨΊɼλεΫΛ࣮͢ߦΔͨͼ
ʹηοτΞοϓΛ͜͏ߦͱ͸ඇޮ཰Ͱ͋ΔɽΑͬͯɼॳ
ճىಈ࣌ʹ 1౓͚ͩηοτΞοϓΛ͍ߦɼͦͷޙ͸ϓ
ϩηεؒ௨৴ʹΑΓλεΫΛ଴ͪड͚Δ GPU ClientΛ
ৗ࣌଴ͤ͞ػΔɽGPU Client ͸λεΫΛड͚औΔͨͼ
GPU KernelΛ࣮͢ߦΔɽ
࣍ʹ MediatorΛىಈ͠ɼ҉߸λεΫͷड෇Λ։࢝͢
ΔɽMediator͸େྔʹൃ͞ߦΕΔ҉߸λεΫͷௐఀΛߦ
͍ɼGPUʹஞ࣍తʹλεΫΛ͢څڙΔɽΞϧΰϦζϜ
ͷ޻෉ʹΑͬͯޮ཰తͳλεΫॲཧΛ࣮ݱՄೳͱ͢Δॏ

1ʣ ՊڀݚେֶେֶӃιϑτ΢ΣΞ৘ใֶཱݝखؠ

ਤ 1 System overview

ཁͳػೳͱͳΔɽྫ͑͹ɼGPU͕େ༰ྔͷϑΝΠϧͷ
҉߸ԽΛಘҙͱ͢Δಛ௃Λ౿·͑ɼλεΫ͕ཷ·ͬͨ
৔߹ؔੑ܎ͷ͋ΔϑΝΠϧΛͻͱ·ͱΊʹύοΫͯ͠
GPUʹ͢څڙΔɼ·ͨ͸Ұఆͷج४ΑΓ༰ྔ͕େ͖͚
Ε͹ GPUʹɼখ͚͞Ε͹ CPUʹڅڙઌΛదٓ੾Γସ͑
ΔͳͲͷ޻෉͕ՄೳͰ͋Δɽ
఺Ͱ͸࣌ݱ GPU Client͕ϢʔβۭؒͰ͔͠ಈ͠࡞ͳ

͍ͨΊɼMediator΋Ϣʔβۭؒʹଘ͢ࡏΔઃܭͱͳͬͯ
͍Δɽ·ͨɼMediator΁ͷσʔλೖྗ͸ಈతϥΠϒϥϦ
ؔ਺ͷ্ॻ͖ʹΑͬͯ read/writeγεςϜίʔϧΛ Hook
͍ͯ͠Δɽread/writeͷ Hook෦෼͸ ptrace΍ gVisorΛ׆
༻͢Δ͜ͱʹΑΓɼΞϓϦ͝ͱʹϥΠϒϥϦؔ਺Λ্ॻ
͖ͤͣʹ HookͰ͖ΔΑ͏ݕ౼தͰ͋Δɽ

3 SoC಺ GPUΛ༻͍ͨ҉߸࣮૷
ຊઅͰ͸ɼఏҊͨ͠γεςϜͷҰ෦Ͱ͋ΔGPU Kernel

෦ͷ࣮૷ʹ͍ͭͯड़΂Δɽ

3.1 Intel HD Graphics
࣮૷ڥ؀ʹ͸ɼҰൠతʹී͍ͯ͠ٴΔ SoC಺ GPUͱ

ͯ͠ Intel HD GraphisΛબఆͨ͠ɽIntel HD Graphicsͱ͸
Intelϓϩηοα಺ଂ GPUͷγϦʔζͰ͋Δɽ2018೥ʹ
Intel͕ࣾެࣜʹ Intel HD Graphics༻ GPGPUޠݴͷ C for
Metal(CM)ޠݴΛެ։ͨ͜͠ͱʹΑΓɼGPGPUٕज़ͷ
Մೳͱͳͬͨɽ͔͠͠ɼެ։͔Β೔͕ઙ͍͜ͱ͔͕༺׆
Β৘ใ͕গͳ͘ɼGPGPU༻్ʹ͓͍ͯ։ൃɾੑೳޮ཰
໘Ͱ༗༻Ͱ͋Δ͔͕ڀݚࡏݱਐΊΒΕ͍ͯΔ [6]ɽ

3.2 ࣮૷҉߸ΞϧΰϦζϜ
҉߸ΞϧΰϦζϜ͸͍ͯ͠ٴී͘޿Δ AES[7]ɼ҉߸

ར༻Ϟʔυ͸ Counter(CTR) Ϟʔυ [8] Λબఆ࣮͠૷͠
ͨɽ҉߸ར༻ϞʔυͷҰͭͰ͋Δ CTRϞʔυ͸ɼ1ͣͭ
૿Ճ͍ͯ͘͠Χ΢ϯλΛ҉߸Խͯ͠ݤετϦʔϜΛੜ੒
͠ɼੜ੒ͨ͠ݤετϦʔϜͱฏจϒϩοΫͱͷ XORΛ
औͬͨ݁Ռ͕҉߸ϒϩοΫͱͳΔɽΑͬͯɼϒϩοΫΛ
೚ҙͷॱংͰ҉߸Խɾ෮߸Ͱ͖Δੑ࣭͕͋ΓɼॲཧΛฒ
ྻԽ͢Δ͜ͱ͕ՄೳͰ͋Δɽ
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ਤ 2 AES Performance

4 ݧ࣮

4.1 ݧ࣮ 1
҉߸ΞϧΰϦζϜ͸ AESɼݤ௕͸ 128bitɼϥ΢ϯυ਺

10Ͱɼ256Bʙ16MBͷෳ਺ͷೖྗϑΝΠϧαΠζΛ૝
ఆ࣮͠ݧΛ͍ߦɼ3sec಺ʹ҉߸ԽͰ͖ͨ૯ϑΝΠϧ਺Ͱ
ධՁ͢Δɽ͜͜ʹ෮߸͸ؚΊͳ͍ɽ·ͨɼOpenSSLʹ಺
ଂ͞Ε͍ͯΔ࠷దԽ͞Εͨ AES࣮૷ΛͦΕͧΕɼҎԼ
ͷ 3ͭͷύλʔϯΛಉ SoC಺ CPUʢi3-8109UʣͰ࣮ߦɾ
ଌఆ͠ൺֱ͢Δɽ

ߦΔ͕҉߸Խʹ͓͍ͯฒྻԽ͕͍ͯ͠ٴ΋ී࠷ࡏݱ•
͑ͳ͍ಛ௃Λ࣋ͭ CBCϞʔυ࣮ߦ

• Intel νοϓͷ AES-NI ֦ு໋ྩηοτΛ࢖༻ͨ͠
CBCϞʔυ࣮ߦ

• Intel νοϓͷ AES-NI ֦ு໋ྩηοτΛ࢖༻ͨ͠
CTRϞʔυ࣮ߦ

݁ՌͷάϥϑΛਤ 2ʹࣔ͢ɽຊڀݚͰ࣮૷ͨ͠Χʔω
ϧ͕ʮCM-AESʯͰ͋Δɽ
͜ͷ݁Ռ͔Βɼ͍ͯ͠ٴී͘޿Δ CPU ࣮૷ͷ CBC
Ϟʔυͱͷൺֱʹ͓͍ͯ͸ɼAES-NI֦ு໋ྩηοτΛ
߹ͳ͍৔͠༺࢖ 2kByte ͋ͨΓ͔ΒɼAES-NI ֦ு໋ྩ
ηοτΛ࢖༻ͨ͠৔߹Ͱ΋ 32kByte͋ͨΓ͔Β CM-AES
ͷੑೳ্͕ճ͍ͬͯΔ͜ͱ͕Θ͔Δɽ·ͨɼCPU࣮૷ͷ
CTRϞʔυͱൺֱͯ͠΋ 128kByte͋ͨΓ͔Β CM-AES
ͷੑೳ্͕ճ͍ͬͯΔɽσʔλαΠζ͕খ͗͢͞Δ৔߹
ʹ CPUʹൺ΂ GPU଎౓͕ྼΔݪҼ͸ɼGPUͷࢉܭॲ
ཧʹ͔͔Δ࣌ؒʹൺ΂σʔλͷసૹʹཁ͢Δ͕࣌ؒେ͖
͘ɼసૹ࣌ؒΛӅณ͢Δ͜ͱ͕Ͱ͖ͳ͍ͨΊͰ͋Δͱਪ
ଌ͞ΕΔɽ

4.2 ݧ࣮ 2
ຊڀݚͰ࣮૷ͨ͠ Kernel෦ͱ OpenSSLͷ AESͦΕͧ
ΕΛ CPUʹෛՙΛ͔͚ͨঢ়ଶͰ࣮͠ߦɼεϧʔϓοτ
ͷมԽΛൺֱ͢Δɽεϧʔϓοτ͕େ͖͘มΘΒͳ͚Ε
͹ CPUΛ઎༗͍ͯ͠ͳ͍ূ໌ͱͳΔɽGPUͷ࢖༻ʹΑ
Γ CPUͷ઎༗͕཈͑ΒΕΔ͜ͱΛࣔ͢͜ͱ͕͜ͷ࣮ݧ
ͷ໨తͰ͋Δɽ

ද 1 Measurement of throughput change
by stress command

CPUෛՙͳ͠
(Files)

CPUෛՙ͋Γ
(Files) ੑೳ௿Լ཰ (%)

OpenSSL
CTR + AES-NI 815 464 ໿ 43 %

CM-AES 3,625 3,556 ໿ 2 %

4.2.1 ๏ํݧ࣮
ϑΝΠϧαΠζ 16,777,216Byteͷ࣌ɼ3ඵҎ಺ʹ҉߸

ԽΛͨྃ͠׬ϑΝΠϧ਺ΛҎԼͷ 2 ύλʔϯͰܭଌ
͢Δɽ

• CPUʹෛՙΛ͔͚ͳ͍ঢ়ଶͰ࣮ߦ
• stressίϚϯυʹΑΓ CPUͷશίΞʹෛՙ͕͔͔ͬ
ͨঢ়ଶͰ࣮ߦ

ൺֱର৅͸ಉ SoC಺ CPUʢi3-8109Uʣɼಈ࡞प೾਺͸
ϓϩηοαʔɾϕʔεಈ࡞प೾਺Ͱ͋Δ 3GHz ఆݻʹ
͢Δɽ

4.2.2 Ռ݁ݧ࣮
ՌΛද݁ݧ࣮ 1ʹࣔ͢ɽCM-AES͸ OpenSSL΄Ͳε

ϧʔϓοτ͕௿Լ͍ͯ͠ͳ͍͜ͱ͕Θ͔ΔɽΑͬͯɼ
CM-AES ͸ CPU ͷ઎༗͕཈͑ΒΕΔ͜ͱ͕໌Β͔ʹ
ͳͬͨɽ

5 ͓ΘΓʹ
ຊߘͰ͸ɼSoC಺ GPUΛ༻͍ͨ҉߸ॲཧΛޮ཰తʹ

ػΔந৅Խ૚ͷγεςϜશମͷఏҊͱɼͦͷҰ෦͢ݱ࣮
ೳͰ͋Δ AES҉߸ͷ SoC಺ GPU࣮૷Λࣔͨ͠ɽ࣮ݧʹ
ΑΓɼ҉߸Խ͢ΔσʔλαΠζ͕ 2kByteҎ্Ͱͳ͍ͱ
CPU࣮૷ʹൺ΂े෼ͳޮՌ͕ಘΒΕͳ͍͜ͱ͕Θ͔ͬ
ͨɽैͬͯɼσʔλαΠζʹΑΓ CPUɾGPUΛ͍࢖෼
͚Δ͜ͱͰॲཧޮ཰Λ্͢޲Δ͜ͱ͕ظ଴Ͱ͖Δɽଞʹ
ΞϓϦέʔγϣϯͷ༻్ʹΑͬͯ CPUϦιʔεΛ։์
͢ΔεέδϡʔϦϯά΋ݕ౼͍ͯ͘͠༧ఆͰ͋Δɽ
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