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1 はじめに

近年，クラウドコンピューティングの普及に伴い，
様々な計算をクラウド上へ委託して行うケースが増え
てきている [1]．しかし，クラウド上へ計算委託を行う
際，クラウド上に保管されているデータをどのように保
護するかが課題となる．データの保護の方法には，デー
タへの改竄耐性や，データに含まれる機密情報の漏洩を
防ぐことが挙げられる．本稿では，これらの内，デー
タに含まれる機密情報が漏洩することを防ぐことを対
象とし，その中でも秘密計算の一つである準同型暗号
（Homomorphic Encryption: HE）を対象とした高速化研究
において，ハードウェアがどのように利活用されている
かを調査する．
準同型暗号は，データを暗号化した状態で，加算や乗
算を行うことができる暗号技術である．暗号化した状態
での加算及び乗算をそれぞれ準同型加算及び準同型乗
算と呼ぶ．準同型暗号は，その方式によって，行える
演算の種類や回数が異なる．準同型加算もしくは準同
型乗算のいずれかが，演算回数の制限なく行える方式
を Partially HE（PHE）と呼ぶ．また，準同型加算と準同
型乗算が共に実行可能だが，準同型加算もしくは準同
型乗算のいずれかの実行回数に制約が存在するものを
Somewhat HE（SHE）とよぶ [2]．PHEや SHEは，実行可
能な演算や回数に制約が存在するため，実装できるアプ
リケーションや用途が限定的である．しかし，2009年
にGentryによって発表された完全準同型暗号（Fully HE:
FHE）により，PHEや SHEに存在した制限を解決し，準
同型加算と準同型乗算が任意の回数行えるようになっ
た [3]．Gentry は，Bootstrapping と呼ばれる手法を導入
し，SHEから FHEを構成した．しかし，Bootstrappingの
処理は，Gentry の方式で最長で 31 分 [4] と，非常に時
間がかかるため，Bootstrappingを用いない [5]，あるい
は適用回数を減らす工夫 [6]や，Bootstrappingそのもの
を高速化する [7] といった方向で研究が進められてき
た．その中で，回路全体における準同型乗算回数（回路
の深さ）をパラメータとして設定し，その準同型乗算
回数分だけ準同型乗算が可能な方式が提案されている．
これらは，Leveled FHE1）と呼ばれ，実用化が進められて
いる．また，Bootstrappingの他にも，完全準同型暗号の
方式によっては，Relinearization や modulus switching と
いった完全準同型暗号における固有の演算が存在する．
Relinearizationについては，Bootstrappingと同様に，適用
回数を減らすための研究が行われている [8]．しかし，
完全準同型暗号は，実用に向けて解決すべき，性能上の
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1） 文献によっては，Leveled FHEのことを SHEと呼称している場合
もある．

問題を抱えている．暗号文上での演算は，通常の演算に
比べて時間・空間計算量の両面で劣っている．さらに，
Bootstrappingなどの完全準同型暗号特有の演算により，
多くの計算時間を要している．
そこで，完全準同型暗号の演算を高速化する手
法として，近年注目されているのが，GPU（Graphics
Processing Unit）やFPGA（Field Programmable Gate Array），
ASIC（Application Specific Integrated Circuit）といったハー
ドウェアアクセラレータである．これらのハードウェア
アクセラレータは，CPUと協調して，もしくはハード
ウェアアクセラレータ単体で動作し，ハードウェアアク
セラレータ上での実行に適した処理を委託することによ
り，処理性能向上を実現している．
本稿では，完全準同型暗号の高速化を目的としたハー
ドウェア利活用の研究動向と，現状の研究課題について
まとめる．本稿は，以下の構成を取る．3節で調査方法
についてまとめ，4節で調査結果を報告する．その後，2
節で完全準同型暗号について概要を述べた上で，5節で
調査結果を踏まえた現状の課題点について議論を行い，
最後に 6節でまとめる．

2 完全準同型暗号
本節では，完全準同型暗号の概要と，完全準同型暗号
が抱える実用上の課題について述べる．

2.1 完全準同型暗号の概要

準同型暗号は，暗号化アルゴリズムを 𝐸，復号アル
ゴリズムを 𝐷，演算を ·，取りうる平文の集合をM と
した時に，式 (1)の制約下において，式 (2)のような関
係 [2]，もしくは式 (3)のような関係が成り立つ暗号方式
である．

∀𝑚1, 𝑚2, 𝑚1 · 𝑚2 ∈ M (1)

𝐸 (𝑚1) · 𝐸 (𝑚2) = 𝐸 (𝑚1 · 𝑚2) (2)

𝐷 (𝐸 (𝑚1) · 𝐸 (𝑚2)) = 𝐷 (𝐸 (𝑚1 · 𝑚2)) (3)

準同型暗号の方式は，·として定義されている演算や，
評価可能な演算回数により，PHE，SHE，FHEに分類さ
れる．準同型暗号は，安全性を保証する基盤として，数
学的な問題を採用している．数学的な問題としては，
Ring-LWE(Learning With Error) や NTRU ，Ring-GSW と
いった問題が挙げられる．本稿では，特に Ring-LWEを
ベースとした暗号方式について対象とする．Ring-LWE
ベースの暗号方式は，式 (3)に示す関係が成り立つ暗号
方式であり，FV方式や B/FV方式，BGV方式といった，
平文空間を整数環とする方式や，CKKS 方式と呼ばれ
る，式 (3)の両辺の復号結果のそれぞれに誤差が含まれ
ることを許容することで，固定小数点での実数や複素数
を扱うことができる方式が存在する．

FIT2020（第 19 回情報科学技術フォーラム）

Copyright © 2020 by
The Institute of Electronics, Information and Communication Engineers and
Information Processing Society of Japan All rights reserved.

 97

B-002

第1分冊



図 1 平文のデータ構造 (左)と暗号文のデータ構造 (右)

Ring-LWEベースの暗号方式では，多項式環と呼ばれ
る数学理論が用いられている．ここでは，多項式環に
ついての説明は行わず，Ring-LWE ベースの暗号方式
におけるデータ構造について簡単に説明する．図 1に
Ring-LWEベースの暗号方式におけるデータ構造の一例
を示す．ただし，図 1 における 𝑥𝑖, 𝑗 の値は，法を 𝑄 と
する整数である．𝑄 の初期値はアプリケーション設計
者によって決定され，modulus switchingと呼ばれる演算
を行なうことで増減する．この 𝑄 の値は 1ワードより
も大きいことがあるため，𝑥𝑖, 𝑗 は多倍長整数として扱
われることがある．したがって，𝑥𝑖, 𝑗 を 𝐵[Byte]とする
と，平文及び暗号文の 1つあたりのデータサイズは，そ
れぞれ 𝐵 × 𝑁[Byte]と 𝐵 × 𝑆 × 𝑁[Byte]となる．また，暗
号文においては，𝑆 は 2 以上の整数であり，平文では
𝑆 = 1である．準同型乗算への入力の長さをそれぞれ 𝑆1
及び 𝑆2 とすると，出力暗号文の長さは 𝑆1 + 𝑆2 − 1とな
る．したがって，入力が 2 つの暗号文である準同型乗
算では，出力暗号文の長さは増加する．暗号文の長さ
が大きいほど，空間計算量及び時間計算量が増加する
ため，Relinearizationと呼ばれる演算を適用することで，
長さを 1小さくすることができる．また，準同型乗算を
複数回適用すると，出力暗号文に含まれるノイズ量が
指数関数的に大きくなる．ノイズが一定値を超えると
正しく復号できなくなるため，BGV方式や CKKS方式
では，modulus switching の一つである modulus reduction
や rescalingと呼ばれる演算が，暗号文に含まれるノイ
ズ量を管理するために適用される．ただし，modulus
reductionや rescalingを適用すると，法 𝑄 の値が小さく
なる．法 𝑄 の値が一定の値まで小さくなった暗号文に
対して準同型乗算を適用すると正しく復号できなくな
る．ここで，Bootstrappingを適用することで，ノイズ量
を削減しつつ，かつ法 𝑄 を再び大きな値とすることが
でき，任意の回数の準同型乗算を適用することができる
ようになる．
準同型演算への 2つの入力暗号文をそれぞれ行列とし
て扱うと，準同型加算は，行列和とすることができる．
したがって，準同型加算の計算量は 𝑂 (𝑆 × 𝑁) である．
同様に，準同型乗算は，各行ごとの負巡回畳み込みであ
るため，計算量は 𝑂 (𝑆2 × 𝑁2) となる．ここで，各行に
対して FFT（Fast Fourier Transform: 高速フーリエ変換）2）

や NTT（Number Theoretic Transform: 数論変換）を適用
して変換した後に，要素ごとの乗算を行うことで，計算
量を 𝑂 (𝑆 × 𝑁 log 𝑁) に削減することができる．ただし，
modulus switchingや Relinearization といった演算の過程
では，FFTや NTTで変換した後の暗号文に対しては適
用できない計算が存在するため，適宜 FFTや NTTの逆
変換を適用する必要がある．
また，ワードサイズを𝑊[Byte]とすると，CRT（Chinese

Remainder Theorem: 中国剰余定理）を用いて，剰余表

2） 単に FFTといった場合，浮動小数点を用いるものを指す．

図 2 剰余表現における平文のデータ構造 (左)と暗号文
のデータ構造 (右)

現（Residue Number System: RNS）[9]とすることで，法
𝑄 を 𝑄 =

∏𝑇 −1
𝑖=0 𝑞𝑖 , log2 𝑞𝑖 < 𝑊 とすることで，多倍長整

数を用いる代わりに複数の 1 ワードの値を用いて平
文や暗号文を構成することができる．ただし，異なる
𝑖 ∈ [0, 𝑇) と 𝑗 ∈ [0, 𝑇) に対して，𝑞𝑖 と 𝑞 𝑗 は互いに素
であるといった制約が必要である．また，方式や使用
するアルゴリズムによっては，法 𝑞𝑖 にさらに他の制
約がかかる．RNS を使用する場合のデータ構造を図 2
に示す．𝑥𝑖, 𝑗 ,𝑘 , 𝑖 ∈ [0, 𝑆), 𝑗 ∈ [0, 𝑇), 𝑘 ∈ [0, 𝑁) は，法を 𝑞 𝑗

とした値である．平文及び暗号文のデータサイズは，
𝑊 × 𝑇 × 𝑁[Byte] 及び 𝑊 × 𝑆 × 𝑇 × 𝑁[Byte] となる．した
がって，𝑊 × 𝑇 ≥ 𝐵であるため，平文や暗号文そのもの
の空間計算量を削減することはできないが，並列性を高
めることができる．

2.2 実用上の課題

完 全 準 同 型 暗 号 の 演 算 で は，Bootstrapping や
Relinearization の実行時間が長く，その次に準同型
乗算が長い．また，完全準同型演算を構成する演算と
しては，FFTや NTT，及び FFTや NTTの逆変換にかか
る実行時間が長い．したがって，1節で示したように，
Bootstrappingや Relinearizationの実行回数を削減して高
速化する方法の他に，Bootstrappingや Relinearizationに
おける演算を高速化する方法と，FFTや NTTを高速化
することで，完全準同型暗号における複数の演算を高速
化する方法がある．

低レベルな演算でのボトルネックとしては，多倍長整
数演算と剰余演算が挙げられる．本稿で扱う Ring-LWE
ベースの完全準同型暗号におけるデータ構造は 2.1項で
示したように，剰余表現ではない場合は平文や暗号文を
構成する値は多倍長整数であり，剰余表現での平文や暗
号文でも，𝑞𝑖 > 𝑊/2を満たす場合では乗算を適用した
際に多倍長演算が必要となる．また，剰余演算で用いら
れる除算命令や剰余命令は，多くのクロック数を必要と
するため，遅いことが知られている．準同型暗号におけ
る演算では，剰余演算を大量に行うことから，剰余演算
についても高速化の対象となる．

3 調査方法

本稿では，以下の手順に分割して研究調査を行った．

1. 調査目的を設定する．
2. 論文データベースを用いてキーワード検索を
行う．

3. 検索結果から，調査目的に合致する論文を，手作
業で抽出する．
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3.1 手順 1: 調査目的の設定
本稿では，完全準同型暗号の高速化を目的としたハー

ドウェア利活用の研究動向と，現状の研究課題について
調査することを目的としている．そこで，本研究の対象
とする論文を，以下のように定める．

•査読付き国際学会，あるいは査読付き論文誌で発表
されている．

•下記のいずれかを満たす．
–完全準同型暗号，特に Ring-LWEベースの暗号方
式の演算の一部，あるいは全てをハードウェアア
クセラレータ上で実装している．

–完全準同型暗号の演算を実装しているわけでは
ないが，応用先として完全準同型暗号を挙げて
いる．

以降の手順では，上記の条件に合致する研究を対象と
して，調査を行う．

3.2 手順 2: 論文データベースを用いたキーワー
ド検索

次に，論文データベースを用いて，キーワードによる
検索を行った．本稿では，査読付き国際学会，あるいは
査読付き論文誌で発表されている論文を対象としてい
る．調査対象の論文を網羅的に収集するため，論文デー
タベースとして Scopusを選定した．また，検索条件と
しては，以下の項目を指定した．ただし，キーワード
検索の対象は，論文のタイトル，著者抄録，キーワー
ドである．完全準同型暗号を，単に「準同型暗号」と表
記している場合に対応するため，キーワードとしては
“homomorphic encryption”を選定した．また検索を実施
した日付は，2020年 5月 12日である．

•キーワード：”homomorphic encryption” AND (”GPU”
OR ”FPGA” OR ”ASIC” OR ”hardware”)

•出版年：2014年～2020年
•文献種別：Conference Paperまたは Article

3.3 手順 3: 調査対象論文の抽出作業
次に，手順 2で得られた検索結果から，本稿の対象と
する論文を選定した．選定は，手順 1で定めた条件をも
とに，タイトルと抄録の内容を確認する形で行った．

4 調査結果

4.1 概要

手順 1及び手順 2の結果，188件の論文がヒットした．
さらに，手順 3を経て，36件に絞り込んだ．この 36件
の論文は，下記の 3種類に分けられる．

1. FHEの演算をハードウェア上で全て実装してい
る，あるいは CPU や他のハードウェアアクセラ
レータと協調動作をした上で FHEの演算を実装し
ている

2. FHEの演算で内部的に用いられているアルゴリ
ズムのみを実装している

1つ目の FHEの演算を全て実装した論文としては，例
えば，準同型乗算の高速化を目的とした研究 [10–15]や，

暗号化や復号の高速化を目的とした研究 [16–18]が挙げ
られる．

2つ目の，FHEの演算で内部的に用いられているアル
ゴリズムのみを実装した論文については，FHEの演算を
実装した上で包括的な測定を行っていないものが該当す
る．例えば，NTTをハードウェアアクセラレータ上で
実装した論文 [19, 20]では，NTTに対する実行時間の計
測実験を実施したが，完全準同型暗号としての実行時間
は計測していない．この場合，CPUのメインメモリと
ハードェアアクセラレータ間のデータ転送による遅延と
いった影響を考慮していない．ゆえに，5節における説
明の対象からは除外した．
上記に含まれないものについては，アプリケーショ
ンのハードウェア実装に特化した研究 [21–23]が該当す
る．これらの論文は，準同型暗号に対する汎用的な性能
改善を目的とした研究ではない．したがって，5節にお
ける説明の対象からは除外した．

4.2 論文数の全体動向

図 3は，各年で出版された論文数の推移を示したもの
である．論文数は増加傾向にあることが分かる．

図 3 年ごとの論文数の推移

4.3 ハードウェアアクセラレータ種別ごとの研究
動向

次に，ハードウェアアクセラレータ種別ごとの研究動
向についてまとめる．図 4 は，各年に出版された論文
を，ハードウェアアクセラレータ種別ごとに積み上げ棒
グラフとして表したものである．なお，GPU と FPGA
を併用するといった，異なる種別のハードウェアアクセ
ラレータを併用する手法は存在していなかった．図 4に
おける 2014年から 2019年の論文数よると，GPUもし
くは FPGAを用いる手法の論文数は増加傾向にあること
が分かる．一方で，ASICを用いる手法の論文数は毎年
0～2本である．ASICは FPGAと異なり，作成後に回路
を変更することができないため，完全準同型暗号に適し
たアーキテクチャや回路構成を検討している段階である
と言える．

5 実用上の課題に対する既存研究の提案手法
本節では，2節で述べた完全準同型暗号の実用上の課
題点について，既存研究の提案手法をまとめる．
表 1に，ハードウェア上に完全準同型暗号の処理を
実装している先行研究について，代表的なものをまと
めた．
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表 1 Ring-LWEベースの準同型暗号に関する代表的なハードウェア実装
著者 種別 型番 多項式乗算アルゴリズム 暗号方式 実装詳細

Sadeghら (2020) [11] FPGA Intel Stratix 10 GX 2800 NTT (負巡回畳込み) + CRT CKKS NTT，乗算，KeySwitch
のそれぞれについて
専用のコアを実装し
た．コアを組み合わ
せることにより，パラ
メータの変化に合わせ
てスケールする設計．
438bit のセキュリティ
レベルで CPU実装と比
較して，準同型乗算と
Relinealization の合計実
行時間が 174 倍高速化
を達成した．

Mertら (2020) [16] FPGA Xilinx XC7VX485T NTT (4-step) B/FV 多項式乗算について，
CPU 実装と比較して
21 倍の高速化を実現
した．さらに，Iterative
NTT と比較して FPGA
のリソース消費量を
削減できることを示し
た．

Turanら (2020) [12] FPGA Xilinx XCVU9P (AWS F1) NTT (Iterative) +近似 CRT [24] B/FV AWS の F1 インスタン
スに特化した実装し
た．6 枚の FPGA を使
用し，著者らの以前の
実装 [13] と比べて約 2
倍の高速化を達成し
た．

Mertら (2019) [17] FPGA Xilinx XC7VX485T NTT (Iterative) B/FV NTTベースの多項式乗
算器を FPGA 上へ実装
した．多項式乗算につ
いて，CPU 実装と比較
して 11倍の高速化を達
成した．

Lupascuら (2019) [10] GPU NVIDIA K40M NTT + CRT BGV 分割された moduliごと
に GPU を割り当てる．
4GPUで並列に実行し，
CPU実装に比べて乗算
に対して 8 倍の高速化
を達成した．

Sinhaら (2019) [13] FPGA Xilinx XCZU9EG NTT (Iterative) +近似 CRT [24] B/FV ソフトウェア実装との
比較は未記載である．
乗算のレイテンシは
4.458ミリ秒と報告して
いる．

Royら (2018) [14] FPGA Xilinx XC6VLX240T NTT (Iterative) + CRT B/FV メモリ領域節約のため
ひねり係数は on-the-fly
で計算した．B/FV方式
の CPU実装との比較は
未記載である．

Miglioreら (2018) [15] FPGA Intel Stratix V GX Karatsuba B/FV NTT と Karatsuba のそ
れぞれで準同型乗算
の実装を行った． Nが
6144 より小さい場合，
Karatsubaを用いたもの
は，NTT の FPGA 実装
と比較した場合，準同
型乗算を速く実行でき
るだけでなく，FPGAの
リソース使用量を半分
に抑えることを達成し
た．

Miglioreら (2017) [18] FPGA Intel Stratix V GX Karatsuba B/FV 多項式を複数に分割
してバッチ処理を行う
ことにより，CPU 実装
の NFLlib と比較して，
1 回の暗号化の時間を
1.5倍の高速化を達成し
た．
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図 4 ハードウェアアクセラレータ種別ごとの研究数の
推移

先行研究においては，準同型乗算においてボトルネッ
クとなる多倍長整数演算の高速化に焦点を当てているも
のが多数を占めている．多倍長整数演算は，ナイーブな
手法である筆算（schoolbook法）の他に，以下のアルゴ
リズムが用いられている．

• CRT
• Cooley-Tukey型 FFT

– NTT
• Karatsuba法

さらに，FFT は，その実装方法により，再帰型
（recursive）と，反復型（iterative）の 2 種類に大別され
る．また，FFT による畳み込みの手法によって，巡回
畳込み（cyclic convolution）と負巡回畳込み（negacyclic
convolution）が存在する [25]．
先行研究では，剰余演算についても高速化の試みがな
されている．この剰余演算については，事前計算された
値を用いた高速化が知られている．既存研究において
は，Barrett法 [26]とMontgomery法 [27]が主に用いられ
ていた．Barrett法とMontgomery法は，ともに事前計算
された値を用いることによって，除算命令や剰余命令を
用いることなく，高速に剰余演算を実行することがで
きる．

5.1 GPU
GPU を用いた研究では，NVIDIA 製の GPU が用い
られており，CUDA と呼ばれる GPU 上での汎用計算
（GPGPU）用途のライブラリを用いて実装がされてい
る．GPUは，安価で性能の低いコアを大量に搭載する
ことで，並列処理性能を上げる構造となっている．その
ため，いかに並列度を上げるかが，処理性能に影響す
る．また，大量のスレッドが同時に動作するため，GPU
上のメモリアクセス手法についても，性能に大きく影響
する．

Wangら [28]は，巨大な法上の乗算を，CRTを用いて
小さい法ごとに分割し，並列に実行を行うことで，CPU
実装と比較して 273.6倍の高速化を達成した．さらに，
ストリームと呼ばれるパイプライン機構を用いて，デー
タ転送と，処理実行の 2つのストリームでパイプライン
処理を行うことにより，データ転送時間を隠蔽してい
る．Lupascuら [10]は，CRTに加えて NTTを適用し，分
割した法ごとに GPUを割り当てることによって，CPU
実装と比べ 8倍の高速化を達成した．さらに，ストリー
ムを，GPUへのデータ転送，処理の実行，GPUからの

データ受信のそれぞれに割り当てている．しかし，準同
型暗号のパラメータが小さい場合，すなわち，多項式の
次数が小さい場合は，GPUによる高速化の恩恵を受け
られないと報告している．

GPUの問題点としては，ハードウェアがネイティブ
で対応している最大データサイズが 8byteであるという
点である．CPU向けに実装されている準同型暗号ライ
ブラリの多くは，多項式の係数として符号付き 64bit整
数を用いているため，乗算によるオーバーフローが発生
する可能性がある．Lupascuら [10]は，各係数どうしの
乗算に Karatsuba法を活用し，オーバーフローを検知で
きるように実装を行っている．

5.2 FPGA
FPGAにおける処理性能の観点として，レイテンシの
他に，リソース消費量が挙げられる．FPGAは，機種に
よって LUTやレジスタの数が異なり，実装可能な回路
の規模に制約が存在する．そのため，FPGAは実装にお
いては，対象のアルゴリズムが消費するリソース量につ
いても，最適化の対象となっている．

FPGAにおける多項式乗算の高速化は，パイプライン
化によるスループット向上と，メモリアクセスの改善
の 2種類のアプリーチが見受けられる．Mertら [16]は，
4-stepの NTTを採用し，各 stepごとをパイプラインス
テージとすることで，CPU実装と比較して 21倍の高速
化を達成した．さらに，Iterative NTTを用いた場合に比
べて，リソース消費量を削減することができると報告し
ている．

FFT や NTT は複雑な処理であるため，FPGA上のリ
ソースを大幅に消費する．そこで，NTTの代替となる
多項式乗算アルゴリズムとして，Karatsuba法の活用が
提案されている．Migliore ら [15] は，NTT と Karatsuba
のそれぞれで準同型乗算のレイテンシとリソース消費量
を比較し，レイテンシを 1.2倍高速化，リソース消費量
を半分に抑えることができたと報告している．
剰余演算や FFT，NTTでは，各処理に共通して使用す

る値の事前計算を行い，あらかじめハードウェア上の
BRAMに格納しておくことで，高速化を行うことが可
能である [11–13, 16, 17]．一方，メモリ消費量を削減す
るために on-the-flyで計算するという手法 [14]も存在す
る．Royら [14]は，NTTで使用するひねり係数を事前計
算するのではなく，on-the-flyで計算することで，メモリ
消費量を削減する手法を提案している．

6 おわりに
本稿では，完全準同型暗号の高速化を目的とした，
ハードウェアアクセラレータの利活用について研究調査
を行った．本稿で示したように，ハードウェアアクセラ
レータを活用することによって，完全準同型暗号におけ
る処理性能を改善し，実用性を高めることができる．し
かし，既存研究の多くは，単一種類のハードウェアアク
セラレータを用いて実装を行っている．ハードウェアア
クセラレータには，動作機構やメモリ帯域などの特性が
存在し，異なる種類のハードウェアアクセラレータを組
み合わせた場合の処理性能については検証の余地があ
る．したがって，今後は，複数種類のハードウェアアク
セラレータを組み合わせた構成が，処理性能に与える影
響について，検討を進めていきたいと考えている．ま
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た，Bootstrappingの高速化についても検討を行い，完全
準同型暗号の実用化に向けて研究を行っていく所存で
ある．
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