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1. はじめに 
近年，さまざまなセンサーやデバイスをクラウドに接

続する IoT (Internet of Things) 化が進んでいる．IoT 機器の

普及に伴い，IoT マルウェア Mirai や IDDoS 攻撃のような

IoT 機器を狙ったサイバー攻撃が増加するなど，IoT 機器

の課題の一つとしてセキュリティがある．IoT システムで

は，IoT 機器の高性能化に伴い，Intel®，ARM®などのさ

まざまな CPU と，Windows®，Linux®といった汎用 OS，
TCP/IP に代表される汎用プロトコルが採用されることが

増えている．しかし，IoT システムでは，計算リソースが

限られること，更新が容易でない環境で利用されること

など，ソフトウェアや OSの脆弱性が導入時から対処され

ないままで放置されることが多く，この脆弱性を悪用し

たエクスプロイトによってシステムが容易に侵害されて

しまうことがある． 
このように，エクスプロイトによって管理者権限を奪

取された場合でも，システム内のソフトウェアへの侵害

によって仕様外の動作を行わないように，攻撃者が持つ

管理者権限から重要なソフトウェアを保護する必要があ

る．これを実現するために，ソフトウェアの実行ファイ

ルなどの重要資産への侵害には，システムコールを経由

する必要があることに着目する．そして，どのようなシ

ステムコールが発行されることで侵害が行われるのか調

査し，保護する資産や使用する保護機能など，ソフト

ウェア保護の検討を行う．本稿では，重要なソフトウェ

アの例として，ホワイトリスト型の実行制御機構

WhiteEgretTM [1]の保護を検討する． 
WhiteEgret の各保護資産は適切にパーミッション制御

されているため、エクスプロイトにより一般ユーザの権

限が奪取された場合には WhitEgret の動作は阻害されない．

また、多くのエクスプロイトは対象機器に侵入後，マル

ウェアをダウンロードして実行する(ドライブバイダウン

ロード型攻撃)．root 権限で動作するプログラムやシェル

であってもホワイトリストに記載されない実行ファイル

は起動できないため，エクスプロイトによりマルウェア

をダウンロードして root 権限で実行するようなことはで

きない．さらに，保護資産への不正アクセスに利用され

うる Linux コマンドはホワイトリストに記載しない，root
権限で動作するプログラムを最小限にする，ケーパビリ

ティ制御を併用する，パッチを迅速に適用するといった

対策で root権限の奪取を防ぐとともに，root権限奪取時の

影響を最小化している．しかし，エンドポイントの IoTデ

バイスではこれらの対策がすべて採れるとは限らない．

よって，WhiteEgretの応用範囲を IoTデバイスまで広げよ

うとした場合には，エクスプロイトによる root 権限奪取

時にも保護資産へのアクセスを防ぐ仕組みを設けること

が望ましい． 
本稿では，WhiteEgret の保護を検討するため，まずは

全てのシステムコールについて調査することで，

WhiteEgret を侵害するうえで実行される可能性があるシ

ステムコールについて述べる．また，これらのシステム

コールの制御を実現するため，強制アクセス制御を行う

LSM (Linux Security Module) を利用した SELinux (Security-
Enhanced Linux) [2]での制御について，侵害可能性のある

システムコール実行に必要なアクセスベクタに関する調

査結果を述べる．以下，2章で保護するソフトウェアの資

産について述べ，3章で制御対象のシステムコールについ

て述べる．4章では保護資産を SELinuxで保護するための

アクセスベクタの調査について述べ，5章で関連研究につ

いて述べる．最後に 6 章でまとめる． 

2. ソフトウェアの保護資産 
 本稿で保護するソフトウェアの例である WhiteEgret は，

Linux 機器上で実行を許可するプログラムをあらかじめホ

ワイトリストとして定義しておき，ホワイトリストにな

いプログラムの実行を拒否することで，機器・ システム

を保護する技術である．WhiteEgret による ホワイトリス

ト型実行制御の概要を図 1 に示す．ユーザ空間上に実装

する WhiteEgret の判定プログラムは，用途に応じて任意

に実装することが可能だが，サンプルとして，ホワイト

リスト生成・編集処理を行うプログラムweusrとカーネル

からの問い合わせに対してホワイトリストとのマッチン

グを行うデーモンプログラム weusrd が用意されている．

これらのユーザ空間上の資産は，管理者権限によって削

除や書換えなどが可能である．しかし，管理者による操

作であれば良いが，攻撃者が管理者権限を得た場合，

WhiteEgret を侵害される可能性がある．そのため，攻撃
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図 1 WhiteEgret の構成 
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者に管理者権限が奪われた場合の WhiteEgret の保護につ

いて考える．本章では，WhiteEgret が正常に動作し続け

るために保護すべき資産とその資産が一般的なソフト

ウェアのどの資産に相当するかについて述べる． 
 
実行ファイル 

weusrd や weusr などの実行ファイルである．削除

や書き換えが発生した場合，正常な動作や，次回起動

時に起動しなくなる可能性が存在する．この資産は，

一般的なソフトウェアの実行ファイルに相当する． 
ホワイトリストファイル・設定ファイル 

現在の実装では，起動時にのみ読込み，再読込みを

行わない．そのため実行ファイルと同様に，削除や書

換えにより現在起動しているシステムへ影響はないが，

次回起動時に正しく動作しない可能性がある．この資

産は，一般的なソフトウェアが参照する設定ファイル

に相当する． 
メモリ上のプログラム・ホワイトリスト・設定ファイル 

WhiteEgret では実行ファイルやホワイトリストファ

イルを読込み，メモリに書き込む．そのデータを削除，

改ざんされると，システムの停止や意図しない動作を

引き起こす可能性がある．この資産は，一般のソフト

ウェアではメモリにマップされたファイルである． 
ログファイル 

ログファイルは，フォレンジック調査を行う可能性

があるため，ログファイルには正確な時間が記録され

る必要がある．そのため，システムの時間を保護する

必要がある．しかしログファイルは単なるテキスト

ファイルであり，削除，書換えがシステムの動作に直

接関係しないため，保護の優先度が低い資産とする．

この資産は，一般ソフトウェアでもログファイルに相

当する． 
カーネル通信ドライバファイル 

WhiteEgret では，ユーザ空間とカーネル空間間の

データのやり取りに，LSM 関連の情報のやり取りに利

用される擬似ファイルである securityfs を利用している．

このファイルの削除，書換えにより，意図しない動作

やシステムの停止が起こる可能性がある．この資産は，

ファイルとしての実態はなく一般ソフトウェアでは書

込みが必要だが内容によっては侵害となる資産である． 
デバイスファイル 

WhiteEgret の資産は，メモリや SSD などのデバイス

に保存されている．これらのデバイスへのアクセスは，

デバイスファイルというインタフェースを利用する方

法がある．デバイスファイルを読書きすることによっ

て，デバイス内のデータを読書きすることが可能とな

る．メモリのユーザ空間のデバイスファイル

「/dev/mem」と，カーネル空間のデバイスファイル

「/dev/kmem」は OS によって保護されるため，保護が

必要な資産としない．しかし，二次記憶のデバイス

ファイル「/dev/sda など」は，OS で保護されておらず，

書換えが容易であるため保護が必要な資産とする． 
ライブラリ 

ライブラリは，通常の実行ファイルとは異なり，共

有ファイルとして複数のプロセスからアクセスが可能

となり，他プロセスからの侵害が比較的容易に起こり

うる． 一般のソフトウェアでもライブラリに相当する． 
ファイルシステム 

ファイルは，ファイルシステムによって管理されて

いる．ファイルシステムは，攻撃者によってアンマウ

ントされ，同様のディレクトリ構成をしたファイルシ

ステムをマウントすることでファイルパスを偽装する

ことが可能となる．一般のソフトウェアでも，資産を

管理するファイルシステムに相当する． 

3. 制御対象システムコールの調査 
2 章で述べた保護資産を攻撃者が侵害するにはシステ

ムコールの実行が必要である．したがって，資産を守る

には，攻撃者によるこの資産を侵害するシステムコール

の実行を禁止するように制御すればよい．そのため本章

では，全システムコールの調査を行い，実行されると 
WhiteEgret が侵害されるシステムコールについて調査す

る． 

3.1 調査方法 

調査した環境は，Ubuntu17.10 の Linux カーネル 4.13.16
である．今回の調査では，システムコールテーブルを確

表 1  侵害する可能性のあるシステムコール 
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認することでシステムコール一覧を取得し，現環境に実

装されているシステムコールのマニュアルを確認して侵

害する可能性があるか判断した． 

3.2 調査結果 

調査した結果を表 1 に示す．保護すべき資産は，二次

記憶に保存されているものと，メモリに保存されている

もので大きく分けることが可能であり，それぞれについ

て侵害の種類ごとにどのシステムコールに WhiteEgret へ
の侵害の可能性があるのか述べる．記述されていないシ 
ステムコールに関しては，WhiteEgret に対して直接侵害

することが不可能なものである． 
3.2.1 二次記憶 

二次記憶に保存される資産への侵害としては，ファイ

ルやディレクトリへの読込み，書込み，実行ファイルの

実行が考えられる．また，現在のファイルシステムをア

ンマウントし，同じ名前の悪性ファイルシステムをマウ

ントすることで，悪性ファイルを正常ファイルと同一で

あると見せかけることも可能である． 
3.2.2 メモリ  

メモリに保存される資産への侵害とは，保護対象のプ

ロセスとは別のプロセスからメモリ内のデータに対して，

読込み，書込み，実行されることが考えられる．また，

プロセス自体もメモリ内の保護資産と定義し，プロセス

の停止や削除も侵害可能性として考えられる． 

4. SELinux による保護 
WhiteEgret を保護するためには，2 章で述べたシステム

コールを制御する必要がある．Linux には，WhiteEgret も
利用しているシステムコールの制御によって強制アクセ

ス制御を行う LSMが存在し，LSMを利用することで厳格

で複雑な制御が可能とした SELinux による制御を検討す

る．本章では，制御対象のシステムコールの実行に必要

なアクセスの種類であるアクセスベクタについて調査し

た結果を述べる． 

4.1 SELinux の概要 

SELinuxでは，プロセスにドメインというラベルを付与

し，ファイルにタイプというラベルを付与することがで

きる．さらに，ドメインがタイプに対してどのような操

作を実行許可するのかを決定するアクセスベクタを設定

できる．また，ファイルやソケットなどのリソースを約

30 種のオブジェクトクラスとして定義し，オブジェクト

クラスごとに細かくアクセスベクタを設定することで，

詳細なアクセス制御を可能としている． 
また，SELinuxはドメイン遷移という概念を有する．通

常 SELinux のドメインは，親プロセスのドメインが子プ

ロセスに継承されるが，この規則が不都合な場合もある．

そのため，あらかじめ起動元ドメインと実行ファイルの

タイプの組み合わせによって起動先のドメインを決定す

ることができ，必要最低限のアクセス許可のみ与えるこ

とができる． 

4.2 調査方法 

制御すべきシステムコールに対応したアクセスベクタ

を調査するために，システムコールを実行するテストプ

ログラムを制限されたドメインで実行し，SELinuxが実行

を拒否した際に残るログを確認する． 

今回のテストプログラムは，LTP (Linux Test Project) [3]
に含まれるシステムコールの動作確認テスト用のプログ

ラムを使用した．LTP は，Linux の安全性，信頼性，堅牢

性などを検証するためのツールやプログラムを提供する

ものであり，Linux カーネルと関連機能をテストするため

のツールやプログラムのソースコードを含む．LTP の中

には，システムコールのテストを行うため，主要なシス

テムコールそれぞれの引数などに使われるフラグなどを

変えた複数のテストプログラムが含まれる．ただし，本

調査で実行しなければいけないシステムコールのテスト

プログラムが全て用意されてはいないため，テストプロ

グラムの存在しないシステムコールは，システムコー ル
を利用しているコマンドの改変や自作のテストコードを

作成，実行することでアクセスベクタの観測を行なった． 
なお， SELinux には，要求されたアクセスベクタとポ

リシーを比較し，システムコールの実行を停止した場合

の拒否されたアクセスベクタをキャッシュする実装と

なっている．調査では，システムコール実行に必要なア

クセスベクタを全て明らかにする必要があるが，この

キャッシュにヒットした場合はログが残らないため，次

のような手法を用いた． 
システムコール実行の正確なログを観測するためには，

システムコール実行の直前でキャッシュを削除する必要

がある．キャッシュの削除は管理者権限で SELinux の

モードを変更することで可能である．しかし本調査では，

SELinuxにより管理者権限を制限するため，モード変更が

禁止される．以上の問題を，ドメイン遷移により，テス

トプログラムを実行して生成されるプロセスのみ権限を

低くする設定を行い，モード変更プロセスを高い権限で

動作させることで解決する．また，システムコール直前

でのモード変更は，システムコールの直前に sleep()を埋

込み，プロセスが休止している間にモード変更を行うこ

とで実現する． 
 

4.3 調査結果 

システムコール実行に必要なアクセスベクタを調査し

た結果を表 2，表 3に示す．表 2は LTPのテストプログラ

ムによって正常にテストできたシステムコールの結果で，

表 3 は LTP のテストプログラムが存在せず自作のプログ

ラムもしくはコマンドの改変によってテストを行ったシ

ステムコールの結果である．表 2，表 3の２列目は，テス

トプログラムの番号である． 
表 2，表 3では，引数に与えるフラグによって観測され

たアクセスベクタが異なり，それぞれ制御が必要である

システムコールに(※)を付与している．mprotect システム

コールは，現存のもしくは確保するメモリ空間に与える

権限のマクロを引数に与え，その違いによって必要なア

ク セ ス ベ ク タ が 変 わ る ． PROT_READ は read ，

PROT_WRITEは write，PROT_EXECは execmemアクセス

ベクタが必要となる．mmap システムコールは，mprotect
と基本的には同様であるが，PROT_EXEC は execute アク

セスベクタが必要となる点のみが異なる．open，openat，
open_by_handle_at のファイルを開くシステムコールは，

開くファイルへの権限をフラグで引数として与える．
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O_RDONLYは read，O_WRONLYと O_TRUNCは write，
O_RDWR は read と write ， O_APPEND は append ，

O_CREAT とは create アクセスベクタが必要となる．creat
システムコールは，ファイルを新規作成するシステム

コールであり createアクセスベクタが必要となるが，すで

に作成対象のファイルが存在した場合ファイルをオープ

ンする．このときのファイルアクセス権限は open システ

ムコールでいう O_WRONLY|O_TRUNC であり，open と

write アクセスベクタが必要となる．kill と tgkill システム

コールは，指定したプロセスに対して送るシグナルの種

類によってアクセスベクタが異なる．SIGKILL シグナル

は sigkill，SIGSTOP シグナルは sigstop，それ以外のシグ

ナルは signalアクセスベクタが必要である．これは，シグ

ナルは処理内容を変更することができるが SIGKILL と

SIGSTOP は変更できないことが理由であることが考えら

れる． 
表 3の pivot_rootと open_by_handle_atシステムコール以

外のシステムコールは，システムコールを実行するコマ

ンドを改変して観測を行った．LTP のテストプログラム

は，引数や返り値全てを網羅できるように作成されてい

る．しかし，コマンドの改変では機能などを網羅できず，

観測されたアクセスベクタで完全に制御できるとは限ら

ない．そのため，アクセスベクタに対応したフックポイ

ントがシステムコール実行中に必ず実行されるものであ

れば，想定外の機能が存在しても制御可能である．

init_module と finit_module システムコールは，sys_module
と getattrアクセスベクタが必要である．しかし，getattrは
stat システムコールなど多くのシステムコールの実行に必

要なアクセスベクタであり，getattrによる制御は適切では

ない．そのため，sys_module のフックポイントの場所の

み調査した．その結果，今回調査したフックポイントの

位置はすべて必ず実行されるものであったため，制御可

能であることが明らかになった．open_by_handle_at シス

テムコールは，open 系のファイルを開くシステムコール

であるため，LTP の open システムコールのテストプログ

ラムを改変して観測する．pivot_root システムコールは，

pivot_root を実行するコマンドの pivot_root コマンドの実

行を試みたが，実行できなかったため，ソースコードに

よる調査を行った． 

4.4 アクセスベクタが観測されないシステムコール 

表 2 で観測結果をなしとしたシステムコールは，実行

前にファイルを開く必要があり，open 系のファイルを開

くシステムコールによって制御されていることが考えら

れる． 例えば read システムコールは，引数にファイルを

読取り権限をフラグとして引数に渡した open 系のシステ

ムコールの返り値のファイルディスクリプタを渡す必要

がある．その場合，read システムコール自体ではアクセ

スベクタで制御できないため open 系システムコールの

read アクセスベクタで制御することになる．以上のよう

に，open 系システムコールで制御されるシステムコール

と，実行に必要なフラグ，フラグに対応したアクセスベ

クタをまとめたものを表 4 に示す． 

5. 関連研究 

5.1 システムコール処理による権限の変化に着目し

た権限昇格攻撃の防止手法 

赤尾らの研究 [4] では，権限昇格攻撃の防止を，特定の

システムコール前後の権限情報を比較し，そのシステム

コールが変化させることがない権限が変化したことを検

知することで実現した．この論文では，プロセス権限に

関するデータがカーネル空間に保存されることを前提と

している．そのため設定の変更には，変更をするための

インタフェースとして新たなシステムコールの実装や，

カーネルのビルドなどをする必要があり，大きなコスト

がかかる．本手法は，アクセス制御の設定をユーザ空間

表 3  LTP にテストプログラムが存在しないシステムコール 

表 4 open 系で制御されるシステムコール 
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に保存した場合を想定した保護手法であるため，設定の

変更のコストを低くすることが可能である． 

5.2 Intel SGX による保護方式の検討 

内匠らの研究 [5] では，WhiteEgret を保護する手法とし

て，Intel SGX を利用した方法が検討された．Intel SGX は，

メモリ空間隔離によりプログラムのコードやデータの保

護を実現した [6][7] ．Intel SGX により，保護領域内の完

全性と機密性を実現できる．しかし，Intel SGX では，保

護領域でシステムコールが発行不可能であるため，非保

護領域を経由する必要がある．攻撃者によって weusrd と

OS 間の通信を改ざんされると，マルウェア等の意図しな

いアプリケーションの実行を許す恐れがある．そのため，

完全性を担保することが難しい． 
また，Intel SGX は，非保護領域の処理が必要である．

例えば，Intel SGX の設定処理である．そのため，攻撃者

は Intel SGX の設定処理を書き換えることで，保護領域の

起動を妨げることができる．前述のように，非保護領域

の書き換えが可能であり，非保護領域を利用するプロセ

スの動作を妨害できる． 
一方でこの論文では，難読化や暗号化を用い，攻撃者

に読まれても内容がわからない実装となっている．鍵の

管理などのコストが発生するが，機密性は確保できたと

言える． 
本手法は，WhiteEgret の資産を侵害する可能性のある

システムコールを制御することにより，資産への改ざん

や削除を防ぎ，完全性，可用性を確保することが可能で

ある． 

6. おわりに 
本稿では，組込みシステムにおける重要ソフトウェア

の例として，WhiteEgret の資産と資産に対して侵害する

可能性のある制限すべきシステムコールについて述べ，

SELinuxで制限するために制限すべきシステムコールの実

行継続に必要なアクセスベクタの調査について述べた．

本調査では，重要なソフトウェアを侵害する可能性のあ

るシステムコールと，システムコールを SELinux で制御

するためのアクセスベクタについて明らかにした．これ

らを制御する設定を適用させ，侵害可能なシステムコー

ルを制御することでソフトウェアを保護することが可能

であるが，セキュリティ管理者はシステムの実行や管理

のためそれらのシステムコールの実行権限が必要となる

場合がある．そのため，アクセス制御により他のシステ

ムにどのような影響があるか調査する必要がある．今後

は，以上の調査と実際に制御を行う場合に禁止すべきア

クセスベクタと許可すべきアクセスベクタについて検討

し，設定を適用させて検証を行う． 
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