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1. はじめに 

近年，既存のマルウェアに加え，未知のマルウェアが

毎年数多く発見されており，マルウェアによる脅威の拡

大が問題となっている．そのため，マルウェアを正確に

検知し，被害の予防や防止などの対策を早期に行うこと

が求められる．マルウェア検知において，機械学習を用

いたマルウェアの挙動をベースとする検知手法が提案さ

れている．機械学習は，コンピュータにさまざまなデー

タを学習させ，その学習経験に基づいてデータの予測や

推定をさせる技術であり，教師あり学習アルゴリズムと

教師なし学習アルゴリズムの 2 つに大別される． 

機械学習を用いたマルウェアの挙動をベースとする検

知手法には，静的解析や動的解析ログを用いるものがあ

る．しかし，静的解析の場合，マルウェアのプログラム

にパッキングや難読化などが施されるとその機能を検知

できない可能性がある．そのため，難読化などの影響を

受けない動的解析ログを用いた手法が有効とされる [1, 2]．

また，マルウェアの動的解析手法の 1 つとして，マル

ウェアが発行したシステムコールを観測する手法がある．

マルウェアが，ファイル操作や通信などを行うことでシ

ステムに影響を与えるためには，必ずシステムコールの

発行が必要であることから，システムコールトレースロ

グはマルウェアの挙動把握に有効であると言える．また，

動的解析の中でも，高速で網羅的にログの取得が可能で

あり，挙動の理解が容易なログが提供できるため，単純

な特徴量からマルウェア検知に有用であると言えるもの

を明らかにしやすいと考えた．そこで，機械学習を用い

た検知精度の高いシステムコールベースのマルウェア検

知手法の実現を目指す． 

本稿では，システムコールトレーサ Alkanet [3] を利用

して取得したシステムコールトレースログを用いて，機

械学習によるマルウェア検知を行い，その学習アルゴリ

ズム間でのマルウェア検知精度の比較を行う．新たな入

力データがマルウェアか否かを判別する 2 クラス分類を

行うため，教師あり学習アルゴリズムを用いる．具体的

には，機械学習で学習させるための訓練データとして，

各プロセスの実行中に発行されたシステムコールを用い

て，ロジスティック回帰，ランダムフォレスト，SVM

（Support Vector Machine）の 3 つの手法による機械学習を

実現し，検知精度の比較を行う．以下，2 章でシステム

コールトレースログを用いたマルウェア検知手法につい

て，3章でマルウェア検知の比較評価実験について述べる．

4 章で議論について，5 章で関連研究について述べ，最後

に 6 章でまとめる． 

2. システムコールベースのマルウェア検知手法 

本稿では，システムコールトレースログから特徴量を

生成し，複数の機械学習アルゴリズムよるマルウェア検

知を行う．本章では，検知手法におけるシステムコール

列の抽出および特徴量の生成，使用した学習アルゴリズ

ムについて述べる． 

2.1 システムコール列の抽出 

本稿では，機械学習で学習させるための訓練データと

して，各プロセスの実行中に発行されたシステムコール

を発行順に並べたものを，マルウェアの挙動を表すもの

として使用する．以下，プロセスが発行したシステム

コールを発行順に並べたものを「システムコール列」と

する．システムコールを観測できる動的解析環境として，

システムコールトレーサ Alkanet を利用し，取得したシス

テムコールトレースログ（以下，Alkanet ログ）を使用す

る． 

2.1.1 Alkanet ログ 

Alkanet は，本研究室で開発されている動的解析環境で

あり，マルウェアの挙動を観測する．仮想計算機モニタ

（VMM: Virtual Machine Monitor）である BitVisor の拡張

機能として動作し，ゲスト OS上のプロセスが発行したシ

ステムコールのログを記録する．具体的には，システム

コールのエントリポイントがカーネル空間に存在するた

め，ユーザモードで動作するプロセスからはアクセスす

ることができず，エントリポイントを回避してシステム

コールを呼び出すこともできないことを利用し，システ

ムコールをフックすることでシステムコールトレースを

実現している．そのため，マルウェアの挙動を確実に観

測可能である．Alkanet には，マルウェアの耐解析機能に

よって解析環境を検知されにくいという特徴があり，動

的解析妨害機能を持つマルウェアの挙動も観測可能であ

るため，マルウェアの解析に有効である．また，システ

ムコールの発行に対して，sysenter 時のログと sysexit 時の

ログの 2 つのログを記録するが，本稿では sysenter 時のシ

ステムコールのみを抽出するようフィルタリングを行い，

システムコール列とする． 

2.1.2 マルウェアデータとクリーンウェアデータ 

本稿では，悪性な挙動を示すマルウェアのログ（以下，

マルウェアログ）と悪性な挙動を示さないプログラム

（以下，クリーンウェア）のログを利用する． 

マルウェアログとして，プロセスの実行中に発行され

たシステムコールを記録したシステムコールトレースロ

グを使用する．マルウェアプロセスのプライマリスレッ

ドのみを対象としてシステムコール列を抽出し，プロセ

ス生成やコードインジェクションは考慮しないものとす

る．また，クリーンウェアとして，マルウェアログと同

様に取得したシステムコールトレースログ（以下，ク

リーンウェアログ）を使用する．クリーンウェアは，プ
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ライマリスレッド以外のスレッドも考慮し，クリーン

ウェアログから各プロセスのスレッド ID（TID）ごとに

システムコール列を抽出する． 

2.2 特徴量生成 

本稿では，36 種類のシステムコールの各出現回数とシ

ステムコール列内における 1296 パターンの遷移の各回数

およびそれらの確率をそれぞれ特徴量として使用する．

これは，マルウェアがシステムに影響を与えるためには，

必ずシステムコールが必要となることから，マルウェア

の挙動がシステムコールの発行順序や発行回数に反映さ

れる可能性が高いと考えられるためである．また，ログ

内におけるシステムコールの出現および遷移に関する情

報は，既存研究でも特徴量として使用され，高い検知精

度を出しているものが多い [1, 4]．今回のマルウェア検知

では，出現や遷移情報といった単純な特徴量を使用する

ことで，特徴量として有用と言える情報を明らかにする． 

2.2.1 システムコールの出現回数および確率 

Alkanet がトレース対象としている 36 種類のシステム

コールを用いて，各システムコール列内に出現する回数

を特徴量とする．Alkanet がトレースするシステムコール

を表 1 に示す．これらは，マルウェアの挙動を把握する

のに重要とされるシステムコールであり，ファイル操作

やレジストリ操作に加え，プロセス生成などの挙動を把

握することができる．また，各システムコールが出現す

る確率を特徴量として使用し，出現回数を特徴量とした

場合の検知精度と違いがあるかの検証を行う． 

2.2.2 システムコール列内における遷移回数および確率 

あるシステムコールが別のシステムコールへの遷移回

数を特徴量とする．Alkanetがトレースする 36種類のシス

テムコールの全遷移パターンは，1296（= 36×36）パ

ターンあり，各遷移をカウントする．また，各遷移にお

ける遷移確率を特徴量として使用し，遷移回数を特徴量

とした場合の検知精度と違いがあるかの検証を行う．シ

ステムコール列内において，システムコール 𝑆𝑖 からシス

テムコール 𝑆𝑗 への遷移確率 𝑝𝑖𝑗 は以下のようになる． 

𝑝𝑖𝑗 = 𝑐𝑜𝑢𝑛𝑡(𝑆𝑖 → 𝑆𝑗)/∑ 𝑐𝑜𝑢𝑛𝑡(𝑆𝑖 → 𝑆𝑘)
36
𝑘=1   

2.3 学習アルゴリズム 

本稿では，ロジスティック回帰，ランダムフォレスト，

SVM の 3 つの手法による機械学習を実現し，検知精度の

比較を行う．今回，学習に使用するデータ数が，深層学

習を行うほど多くないため，データ数が少なくてもある

程度の正確性があり，また，調整するパラメータ数が少

なく，学習時間の短縮が行えるようなアルゴリズムとし

て，上記 3 つの手法に着目する． 

回帰は，1つの依存変数（予測される値：目的変数）と

1つ以上の独立変数（予測するための値：説明変数）との

関係を規定するものである．ロジスティック回帰は，教

師あり学習手法の 1つであり，目的変数が 2値の場合にそ

の分類を行う．シグモイド関数を用いて予測モデルを作

成し，説明変数から確率的に目的変数を予測する． 

ランダムフォレストは，決定木を複数用いたアンサン

ブル学習である．異なった方向に過剰適合した決定木を

複数作成し，それらの予測結果の平均を取ることで過学

習の度合いを減らす．分類の場合，各決定木による予測

結果が出た後，多数決によって最終予測結果を出力する． 

SVM では，データとその特徴の値を表現する多次元世

界にプロットされたデータポイントの間に境界を作る平

面を求めることで予測・分類を行う．この境界を超平面

（Hyperplane）と呼ぶ．超平面は，多次元宇宙における平

面である．特にパターン認識での応用が多いが，学習

データが増えると計算量が膨大になり，予測結果の解釈

が難しいという欠点がある． 

2.4 評価指標 

本稿では，10 分割交差検証を用いて学習を行い，マル

ウェア検知の結果を評価する．評価指標として，混合行

列を基に適合率，再現率，F値を算出して使用する．混合

行列は，実際のクラスを縦軸，モデルが予測したクラス

を横軸として表した行列である．マルウェアもしくはク

リーンウェアの 2 クラスに分類する場合の混合行列の各

要素を表 2 に示す． 

適合率と再現率は，混合行列の結果をまとめる方法と

して最もよく使用される指標である．適合率の値が大き

いほど，誤検知が少なく，再現率の値が大きいほど，検

知漏れが少ないと判断できる．適合率と再現率は，ト

レードオフの関係にあり，これらのバランスを示す値がF

表 1 Alkanet がトレースするシステムコール 

カテゴリ システムコール名 

File 

NtCreateFile, NtOpenFile, NtWriteFile, 

NtReadFile, NtSetInformationFile,  

NtDeleteFile 

Registry 

NtCreateKey, NtOpenKey, NtQueryKey,  

NtSetInformationKey, NtDeleteKey,  

NtSetValueKey, NtQueryValueKey,  

NtDeleteValueKey 

Virtual 

Memory 

NtWriteVirtualMemory,  

NtReadVirtualMemory,  

NtAllocateVirtualMemory,  

NtProtectVirtualMemory 

File 

Mapping 

NtCreateSection, NtOpenSection,  

NtMapViewOfSection 

Network NtDeviceIoControlFile 

Process 
NtCreateProcess, NtCreateProcessEX,  

NtTerminateProcess 

Thread 

NtCreateThread, NtSuspendThread,  

NtResumeThread, NtTerminateThread,  

NtGetContextThread,  

NtSetContextThread,  

NtQueueApcThread 

Driver NtLoadDriver, NtUnloadDriver 

Time NtQueryPerformanceCounter 

Sleep NtDelayExecution 

 

表 2 混合行列 

予測 

実際 
マルウェア クリーンウェア 

マルウェア 
TP：真陽性 

(True Positive) 

FN：偽陰性 

(False Negative) 

クリーン 

ウェア 

FP：偽陽性 

(False Positive) 

TN：真陰性 

(True Negative) 
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値である．F値は，適合率と再現率の調和平均値であり，

使用したデータセットの各データがどれだけ正しく分類

できているかを表す指標である．各値を算出する式をそ

れぞれ以下に示す． 

⚫ 適合率 = TP / ( TP + FP ) 

⚫ 再現率 = TP / ( TP + FN ) 

⚫ F 値 = ( 2 ×適合率×再現率 ) / ( 適合率 + 再現率 ) 

3. マルウェア検知の比較評価実験 

本章では，使用データ，実験手順および学習アルゴリ

ズムのマルウェア検知精度の比較評価について述べる．

また，既存研究の評価値との比較について論じる． 

3.1 実験データおよび手順 

Alkanet の実行環境は，ゲスト OS として，Windows XP 

servicePack3 を利用する．マルウェアとして，MWS デー

タセット [5] に記録されている検体を利用し，取得された

ログを用いる．また，クリーンウェアとして，ゲスト OS

にプリインストールされたアプリケーションを利用して

取得されたログを考える．マルウェアとクリーンウェア

それぞれ 180 個からシステムコール列を抽出して得られ

た合計 360 個のデータからデータセットを作成した．ま

た，実験手順は：１）システムコール列の抽出；２）4種

類の各特徴量の算出；３）学習手法ごとに各特徴量を用

いてマルウェア検知；と４）比較評価である． 

3.2 結果 

ロジスティック回帰，ランダムフォレスト，SVM を用

いて 10 分割交差検証を行い，4 種類の各特徴量における

検知結果を算出した．各実験結果をそれぞれ表 3，表 4，

表 5 に示す．また，手法ごとに，最良の結果となった特

徴量，精度，F値についてまとめたものを表 6に示す．精

度は，マルウェア検知の正確度を示す数値であり，混合

行列の各要素を用いて以下の式で算出する． 

精度 =  ( TP + TN ) / ( TP + TN + FP + FN ) 

3.3 比較評価 

表 3，表 4，表 5，表 6 より，ロジスティック回帰の場

合は遷移確率，ランダムフォレストの場合は遷移回数，

SVM の場合は遷移回数を特徴量としたときが，F 値，精

度ともに高い数値を示した．したがって，これらの特徴

量を用いることで，各手法において最良の結果を得られ

ると言える． 

表 6 より，最良の各結果を比較すると，今回使用した

データセットに関しては，特徴量を遷移回数としたラン

ダムフォレストによる学習が，データセットへの当ては

まりが良く，マルウェア検知に有効な手法であると考え

られる．また，表 3，表 4，表 5 より，特徴量ごとに各手

法の F 値を比較すると，遷移確率の場合はロジスティッ

ク回帰が最高値であるが，それ以外の特徴量の場合はラ

ンダムフォレストが最高値である．したがって，どの特

徴量を用いた場合でも，今回使用したデータセットに関

しては，ランダムフォレストで検知を行うことで，他手

法に比べ，安定して高い精度を得られると考えられる． 

表 6 より，ロジスティック回帰，ランダムフォレスト，

SVM の各手法による精度は，どれも約 96%を超えていた．

このことから，システムコール列内における各システム

コールの出現回数や確率，システムコール間の各遷移回

数や確率は，マルウェアを検知するための特徴量として

有用であると言える．特に，遷移回数や確率といったシ

ステムコールの遷移情報を用いた場合は，より高い精度

で検知可能であると言える． 

表 3 より，ロジスティック回帰の場合，出現回数より

も出現確率の F 値の方が高く，遷移回数よりも遷移確率

の F 値の方が高くなった．このことから，回数よりも確

率を特徴量とした方が，検知精度が良いことが分かる．

また，出現情報よりも遷移情報の方が，F値が高い．した

がって，ロジスティック回帰を用いる場合，出現情報よ

りも遷移情報，また，回数よりも確率を特徴量とする方

が，マルウェアを検知する上で有効であると考えられる． 

表 4 より，ランダムフォレストの場合，出現確率より

も出現回数の F 値の方が高く，遷移確率よりも遷移回数

の F 値の方が高くなった．このことから，確率よりも回

数を特徴量とした方が，検知精度が良く，ロジスティッ

ク回帰の場合とは逆の結果となっていることが分かる．

遷移回数を特徴量とした場合の再現率は 100%であり，検

知漏れのデータが 1 つも無かったことを表している．他

の特徴量においても再現率が高いことから，ランダム

フォレストの場合，他の手法と比べて検知漏れが特に少

なくなるということが分かる． 

表 5 より，SVM の場合，出現回数よりも出現確率の F

値の方が高く，遷移確率よりも遷移回数の F 値の方が高

くなった．このことから，出現情報については回数の方

が，遷移情報については確率の方が，マルウェアをより

正確に検知可能となると言える．しかし，ロジスティッ

ク回帰やランダムフォレストとは違い，F値が高くなると

再現率が低くなり，適合率が高くなっていた．誤検知は

表 3 ロジスティック回帰の場合 

特徴量 適合率 再現率 F 値 

出現回数 0.897143 0.872222 0.884507 

出現確率 0.873016 0.916667 0.894309 

遷移回数 0.966667 0.966667 0.966667 

遷移確率 0.956757 0.983333 0.969863 

 
表 4 ランダムフォレストの場合 

特徴量 適合率 再現率 F 値 

出現回数 0.947090 0.994444 0.970190 

出現確率 0.941489 0.983333 0.961957 

遷移回数 0.957447 1.0 0.978261 

遷移確率 0.937173 0.994444 0.964960 

 

表 5 SVM の場合 

特徴量 適合率 再現率 F 値 

出現回数 0.900524 0.955556 0.927224 

出現確率 0.943820 0.933333 0.938547 

遷移回数 0.972067 0.966667 0.969359 

遷移確率 0.946237 0.977778 0.961749 

 表 6 最良の結果 

手法 特徴量 精度 F 値 

ロジスティック回帰 遷移確率 0.969444 0.969863 

ランダムフォレスト 遷移回数 0.977778 0.978261 

SVM 遷移回数 0.969444 0.969359 

 

FIT2019（第 18 回情報科学技術フォーラム）

Copyright © 2019 by Information Processing Society of Japan and
The Institute of Electronics, Information and Communication Engineers
All rights reserved.

 197

第4分冊



少なくなったが，検知漏れしたデータが増えたと考えら

れるため，実際に使用する際は，適合率と再現率のト

レードオフの関係を検討するべきであると考える． 

使用したデータセットや特徴量，機械学習手法などが

違うため，厳密な比較はできないが，既存研究の中にお

ける評価値の良し悪しの目安として，文献 [4] における F

値，TPR，FPR，文献 [1, 6] における精度の数値のみをそ

れぞれ表 7，表 8 に示す．文献 [4] は，システムコール

シーケンスをマルコフ連鎖に落とし込み，逆伝播ニュー

ラルネットワークを用いてマルウェア検知を行う手法を

提案した．文献 [1] は，システムコールの遷移に着目し,  

マルコフ連鎖を用いたマルウェア検知手法を考えて，2つ

のデータセットに対して検知を行った．文献  [6] は，

ANN（Artificial Neural Network）を用いたマルウェア検出

手法について論じた． 

4. 議論 

今回使用したデータ数は，360 個であり，文献 [1, 4, 6]

に比べると少ない．データ数は，多い方が有用である場

合が多く，また，モデルを改良するよりも，単純にデー

タ数を増やした方が精度向上が期待できる場合がある．

そのため，データ数は，可能な限り多く用意するべきで

ある．また，その際，類似データを収集するのではなく，

様々な種類のデータを収集し，過剰適合の抑制に努める． 

今回，アルゴリズム選択の際に学習時間についても選

択基準として挙げていたため，各手法における学習時間

の比較も行うべきであった．したがって，今後の課題と

して，学習時間の比較実験を検討する．また，今回対象

としたシステムコール間の遷移は 1296 パターンあるため，

遷移回数や遷移確率を特徴量としたとき，特徴量が多く，

学習に時間がかかった．そのため，特徴量の削減を行い，

学習時間の短縮を検討すべきである．特徴量の削減を行

うことで，検知精度の向上も期待できるため，どの遷移

がマルウェア検知に有用であるかを明確化することも可

能であると考える． 

システムコールを用いたマルウェア検知では，ニュー

ラルネットワークやマルコフ連鎖などを利用したものが

多く，表 7や表 8を見るとその精度は高い．そのため，本

稿で使用したような単純な特徴量ではなく，マルコフ連

鎖などを使用した特徴量についても考慮していく．また，

機械学習に使用するデータセットが持つ特徴の違いに

よって，有用な特徴量やその検知結果が変わると考えら

れるため，データセット間の比較を検討する． 

5. 関連研究 

文献 [6] は,  ANN を用いて，悪意のあるソフトウェアを

分類・検出する手法を提案した．この手法では，収集さ

れた実行可能ファイルがアンパックして使用されている．

特徴量として，API 呼出しに基づく N-gram 特徴量と

Windows Portable Executables（PE）が使用されている．N-

gram は，長さが n グラムの部分文字列のことであり，長

さが n グラムの単語の頻度を把握し，特徴量とされてい

る．この手法では，実行可能ファイルをアンパックして

使用しているが，本稿ではシステムコールをベースとし

た動的解析ログから特徴量を抽出するため，アンパック

する必要がない．また，本稿では，API ではなくシステ

ムコールに焦点を当てて特徴量の生成を行った． 

文献 [7] は，Android ゲームアプリケーションを実行し

てその挙動を分析することで，マルウェア検出に有用な

システムコールの存在を示した．良性または悪性の

Android ゲームアプリケーションを一定時間実行し，

strace コマンドを利用してシステムコールを取得した．そ

の後，各システムコールの出現頻度をカウントすること

で，良性・悪性間で相違があるシステムコールを示し，

それらのシステムコールを用いることでマルウェア検出

に利用可能であることを示している．文献  [7] では，

Android のシステムコールを対象としているが，本稿では，

Alkanetによる解析を行い，Alkanetがトレース対象として

いるシステムコールを用いた． 

6. おわりに 

 本稿では，システムコールトレーサ Alkanet により取得

したシステムコールトレースログを用いて，システム

コール列内における各システムコールの出現回数や確率，

システムコール間の各遷移回数や確率を特徴量として 3

種類の機械学習によるマルウェア検知を行い，学習アル

ゴリズム間でのマルウェア検知精度を比較した．また，

マルウェアデータとして，マルウェアプロセスのプライ

マリスレッドのみを対象としてシステムコール列を抽出

しており，プロセス生成やコードインジェクションに関

しては考慮していない．今後は 4 章で述べた事柄に加え，

プロセス生成やコードインジェクションも考慮する場合

の検討を行う． 
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表 8 各文献における精度 

 文献 [1] 文献 [6] 

精度 94.2%，93.4% 97.7% 

 

表 7 文献 [4] における各評価値 

 F 値 TPR FPR 

文献[4] 0.982773 0.975570 0.01 

 

FIT2019（第 18 回情報科学技術フォーラム）

Copyright © 2019 by Information Processing Society of Japan and
The Institute of Electronics, Information and Communication Engineers
All rights reserved.

 198

第4分冊


