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1.はじめに

セキュリティソフトウェアなどの重要サービスを保護す
ることは重要な課題である．我々は，仮想計算機（Virtual
Machine，以降，VM）上で動作する重要サービスを保
護するために，仮想計算機モニタ（VM Monitor，以降，
VMM）を用いて VM上の特定のプロセスが発行したシ
ステムコールを別VM上で代理実行する手法を提案した
[1][2]．しかし，この手法には，システムコールを代理実
行する間，保護対象のVMが停止する問題がある．本稿
では，この問題に対処するために，VMの停止を回避す
る手法について述べる．

2.システムコールを代理実行する手法 [1][2]

2.1基本構造
システムコールを代理実行する手法（以降，既存手法）
の基本構造を図 1に示す．既存手法は，重要サービスを
提供するプロセス（以降，重要プロセス）が発行したシ
ステムコールを代理VM上で代理実行することで，重要
サービスが行うファイル操作や通信を保護対象VM上の
攻撃者から不可視化している．以下に，既存手法におけ
る代理実行処理の流れを示す．

(1) 保護対象VM上の重要プロセスがシステムコールを
発行する．

(2) VMMは，ハードウェアブレークポイントを利用し
て保護対象VM上でのシステムコールの発行を検知
する．

(3) VMMは，保護対象VMのレジスタやメモリからシ
ステムコールの番号や引数を取得し，システムコー
ル情報を作成する．

(4) VMMは，代理プロセスによる代理実行が終了する
のを待つ．このとき，CPUはビジーループする．

(5) 代理 VM 上の代理プロセスは，定期的にハイパー
コールを発行してVMMからシステムコール情報を
取得する．

(6) 代理プロセスは，取得したシステムコール情報をも
とに，システムコールを代理実行する．

(7) 代理実行後，代理プロセスは，ハイパーコールを発
行して代理実行の結果を VMMに返却する．

(8) VMMは，代理実行の結果を保護対象VMのレジス
タとメモリに格納し，システムコール終了処理に制
御を戻す．

(9) 保護対象VMでは，システムコール終了処理が実行
される．これにより，重要プロセスは，代理実行さ
れたシステムコールの結果を取得する．
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図 1 システムコールを代理実行する手法の基本構造

2.2問題点
既存手法には，代理実行する間，保護対象VMにCPU
が割り当てられないという問題がある．特に，保護対象
VMの仮想 CPUが 1つの場合，保護対象 VM全体が停
止し，すべてのプロセスが動作できなくなる．保護対象
VMの効率的な動作のためには，代理実行している間に
保護対象VMに CPUを割り当てて，保護対象VMの停
止を回避する必要がある．

3.仮想計算機停止時間の削減
3.1要求
VMの停止を回避するためには，保護対象VMに制御
を戻し，重要プロセス以外のプロセスに動作する機会を
与える（要求 1）必要がある．また，代理実行の結果が
VMMに返却された際，重要プロセスに結果を返却でき
るようにする（要求 2）必要がある．これにより，代理
実行する間，保護対象 VMに CPUを割り当てることが
できる．
3.2対処
(要求 1)の対処を以下に述べる．システムコール番号
が格納されているRAXレジスタをVMMにより変更し，
保護対象 VMに制御を戻したときに sched_yield()シ
ステムコールが実行されるようにする．sched_yield()

システムコールは，他のプロセスにCPU使用権を譲る機
能をもつ．また，システムコールの引数を持たないため，
保護対象VMに加える変更を最小限にできる．これによ
り，保護対象VMに制御を戻したときに，重要プロセス
以外のプロセスに動作する機会を与えることができる．
(要求 2)の対処を以下に述べる．代理実行の結果を重要
プロセスに返却するために，ハードウェアブレークポイン
トを利用して sched_yield()システムコールの終了処理
を捕捉する．このとき，代理実行の結果が代理プロセスか
らVMMに返却されている場合は，結果を保護対象VM
のレジスタとメモリに格納し，制御を戻す．まだ返却さ
れていない場合は，保護対象VMで再度 sched_yield()

システムコールを実行させる．これにより，重要プロセ
スに代理実行の結果を返却できる．
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図 2 提案手法の処理流れ

3.3処理流れ
提案手法の処理流れを図 2に示し，以下で説明する．
既存手法の (4)を変更し，(A)，(B)，および (C)を追加
した．

(4′) VMM は，システムコール番号が格納されている
RAX レジスタの値を sched_yield() のシステム
コール番号に置き換えた後，保護対象VMに制御を
戻す．

(A) 保護対象VMでは，重要プロセスが sched_yield()

システムコールを発行したことになり，重要プロセ
ス以外のプロセスに CPU使用権が移る．これによ
り，代理プロセスが代理実行する間，重要プロセス以
外のプロセスに動作する機会を与えることができる．

(B) 重要プロセスが発行した sched_yield()システム
コールの終了処理を VMMにより検知する．

(C) 代理プロセスからの結果返却の有無を確認する．既
に結果が返却されている場合，(8)に移行する．ま
だ返却されていない場合，命令ポインタをシステ
ムコール開始処理に変更し，再度システムコールを
sched_yield()に置き換えて制御を戻す．

上記の処理により，VMMによりシステムコール情報
を作成してから代理プロセスにより代理実行の結果を返
却されるまでの間，保護対象 VMに CPUを割り当てら
れるため，重要プロセス以外のプロセスを動作させるこ
とができる．

4.評価
4.1内容
代理実行の際にVMMが保護対象VMのCPUを使用
して動作する時間を VM停止時間として，sendto()シ
ステムコールを 1,000回代理実行した際のVM停止時間
を測定した．sendto()の送信サイズは，1 KB，2 KB，
3 KB，および 4 KBとした．また，代理プロセスがシ
ステムコール情報の有無をポーリングすること（図 1の
(5)）による遅延を取り除くために，ポーリング間隔を
0 秒とした．評価環境を表 1に示す．保護対象 VMは，
Intel VT-xを用いて完全仮想化し，仮想CPUには，1つ
の物理コアを固定して割り当てた．

表 1 評価環境
CPU Intel Core i7-2600 (3.4 GHz, 4 コア)
メモリ 8 GB
VMM Xen 4.2.3

仮想 CPU 1 コア
保護対象 VM メモリ 1 GB

OS Debian 7.3 (Linux 3.2.0)
仮想 CPU 1 コア

代理 VM メモリ 7 GB
OS Debian 7.3 (Linux 3.2.0)
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図 3 sendto()を 1,000回実行した際のVM停止時間

4.2考察
測定結果を図 3に示す．1 KB～4 KBのどの送信サイ
ズにおいても，提案手法によりVM停止時間を削減でき
ている．この理由は，既存手法ではVMMが代理実行の
終了待ちをする（図 1(4)）一方で，提案手法ではVMM
から保護対象 VMに制御を戻し（図 2(4′)），結果返却
の確認時のみ VMMが動作するためである．
また，送信サイズが大きくなるにつれて，削減したVM
停止時間は大きい．この理由は，提案手法により削減で
きるVM停止時間は代理プロセスが動作する時間に依存
し，代理プロセスによる sendto()システムコールの実
行時間は送信サイズに依存するためである．なお，削減
できたVM停止時間の割合は，どの送信サイズにおいて
も約 90%である．

5.おわりに

システムコールの代理実行におけるVM停止時間の削
減手法を述べた．VMMにより保護対象VMのレジスタ
の内容を操作し，sched_yield()システムコールを実行
させることで，代理プロセスによる代理実行の間，重要
プロセス以外のプロセスに動作する機会を与えることが
できる．評価では，提案手法で代理実行においてVMが
停止することを回避したことにより，VMMが CPUを
占有する時間を約 90 %削減できることを示した．
謝辞　本研究の一部は，JSPS科研費 18K18051の助
成を受けたものです．
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