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1. はじめに

オペレーティングシステム（以降，OS）の脆弱性は
数多く報告されている．また，OSのソースコード量は
膨大であるため，脆弱性を完全に取り除くことは困難
である．OSの脆弱性を悪用した攻撃の 1つに権限昇格
攻撃が存在する．この攻撃では，OSの脆弱性を悪用す
るプログラムを実行することで，プロセスの権限をよ
り高い権限へと昇格させる．権限昇格攻撃が成功する
と，攻撃者は本来与えられる権限よりも，高い権限で
システムを操作できる．特に，攻撃者に管理者権限を
奪取されると，システム全体のセキュリティが脅かさ
れる可能性がある．このため，権限昇格攻撃に対処す
ることは重要である．
Linuxカーネルの脆弱性を悪用する権限昇格攻撃の
対策として，システムコール処理の前後に権限の変更
内容を監視することで権限昇格攻撃を防止する手法 [1]
（以降，従来手法）が提案されている．従来手法は，シ
ステムコールサービスルーチンの前後において，プロ
セスの権限に関する情報（以降，権限情報）のうち，そ
のシステムコールが変更しない権限が変更された場合，
権限昇格攻撃が実行されたと判断し，攻撃を防止する．
しかし，従来手法を導入するためには，Linuxカー
ネルのソースコードを変更する必要がある．このため，
カーネルを再構築ができない状況では，従来手法をシ
ステムに導入することができない．また，従来手法は，
権限情報の変更を検証するために，システムコール処
理前に権限情報をカーネルスタックに保存する．この
ため，攻撃者はカーネルスタックに保存された権限情
報を改ざんすることで，権限の変更の検証をバイパス
できる．
これらの課題に対処するために，我々は仮想マシン
モニタであるKVM内に従来手法と同様のセキュリティ
機構を実現する手法 [2]を提案した．本稿では提案手法
の有用性を示すために，Linuxカーネルの脆弱性を悪
用した権限昇格攻撃を用いて，提案手法を評価した結
果について述べる．

2. KVM上のゲストOSにおける権限の変更に
着目した権限昇格攻撃防止手法

2.1 考え方
提案手法は，仮想マシンモニタである KVM内に従
来手法と同様のセキュリティ機構を実現することによっ
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図 1 提案手法の処理流れ

て，以下に示す従来手法の課題に対処する．

（課題 1）導入にカーネルソースコードの変更が必要
（課題 2）保存した権限情報を改ざんすることが可能

仮想マシンモニタ内に提案手法を実現することによっ
て，手法の導入にカーネルソースコードの変更が不要
となり，(課題 1)に対処できる．また，ゲスト OSの
プロセスはホストのメモリに対して読み書きを実行で
きない．このため，システムコール処理前のプロセス
の権限情報をホスト OS側のメモリに保存することに
よって，権限情報の改ざんが困難となり，(課題 2)に
対処できる．
2.2 提案手法の処理流れ
提案手法の処理流れを図 1に示し，以下で説明する．

(1) ゲスト OSのプロセス（以降，プロセス A）がシ
ステムコールを発行する．

(2) システムコールサービスルーチン（システムコー
ル本来の処理）への移行をフックし，提案手法の
処理へ移行する．
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表 1 権限昇格攻撃の検知防止実験結果
CVE番号 脆弱性の概要 検知防止可能
CVE-2016-0728 keyctl()における整数オーバフローならびに解放済みメモリの使用 ✓
CVE-2014-0038 recvmmsg()におけるパラメータのチェック不備によるメモリ破壊 ✓

(3) 現時点の権限情報（システムコール処理前の権限
情報）とプロセス Aを識別できる値を保存する．

(4) ゲスト OSへ処理を移行し，システムコールサー
ビスルーチンが実行される．

(5) システムコールサービスルーチンの実行直後に処
理をフックし，提案手法の処理へ移行する．

(6) プロセスAを識別できる値を取得し，この値を利
用して，保存した権限情報の中からプロセスAの
権限情報を取得する．

(7) (3)の時点で保存した権限情報と現時点での権限情
報を比較し，権限情報の変更を検証する．

(8) システムコール処理による権限情報の変更が正常
なものであったかを確認する．

(A) 権限情報の変更が正常なものであった場合，
権限昇格攻撃は行われていないと判断し，ゲ
スト OSに処理を移行する．

(B) 権限情報の変更が正常なものでなかった場合，
権限昇格攻撃が行われたと判断し，プロセス
Aの権限情報を (3)の時点での権限情報に復
元する．

3. 評価
3.1 評価内容と評価環境
本章では，提案手法を導入した状態で，ゲスト OS
上で表 1に示す脆弱性を悪用した権限昇格攻撃を実施
し，提案手法が攻撃を検知防止できるか否かを評価し
た．権限昇格攻撃にはWeb上で入手できる 2つのエク
スプロイトコード [3][4]を利用した．権限昇格攻撃を検
知した際に，提案手法は攻撃を検知したことをログに
記録する．このため，攻撃を検知できたか否かは，ロ
グに攻撃を検知したことを示す記録が残っているか否
かで判断した．また，用いたエクスプロイトコードは
すべて，攻撃が成功すると root権限でシェルを起動す
る．このため，攻撃を防止できたか否かは，エクスプ
ロイトコードを実行した際に root権限のシェルが起動
したか否かによって判断した．なお，評価ではゲスト
OSにUbuntu 14.04 LTS (Linux 3.13.0, 64bit)を使用
し，ホスト OSに Ubuntu 18.04 LTS (Linux 4.15.18,
64bit)を使用した．
3.2 評価結果と考察
表 1 から，提案手法はそれぞれの脆弱性を悪用し
た権限昇格攻撃を検知防止できたことが分かる．具
体的には，CVE-2016-0728では，keyctlシステムコー
ルの前後で uid 群，gid 群，cap permitted，および
cap effective が変化していることを検知した．CVE-
2014-0038では，openシステムコールの前後で uid群，
gid群，cap permitted，および cap effectiveが変化し

ていることを検知した．また，2つのエクスプロイト
コードのどちらを実行しても攻撃が防止され，一般ユー
ザ権限でシェルが起動した．
今回の検知防止実験で用いたエクスプロイトコード
以外による攻撃であっても，システムコール処理中に
権限情報を改ざんする攻撃であれば，提案手法により
検知防止できると推察できる．しかし，提案手法が検
知防止できるのは，システムコール処理中に権限情報
を改ざんする権限昇格攻撃のみである．たとえば，所
有者が rootであり，setuidビットがセットされた実行
ファイルに脆弱性があり，この脆弱性を悪用して，root
権限で動作するプログラムの実行を奪取する権限昇格
攻撃に対して，提案手法は検知防止できない．
また，提案手法は仮想マシンモニタには脆弱性がな
く，信頼できると仮定している．このため，仮想マシン
モニタに脆弱性があり，ホスト OS側のメモリ領域を
改ざんできる場合，攻撃者はホスト OS側のメモリ領
域に保存されている権限情報を改ざんすることで，提
案手法をバイパスすることができる．

4. おわりに

提案手法の有用性を確かめるために，Linuxカーネ
ルに存在する 2つの脆弱性を悪用した権限昇格攻撃を
実施し，提案手法がこれらの攻撃を検知防止できるか
否かを評価した．評価結果から，提案手法を用いるこ
とにより，複数の種類の権限昇格攻撃を検知し，シス
テムに被害が生じる前に防止できることを示した．
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