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1. はじめに

モバイル端末が普及している現代において，モバイ
ル版Webブラウザの利用率は PC版Webブラウザの
利用率を上回っている [1]．また，モバイル端末が普及
するにつれて，モバイル端末を対象としたマルウェア
の感染に繋がるWebサイト（以降，悪性Webサイト）
が増加している [2]．このため，モバイル端末における
Webアクセスは高い安全性が求められる．
Android において，Web サイトを閲覧するために，

Webブラウザアプリおよびアプリ内ブラウザが利用さ
れている．また，これらのブラウザを用いてWebサイ
トを閲覧する際に，悪性WebサイトへのWebアクセ
スを検知する方法として，Webブラウザに標準搭載さ
れているセキュリティ機能やセキュリティアプリを用
いる方法がある．しかし，これらの機能やアプリは，適
用できるブラウザが異なる．また，それぞれの機能や
アプリの悪性Webサイト検知率は明らかではない．
本稿では，Google Safe Browsing（以降，GSB），お
よび 2つのセキュリティアプリの悪性Webサイト検知
率を調査した結果を述べる．また，悪性Webサイト検
知率の調査結果をもとに，適用するセキュリティ機能
やセキュリティアプリによるWebアクセスの安全性の
違いを述べる．

2. AndroidにおけるWebを経由した攻撃

モバイル端末を対象としたマルウェアが急激に増加
している．これらのマルウェアは，Webを経由してAn-
droid端末へ導入されることが多い．Android端末へは，
Webを経由して秘密裏にソフトウェアをインストール
させることはできない．このため，Web上で虚偽の情
報を表示し，ユーザを欺くことで，ユーザが同意した
うえで不正ソフトウェアをインストールさせる手法が
増加している [2]．この手法の代表例として，フィッシ
ングサイトおよび偽警告画面を表示するWebサイトが
ある．

3. 悪性Webサイト検知率の調査
3.1 目的
2章で述べたように，Android端末へのWebサイト
を経由した攻撃が存在する．このため，Webサイトを
閲覧する際，悪性Webサイトを検知することでユーザ
を保護することが重要となる．また，悪性Webサイト
へのWebアクセスを検知し，ユーザを保護することを
目的として，多くのセキュリティ機能やセキュリティア
プリが開発されている．このため，これらの機能やア
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プリを用いることで，2章で述べた攻撃へ対処できる可
能性がある．しかし，Androidには様々なブラウザが
存在する．また，ブラウザごとに適用できるセキュリ
ティ機能やセキュリティアプリが異なる．さらに，そ
れぞれの機能やアプリの悪性Webサイト検知率は明ら
かではない．このため，ユーザがより安全にWebサイ
トを閲覧する方法を選択することは難しい．
そこで，2章で述べたフィッシングサイトおよび偽警
告画面を表示するWebサイトを検知対象として，GSB
および 2つのセキュリティアプリにおける悪性Webサ
イト検知率を調査した．
3.2 調査方法
ブラウザが利用可能なセキュリティ機能であるGSB，
および Google Playにおいてユーザ満足度が高い 2つ
のセキュリティアプリ（以降，アプリ Aとアプリ B）
の悪性Webサイト検知率を調査した．各セキュリティ
機能の悪性Webサイトを識別する手法，および適用で
きるブラウザを以下に示す．

Google Safe Browsing
ブラウザがHTTPリクエストを送信する前に，そ
のURLをブラックリストと比較する．悪性と判断
された場合，そのWebアクセスを防止する．また，
同様の手法を用いて，Webサイトに埋め込まれて
いる悪性WebサイトのURLに対するWebアクセ
スも防止する．GSBは，Google Chrome，Firefox
およびアプリ内ブラウザである Chrome Custom
TabsとWebViewに適用できる．

アプリA
ブラウザがHTTPリクエストを送信する前に，要
求されたURLのセキュリティリスクを評価するた
めに，Webセキュリティデータベースサーバへ問
い合わせを行う．そこで，要求されたURLを評価
する値として評価スコアを算出する．この値が定
義された閾値を超えない場合，その URLを悪性
Webサイトと判断し，Webアクセスを防止する．
この手法に，URLブラックリスト方式を組み合わ
せる．また，同様の手法を用いて，Webサイトに
埋め込まれている悪性WebサイトのURLに対す
るWebアクセスも防止する．アプリAは，Google
ChromeやFirefoxなどの多くのブラウザアプリに
適用できる．また，特定のアプリにおいて，アプ
リ内ブラウザであるChrome Custom Tabsに適用
できる．

アプリB
WebサイトへWebアクセスするごとに，アクセス
先のURLとURLブラックリストを比較する．そ
の URLを悪性と判断した場合，そのWebアクセ
スを検知する．アプリBは，アクセス先のURLを
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表 1 評価環境
Android端末 (Nexus 6P) Android 6.0

Google Chrome 71.0.3578.98

表 2 悪性Webサイト検知率
GSB アプリ A アプリ B

フィッシングサイト
（100件）

34% 90% 5%

偽警告画面（20件） 0% 65% 0%

悪性と判断した場合，警告を表示するのみであり，
Webアクセスは防止しない．アプリBは，アプリ
Aと同様の多くのブラウザアプリに適用できる．

悪性Webサイト検知率を調査するために，フィッシ
ングサイト (100件)と偽警告画面を表示するWebサ
イト (20件)を用いた．フィッシングサイトは，Webサ
イト [3][4]上で開発者や研究者向けに無償で公開され
ている悪性Webサイトのデータセットより収集し，調
査を実施した 2018年 12月 19日時点で最新の 100件
を利用した．偽警告画面を表示するWebサイトは，同
様のデータセットから 2018年 12月 19日時点で最新の
Webサイト (5件)，および独自に発見したWebサイト
(15件)を検知対象とした．データセットに加えて，独
自にWebサイトを収集したのは，偽警告画面を表示す
るWebサイトに関する分析や対策を実施している先行
研究が少なく，上記のようなデータセットであっても
公開されている件数が少ないためである．
調査には表 1 の環境を用いた．調査では，Google

Chrome を用い，3 つの機能のうち，1 つのみを有効
にした状態で検知対象にWebアクセスし，検知の有無
を確認した．
3.3 調査結果
調査結果を表 2に示し，以下で説明する．

フィッシングサイト
フィッシングサイトの検知率は，アプリ Aが 90%
と高い．次に，GSB が高いものの，34%と低い．
また，アプリ Bは，5%と極めて低い．

偽警告画面
偽警告画面を表示するWebサイトの検知率は，ア
プリ Aが 65%と十分ではない．また，GSBとア
プリ Bは，検知できるものはなかった．

この結果より，以下のことが分かる．

(A) アプリAは，GSBやアプリBと比較して検知精度
が高い．これは，評価スコアを用いる方式とURL
ブラックリストを組み合わせているためだと考え
られる．

(B) GSBとアプリ Bは，どちらもURLブラックリス
ト方式を採用しているものの，GSBの方が検知率
が高い．これは，ブラックリストの作成方法の違
いによると推察できる．表 2より，アプリ Bが用

いる URLブラックリストには，今回用いたデー
タセットに含まれるフィッシングサイトがほとん
ど含まれないことが分かる．

(C) GSBおよびアプリ Bが偽警告画面表示するWeb
サイトを検知できない理由として，この攻撃方法
が複雑であり，URLブラックリスト方式のみでは
対応できない可能性がある．または，偽警告画面
を表示するWebサイトを検知の対象としてサポー
トしていない可能性がある．

3.4 ブラウザによるWebアクセスの安全性
アプリ A は，ユーザ利用率の高い Google Chrome
や Firefoxなどのブラウザに適用できる．また，特定
のアプリにおいて，アプリ内ブラウザである Chrome
Custom Tabsにも適用できる．このため，アプリAを
用いることで，多くのブラウザにおいて，比較的安全
にWebサイトを閲覧できる．
一方，アプリ Bは，アプリAと同様に多くのブラウ
ザに適用できるものの，今回の調査で検知対象とした
2種類の悪性Webサイトの検知率は低く，これらの悪
性Webサイトへの対策としては期待できない．
GSBは，Google Chrome，Firefoxおよびアプリ内
ブラウザである Chrome Custom TabsとWebViewに
適用できる．また，今回評価に利用したセキュリティ
アプリと併用できる．GSBは，WebViewに適用でき
る唯一のセキュリティ機能であるものの，3.3節の評価
結果では，GSBの悪性Webサイト検知率は低い．こ
のため，WebViewにおいて安全にWebサイトを閲覧
するためには，GSBに加えて，有効な対策を検討する
必要がある．

4. おわりに

Androidにおける Google Safe Browsing，および 2
つのセキュリティアプリについて，悪性Webサイト検知
率の調査結果を述べた．また，この調査で得られた結果
から，ブラウザによる安全性の違いを示し，WebView
において有効な対策を検討する必要性を述べた．
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