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1.はじめに 
近年、ソフトウェアの脆弱性やマルウェアを用いて標的
のシステムへ侵入するサイバー攻撃は大きな社会問題となっ
ており、その攻撃手法は巧妙化・多様化している。マル
ウェアが組織のネットワークへ不正侵入した後に、水平展
開という組織内部ネットワークに感染を拡散させていくこ
とが行われる。システムへの侵入を防ぐことが最も重要な
セキュリティ対策であるが、もし侵入された場合には、侵
入後の攻撃者の挙動がいかなるものであるのかについて、
情報を収集しておくことが重要である。攻撃者に気付かれ
ないように侵入後の挙動を観測するために、実ネットワー
クと類似した仮想ネットワーク環境を用いる研究があるが、
構成したネットワーク環境は固定であり、全ての水平展開
手法を観測できるとは限らない。
そこで、外部ネットワークの攻撃者からの接続要求を観
測した結果に基づいてネットワーク構成を動的に変更する
ことを目的として、Dockerを用いて仮想ネットワーク環境
を構築し、侵入してきた攻撃者の侵入後の挙動を観測する
システムを提案する。 

2.Docker
DockerとはDocker社によって開発されたコンテナ型の仮
想環境を作成、実行、そして管理できるオープンソースソ
フトウエアである。DockerはLinuxコンテナ技術をベースと
して完全仮想化のサービスを提供するのではなく、コンテ
ナ型仮想化を実現するので、よくVirtualBoxとかVMwareな
どの仮想マシンと比較される（図１）。 
仮想マシンの技術と異なり、ゲストOSのインストールを
ことが必要とせず、Dockerのコンテナ型仮想化における複
数のコンテナはホストサーバのカーネルを共有して利用し
ているため、プロセスやユーザなどをサーバごとに隔離す
ることで、あたかも別のマシンがOS上に動いているかのよ
うに動かすことが可能となる。そのため、Dockerはアプリ
ケーションをコンテナにパッケージングして、サーバの高
速な起動、停止などが可能である。 

 

3.侵入挙動観測の既存研究
攻撃者の侵入挙動を観測するためのいくつかの既存手法
が提案されている。文献[1]では、攻撃者の行動を監視及び
調査するためにDockerコンテナ上で複数のハニーポットセ
ンサーを配置し、それを用いて侵入してきた攻撃者からの
行動を収集する。収集した全てのキャップチャデータを
ELK Stackで保存、分析、可視化する手法を提案してい
る。しかし、提案システムでは各ハニーポット（マシン）
が相互に侵入不可ため、侵入後の挙動が得られない。 
また、文献[2]では、標的型攻撃の攻撃者を実ネットワー
クに類似した仮想ネットワーク環境に誘い込み、長期にわ
たって手動攻撃の挙動を観測している。このシステムでは
Windowsクライアントマシン上でマルウェアを実行してい
るため、初期のLinuxマシンを攻撃対象としたマルウェア 
の挙動が観測されていない。 
そして、文献[3]では、Linux上で動作するマルウェアを
プライベートネットワークとパブリックネットワーク内で
安全に解析可能な動的手法を提案している。実際にマルウ
ェア 検体が行なった通信挙動のみを観測したが、解析環境
内で内部挙動を観測しない。 
本研究ではLinuxマシンを狙ったマルウェアの侵入挙動に
ついて仮想ネットワークを動的に構築することで侵入後の
挙動を観測する手法を提案する。 

4.提案手法
    攻撃者が組織内のあるマシンに侵入した後、同じネット
ワーク内に接続する機器を調査するためにマシンのログを
見ることやブロードキャストアドレス宛にpingコマンドを
投げることなどがよく利用される。
　本研究では、後者に着目して、動的に仮想ネットワーク
を構築し、侵入後の挙動を観測する手法を提案する（図
２）。提案手法の各ステップを以下に示す。
　（１）仮想内部ネットワーク環境（LAN）を構築する。
　（２）外部と内部ネットワークとのアクセスできる脆弱
性がある中間マシンを作成する。†防衛大学校　理工学研究科　サイバーセキュリティ工学

図２　提案手法の概要

図１　Dockerとバーチャルマシンの構成
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　（３）外部ネットワークからの攻撃者に侵入された中間
マシン経由で仮想LAN内のブロードキャストアドレスへ通
信に対して自動的に応答するよう設定する。
　（４）攻撃者からの接続要求IPアドレスを合わせて内部
ネットワークに接続する仮想マシンを迅速かつ自動的に用
意し、アクセスさせる。
　（５）構築した内部ネットワーク内の全ての仮想マシン
上で発生した通信挙動と内部挙動を観測する。

5.侵入挙動観測の実装
　本研究では具体的な侵入挙動観測の実装を図３に示す。
　（１）一台のホストマシン上にDockerを用いて内部間通
信のみの仮想ネットワークを構築する。
　（２）外部ネットワークの攻撃者を仮想内部ネットワー
ク内に侵入させるために、SSHハニーポット（Cowrieハ
ニーポット）コンテナで中間マシンを構成する。
　（３）ホストマシンでは中間マシン上で攻撃者から発生
したブロードキャストアドレスへの通信をtcpdumpでキャプ
チャし、接続要求に自動応答する。
　（４）攻撃者からの接続IPアドレスを要求する瞬間にそ
のIPアドレスを合わせてDockerのコンテナで内部のネット
ワーク内のマシン（コンテナ）を作成・起動する。
　（５）tcpdumpツールを用いて内部ネットワークインター
フェースの通信をキャプチャし、内部のコンテナ（マシン）
にはsyslogによるプロセスの挙動をホストマシンにログ
ファイルとして転送して保存する。
　中間マシンにログインしてきた攻撃者が入力したコマン
ド（内部挙動）及び通信データを記録する。

6.まとめ 
　Dockerを用いて仮想ネットワーク環境を動的に構築し、
侵入後の攻撃者の挙動を観測する手法を提案した。初期侵
入されたマシン（中間マシン）の内部挙動と通信挙動を確
認できる。また、関連研究との比較結果を表１に示す。こ

の結果により、本研究の提案手法の有効性が明らかにした。
今後、観測結果の分析と予防措置について検討する必要が
ある。そして、無限侵入の問題に対しての対策も検討した
い。
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表１　関連研究との比較結果

侵入観測 水平展開
ネットワーク
動的構築

ハニーポット 

(Andronikosら)
O X X

Stardust
(津田ら) O O X

マルウェア動的
解析 (田辺ら)

O O X

提案手法 O O O

図３　侵入挙動観測の実装
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