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1. はじめに 

近年、日本国内の製造業は生産性向上を目指し、工場内

設備 にセンサを設置しデータの解析結果を用い工場内機器

の自動制御や稼働状況の見える化等、様々な用途で産業用 

IoT が導入されている。一方、産業用 IoT の導入によって

工場内が外部ネットワークに”つながる”ことから、サイバ

ー攻撃等の新たな脅威に対応する必要がある [1]。 

情報セキュリティ対策の一環としてネットワーク通信の

異常検知が広く用いられているものの不十分といえる

[2][3]。工場内ネットワークは特定のセンサや機器との限

定的なデータ送受信のみである。そのためデータ構成は極

めて単調であるといえる。そこで、この限定的な環境にお

いて各種センサやロボットなどから送受信されるパケット

を小型 IoT 機器で通信フィルタすることによって、従来手

法と比較しより多くの攻撃手法にたいしてリアルタイムに

異常検知および変化予兆検知を実現する手法を提案する。

本研究におけるシステム概要図を図１に示す。 

2. 関連研究 

これまでに提案された通信挙動の特徴を用いる手法の多

くは、個別の攻撃手法に特化したものであり同時に大規模

ネットワーク環境でのパケット単位の情報アクセスが前提

となっている。多くの組織ではパケット単位のデータ保有

することはコスト的に不可能である。 

文献[4]にてリアルタイム MDL 変化統計量に基づいて変

化検知を行い、ウインドウの長さをデータに応じて可変と

する「適応的ウインドウ法」が提唱されている。非常に有

用な手法だが、解析データ量およびモデルとも容量が大き

くならざるを得ない。 

文献[5]では攻撃者がコマンドサーバおよび制御サーバか

らネットワーク上の 1 つ以上のホストを感染させる攻撃を

検知する手法として、フォレッシング分析における中心性

分析を提案している。マルウェアのノードが中心となる性

質に着目した特化型分析手法の代表的手法である。 

3. システム構成 

本研究において提案する本研究では第一次フィルタシス

テム構成を図 2に示す。 

小型 IoT 機器を用い、工場内各種センサや端末、その制

御サーバのパケットを採集し、侵入・ノード追加等パター

ンマッチングやブラックリストを用いずに不正通信を検知

する。 

小型 IoT 機器では容量の大きな学習モデルを搭載させる

ことができない。そこで「適応的ウインドウ法」[4]をさら

に簡素化するモデルを考案する。 

4. 適応的ウインドウ法のパラメータ推定の手順 

 「適応的ウインドウ法」を実現させるにはウインドウの

長さをデータに応じて可変させる必要がある。推定を始め

るにあたってまずデータの可変範囲、平均、中央値、標準

偏差、最大値、最小値等、基本統計量を調べる。 

本推定の手順を説明する。適切な特徴量を相関分析にて

抽出し、その特徴量の残差平均を回帰分析する。検定は残

差回帰をカーネル密度推定しウインドウ長(データ送受信

間隔)の妥当性を検証する[8]。 

4.1 特徴量抽出と回帰分析 

相関係数の計算の基準となっている直線が、最小二乗回

帰直線であり、2 変量の相関係数、回帰の決定係数、回帰

の予測値と被説明変数の相関係数のこれら３つの係数が全

く一致する[6]。2 変量の場合、説明変数と被説明変数を入

れ替えた逆回帰においてもこの 3 つの係数が等しくなると

いう性質をもつ。そのため、相関係数が強い 2 変量は互い

に独立ではないため特徴量として扱えない[6]。 

4.2 残差回帰検定 

 回帰残差正常標本の共役分布を仮定し、異常値を含むデ

ータの標本分布からの比、1 からのずれを測定する[7]。異

常値は正常標本分布の比、すなわち密度比が 1 からずれる

[8]。この性質を持いて、カーネル密度推定にて残差回帰検

定をする[8]。 

5. 応的ウインドウ法のパラメータ推定 

5.1 特徴量選択の仮説 

予備分析の結果、以下のパラメータについて本仮説の検

証のため再度相関分析、回帰分析および残差をカーネル密

度推定にて検定する。 

 
図 2 システム構成図 

 

 
図 1 システム概要図 
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• パケット送受信時刻  

• 送信元 IP アドレス： 送信元ポート番号 

 • パケットサイズ 

• 前回送受信時刻と現在送受信時刻の差分(送信サイクル) 

5.2 特徴量選択の仮説検証 

 1時間単位と 1分単位で 5.1データを送信元 IP アドレス： 

送信元ポート番号にて集約し「合計パケットサイズ」「 平

均パケットサイズ」「パケットサイズの標準偏差」「パケ

ットサイズ最大値」「パケットサイズ最小値」「パケット

送信回数」を相関分析した。パケット平均、パケット送信

回数、1 時間単位の相関分析のヒートマップと 1 分単位の

相関分析のヒートマップに差がないことから、データ毎の

「適応的ウインドウ」サイズは 1～60 分間変動するといえ

る。5.1データについて 1時間単位で作成したヒートマップ

を図 3に示す。 

5.3 回帰分析と残差回帰検定 

5.1 同様データについて回帰分析をする。IP アドレスと

Port 番号単位送信サイクルと平均データ量は 1 時間毎およ

び 1 分毎ともに一様分布を得ている。本結果を図 4 にて示

す。縦軸に送信サイクル単位での送信サイズの平均、横軸

に時間単位内の送信サイクルを示す。以上の結果より送信

サイクルと平均データ量は一定サイクルにて一定の量だけ

送信させるという規則性があることが分かった。 

次に残差平均回帰分析の結果をカーネル密度推定にて分

布推定による検定をした。その結果を図 5に示す。 

縦軸に送信サイクル単位での送信サイズの平均、横軸に

時間単位内の送信サイクルを示す。図 5 より 1 時間単位の

送信サイクルにおいては一様分布を得ているものの、1～

60 分単位での送信サイクルでは IP アドレス:ポート番号毎

に周期およびデータ量は規則性を伴い微妙に変動すること

が分かった。簡易版「適応的ウインドウ法」は工場内ネッ

トワークという至極限定的な環境の下、用いることを前提

にしている。そのため、特定の IPアドレスおよびポートで

利用するため、5.1 パラメータはのうちパケット送信間隔

を 1 時間単位にてパラメータ推定することで十分事足りる

といえる。 

6. おわりに 

極めて限定的環境下における適応性ウインドウ法による

異常検知モデルを図 6に示す。 

時間単位で送信元 IP:Portと送信先 IP:Port表を保持するこ

とでデータ量の平均、サイクルの平均等を表現することが

できる。例えば IP:PORTが新たに追加された場合、意図的

にノードを増やす操作以外はマルウェアのボット活動の可

能性があるため、その動作を即時に検知できる。データ送

信先の変動および送信サイクルやデータ量が増減時は、攻

撃（DDos 攻撃等）によるビジー状態の兆候といえ、開始

段階で検知できる。今後、実稼働に向け、監視対象パケッ

トモニタリングおよび変化予兆検知精度を向上させる。 
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図 3 データ送信間隔とサイズ相関ヒートマップ 

 
図 6 異常・変化予兆検知モデル概要 

 
図 4 送信元 IP:Port毎時および分単位で周期毎と 

データ長の単回帰分析 

 
図 5 送信元 IP:Port毎時間および分単位にて 

周期毎とデータ長のカーネル密度推定 
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