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1. はじめに 

近年のセキュリティ事故はマルウェア感染がきっかけに

なることが多く，マルウェア対策は緊急課題である．マル

ウェアは日々進化し，多種多様に開発されるため，それら

(未種・亜種)全ての対策を同時に実施することは困難であ

る．一方，アンチウイルスソフトウェアも多くのベンダー

から提供されており，各ソフトウェアのパターンファイル

も日々更新される中，どのソフトウェアが自分たちの組織

に適しているのか不明であり，調べる必要がある．香川大

学では，人手でこの作業を行ってきたが，仮にこれが自動

化できた場合に，対応したソフトウェア数や調査期間，パ

ターン更新の特性など従来調査できなかった情報を細かく

得ることができる．本稿ではこれの自動化を提案する． 

2. 導入製品に対する点検の課題 

2.1 手作業による妥当性点検 

本学では，標的型攻撃を受けると，ファイアウォールの

サンドボックス機能が検知し，アラートメールがセキュリ

ティ運用者に通知される．妥当性点検のために，アラート

メールに記載されているハッシュ値を VirusTotal [1] のフォ

ームに入力する． ここで、妥当性点検とは、製品比較を行

い，導入した製品が予算・運用形態などの制約の中で十分

な性能を維持できているかを点検することである。 

VirusTotal では，入力されたハッシュ値に基づき，

VirusTotal が検体を提供している各社のアンチウイルスソ

フトウェアの対応状況を一覧として確認できる．アンチウ

イルスソフトウェアはベンダーによって，対応期間に差が

生じると仮定されるため，上記操作を継続的に繰り返し，

対応状況の時間変化を調査する必要がある． 

2.2 妥当性点検の課題 

前節の妥当性点検は，セキュリティ運用者が他の業務を

兼ねながら負担のない範囲で一定の期間をおいて継続的に

調査している[2]．このため以下の課題があげられる． 

課題 1:どのアンチウイルスソフトウェアが最初に対応でき

たかが判断できない．例えば，1回目の調査が遅れた場

合，1番最初に対応したアンチウイルスソフトウェアが

どれなのか見逃してしまうことがありうる． 

課題 2:対応した順位が判断できない．これは人手による調

査であるので細かく調査できず対応状況の時間変化が

正確に判定できないためである． 

課題 3:VirusTotal の各パターンファイルがまだ対応してい

ないことにより、判定結果が不正確な場合があり、こ

れを利用したアンチウイルスソフトウェアの検知精度

の評価結果も不正確になる場合がある． 

3. 課題解決のアイデア 

以下の 3つの機能で前節の課題を解決する． 

・リアルタイム初期調査機能： 一定期間毎にアラートメー

ルが届いたかどうかを確認し，届いていれば調査する．香

川大学では，1日に最大 10件程度のアラートメールが来る

こともあることから現在は 1時間毎の調査に設定した． 

・継続調査のタイミング調整機能：検知件数の推移が見ら

れないまま一定期間が経過すると判定を行わない設定とす

ることを考えている．本設定を行わない場合，すべてのハ

ッシュ値を判定することになり，時間がかかってしまうか

らである．我々の試用では 4時間かかったこともある．  

・偽陽性判定機能：複数のアンチウイルスソフトウェアの

うち 1 社だけがマルウェアと判定し，継続調査の後でも結

果が変わらない場合は，その 1 社の判定結果を誤りとする． 

4. 開発中のシステム 

前節の機能の実現に向けて，まずはハッシュ値に対応す

る各社アンチウイルスソフトウェアの対応状況を収集する

基本システムを開発しテストした．本システムの機能を目

標とするシステムとの違いを示すため，便宜的に検知情報

抽出機能，対応状況収集機能と呼ぶ．図 1 に検知情報抽出

機能のアルゴリズム(検知情報抽出アルゴリズム)，図 2 に

対応状況収集機能のアルゴリズム(対応状況収集アルゴリ

ズム)を示す． 

4.1 検知情報抽出アルゴリズム 

事前にサンドボックスからアラートメールが届く専用の

アカウントを用意しておく．まず，このアカウントにログ

インし（STEP-1），新規のアラートメールが届いていれば

メールの本文を受信する(STEP-2)．本メールには，マルウ

ェアであると判定した根拠の情報や，ファイルのハッシュ

値や，詳細な分析結果を記したウェブページへのリンクな

どさまざまな情報が記述されている．この中からハッシュ

値をテキスト解析により抽出する(STEP-3，4)．ここで，

サンドボックスからのアラートメールは，同じハッシュ値
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でも繰り返し送られてくることがあり注意が必要である．

これに対し，同じファイルが繰り返し検知される場合に備

えて，すでに受信したことがあるハッシュ値を CSVファイ

ルに保存しておき，本 CSVファイルを使って一度届いたこ

とがあるかどうかをチェックすることで対応する(STEP-5)．

本処理を定期的に繰り返す（例えば 1 時間毎）ことにより

サンドボックスで検知されたファイルのハッシュ値が重複

することなく CSVファイルに保存される(STEP-6)． 

4.2 対応状況収集アルゴリズム 

前記の CSVファイルからハッシュ値を読み込み(STEP-1)，

VirusTotal で判定する (STEP-2)．ただし，この判定は

VirusTotalの APIを用いるが，この APIは，1分間に 4回し

か使用できない制限があるため，毎回 API を利用するごと

に適宜スリープを入れることで対応する．VirusTotal では，

アンチウイルスソフトウェアごとに検知の有無やパターン

ファイルのアップデート日時が json 形式で返ってき，CSV

ファイルに保存する(STEP3，4)．なお，アンチウイルスソ

フトウェアのバージョンや判定結果の検出名も返ってくる

が，使用しないためその項目は削除する． 

4.3 対応状況の時間変化を分析 

判定結果を保存した CSVファイルは Excelファイルと関

連付けられており，運用担当者が蓄積された対応状況情報

を任意のタイミングで Excel 上にインポートすることがで

きる．読み込んだ判定結果は，ピボットテーブルの集計表

と連携しており，クリックのみで集計結果を更新すること

ができる．担当者は，集計結果を別のワークシートにコピ

ーし，分類を行ったり，図 3 のような時系列でグラフ化し

たりするなど，対応状況の変化を分析することができる．

本システムは 2019年 5月 23日から稼働を開始している。 

現在は，1 日毎に調査する設定だがこれをより短い時間

にしていくことでリアルタイム初期調査機能が実現できる．

また，図 3 に示したように，あるファイルに対する検知件

数は時間経過後に一定値に収束することが分かる．このよ

うな変化をもとに調査を継続すべきか判断でき，継続調査

判定機能も実現できる．これに加えて，最終的に陰性と判

定されたファイルについて遡って検知時点の各社の判定結

果と突き合わせることでマルウェア検知当初にどの製品が

偽陽性と判定したかを知ることができ，偽陽性判定機能も

実現できる． 

5. おわりに 

本システムはマルウェアが届いた瞬間に調査を開始でき，

継続調査によりアンチウイルスソフトの対応状況の時間変

化が分かるだけでなく，アンチウイルスソフトの検知結果

の誤りも評価できることが特徴である．これらの情報は，

アンチウイルスソフトの妥当性点検の判断材料として活用

する．また、今回はこれまでの妥当性点検の手作業におけ

る課題を解決するために，VirusTotal から返された「検出

有無」のデータを用いた．これ以外にアンチウイルスソフ

トウェアのバージョンやサンドボックスによるマルウェア

の分類結果の情報を得ることができる．これらの情報を活

用することでバージョンによる違いや，分類ごとの検知率

の違いなどより詳細な分析が可能である．今後はこれらの

情報を含めた可視化方法についても検討していきたい． 
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図 1 検知情報抽出の処理フロー 
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図 2 対応状況情報収集の処理フロー 
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図 3 時系列グラフ 
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