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1.はじめに

近年，クラウド (外部のサーバ)上にデータを保存し，
必要な時に必要なデータをクライアント (PC など) に
ダウンロードして利用する形が増加している．保存する
データが機密データの場合は暗号化して保存することに
なるが，保存されている大量のデータから必要なデータ
をサーバに検索させることで，通信量やクライアントの
計算量を削減できる．このような用途に利用できるもの
として，検索可能暗号がある．検索可能暗号は共通鍵検
索可能暗号と公開鍵検索可能暗号に大別できる．共通鍵
検索可能暗号では，データを保存するエンティティと利
用するエンティティが事前に秘密情報を共有する．公開
鍵検索可能暗号では事前の秘密情報の共有は不要であ
り，どのエンティティでもデータを暗号化して保存でき
る [1]．また，空間効率よく検索を行うためのデータ構造
としてブルームフィルタ [5]が知られており，ブルーム
フィルタを用いた検索可能暗号として，[2], [3], [4], [8]な
どが知られている．
これらのうち [2]は結果秘匿 (サーバに対して検索結果

の秘匿)という高い安全性を有しており，暗号文同士の加
算及び乗算が任意の回数可能である共通鍵完全準同型暗
号を用いて構成される．なお，結果秘匿を実現するため
に，従来の検索可能暗号 ([1], [3], [4])とは異なり，サー
バとの通信回数が増えざるを得ない．
結果秘匿を実現することはプライバシ保護の観点等で

有用であるが，結果秘匿を実現する検索可能暗号につい
てはあまり研究がなされていない．本研究では，結果秘
匿機能を実現する (小嶋ら [2]のモデルと同等のモデルと
なる)ブルームフィルタを利用可能な公開鍵検索可能暗
号の設計を目標とする．この際，暗号文同士の加算及び
乗算が可能な準同型暗号を利用するが，乗算回数が少な
くて済むようにブルームフィルタの検討を行う．

1.1.貢献
提案手法は小嶋らの手法 [2]をベースとした公開鍵検

索可能暗号であり，以下を達成している．
暗号文サイズの固定化 多くの公開鍵検索可能暗号方式，
例えば [1]においてはキーワード数の増加に比例し
て暗号文サイズも増加する．ブルームフィルタには
(上限はあるが)複数キーワードを登録可能であり，
キーワード数が増加しても暗号文長は増加しない．

要素秘匿・結果秘匿の達成 [2]と同様，暗号文に紐付い
たキーワードがサーバに漏れないこと (要素秘匿)

と，どの暗号文が検索クエリと一致したのかがサー
バに漏れないこと (結果秘匿) という安全性を達成し
ている．

様々な準同型暗号方式を利用可能な構成 [2]は (任意の
回数の乗算が可能な)完全準同型暗号を利用してい
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るが，提案手法では乗算が一度だけ可能で，加算は任
意の回数可能な準同型暗号を利用することができる．

2.準備

本章では，本稿で使用する表記や要素技術の定義を
行う．

2.1.想定モデル
提案手法は結果秘匿可能な公開鍵検索可能暗号であり，

エンティティは図 1に示すように複数の送信者，単一の
受信者，そして (完全には信頼できない)サーバの三者で
ある．

図 1 想定モデルとエンティティ

送信者は公開鍵を用いてデータの暗号文と，データに
紐づくキーワードの暗号文 (検索可能暗号文)を生成し，
これらをサーバに保管する．受信者はキーワードからト
ラップドアを生成し，サーバに対しトラップドアを送る．
サーバはトラップドアと保管している検索可能暗号文を
もとに検索アルゴリズムを実行し，実行結果を受信者に
送信する．受信者は実行結果をもとに，サーバからデー
タの暗号文を得る．なお，エンティティ間で秘密裏の情
報共有はしない．
なお，検索可能暗号文の生成やトラップドアの生成時

に，ブルームフィルタの利用を可能とする．特に明示し
ない限り，検索可能暗号文の生成時には複数のキーワー
ドを入力し，トラップドア生成時にはひとつのキーワー
ドを入力するものとする．

2.2.記法
xを入力としてアルゴリズム Algを実行し Aを出力す

ることを A← Alg(x)と表記する．集合 S から要素 sを
一様ランダムに選ぶことを s

u←− S と表記する．変数 V

に v を代入することを V ← v と表記する．{0, 1}n を長
さ nのビット列全体，特に {0, 1}∗ と書いたときは任意
の長さのビット列全体とする．{Zq}m を Zq の元を要素
とする長さmの数列全体とする．bnを n個の b ∈ {0, 1}
からなるビット列とする．N を数列，またはビット列と
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するとき，N [i]を N の i番目の要素とする．N を要素
数 xのビット列，または数列とするとき，ΣxN を N の
要素の和とする．N1, N2 ∈ {0, 1}nとするとき，N1 ∪N2

を N1 と N2 のビットごとの論理和，N1 × N2 を N1 と
N2のビットごとの論理積とする．また，NOT (N)をN

の各ビットの 1と 0を反転させたビット列とする．F を
ハッシュ関数族，Mを平文空間，Cを暗号文空間とする．
最後に，ビット列の包含関係の定義を次のように定義す
る．N1, N2 ∈ {0, 1}n のとき,任意の 0 ≤ i < nに対して
N2[i] = 1なら N1[i] = 1が成り立つとき，“N2 は N1 に
含まれる”という．

2.3.既存研究
小嶋らが 2016年に発表した [2]において，共通鍵完全

準同型暗号とブルームフィルタを用いることで安全なブ
ルームフィルタを構成可能であることが示されている．
[2]においては共通鍵完全準同型暗号を用いてブルーム
フィルタの各ビットを暗号化し，ビット数に比例するサ
イズの検索可能暗号文を生成することでブルームフィル
タを用いた検索を達成している．[2]は公開鍵検索可能暗
号方式にも適用可能である．また，Bonehらの手法 [1]

と異なり，[2]は検索結果をサーバに対し秘匿するモデル
である．したがって [1]と [2]を比較すると，[2]はサー
バと受信者間の対話が 1回増えているものの，検索結果
をサーバから秘匿することが可能である．

2.4.ブルームフィルタ
ブルームフィルタは 1970年に Bloomが提案した [5]

データ構造である．ハッシュ関数を用いて固定長のビッ
ト列に複数のキーワードを登録することができるが，登
録されていないキーワードについて検索を行った際に一
致と誤判定してしまう偽陽性による誤検出の可能性が
ある．
ブルームフィルタは以下の 4 つのアルゴリズ

ム で 構 成 さ れ ，BFSetup と Trapdoor を 受 信
者 が ，BuildBloomFilter を 送 信 者 が ，そ し て
JudgeBloomFilter をサーバが実行する．ブルー
ムフィルタのビット数は nビットとする．
BFSetup(l)

for i ← 1 to m

fi
u←− F

end for

output : {fi}(i = 1, ...,m)

セキュリティパラメータ l を入力し，ハッシュ関
数族 F から m 個のハッシュ関数 fi {0, 1}∗ → Zn

(i = 1, ...,m)を出力する確率的アルゴリズムである．
Trapdoor(w ∈ {0, 1}∗)

Td← 0n

for i ← 1 to m do

j ← fi(w)

Td [j]← 1

end for

output : Td

検索キーワード wを入力し，検索用トラップドア
Td ∈ {0, 1}nを出力する確定的アルゴリズムである．

BuildBloomFilter(ws ∈ ({0, 1}∗)s)

BF ← 0n

for w ← ws

BFw ← 0n

for i← 1 to m do

j ← fi (w)

BFw [j]← 1

end for

BF ← BF ∪BFw

end for

output : BF

紐づけたい s個のキーワード ws を入力し，ブルー
ムフィルタ BF ∈ {0, 1}n を出力する確定的アルゴ
リズムである．

JudgeBloomFilter(Td,BF )

for i← 0 to n− 1

if Td[i] = 1 and BF [i] = 0

output :⊥
end for

output : 1

Td,BF を入力し，TdがBF に含まれていれば 1を，
そうでなければ⊥を出力する確定的アルゴリズムで
ある．
ブルームフィルタを用いた登録・検索は上記の 4アル

ゴリズムを用いて以下のように進行する．
登録

1.受信者は BFSetupを実行し，m個のハッシュ関
数 f1, ..., fm を生成，送信者と共有する．
2. 送信者はデータに紐づけたい s 個のキーワード
wi(i = 1, ..., s)について BuildBloomFilter を実行
しブルームフィルタBF を構築，サーバに送信する．

検索
1. 受信者は検索したいキーワード w について
Trapdoorを実行し Tdを生成，サーバに送信する．
2.サーバは届いた Tdとサーバに格納された全ての
BF について JudgeBloomFilter を実行し 1 or ⊥
を計算，1と判定されたものを受信者に送信する．
ブルームフィルタ自体には登録されたキーワードを秘

匿する機能はないため，共通鍵検索可能暗号方式でブ
ルームフィルタを利用する際には BFSetupで生成した
ハッシュ関数を秘密鍵として用いる構成が取られる．ま
た，[2]では，ブルームフィルタ及びトラップドアの各
ビットを完全準同型暗号方式を用いて暗号化し，各ビッ
トの論理演算を行う手法を取っている．

2.5.準同型暗号
準同型暗号とは暗号文を復号することなく，暗号文の

まま平文についての演算が可能な性質をもつ暗号方式で
ある．個人情報を含むデータを暗号化したまま演算する
ことができ，生体認証や遺伝子医療などさまざまな分野
での応用が研究されている [7]．提案手法で用いる準同型
暗号は以下の 8つのアルゴリズムで構成される．以下，
平文空間Mを Zq とする．
Keygen(τ)

セキュリティパラメータ τ を入力とし，公開鍵 PK

及び秘密鍵 SK を出力する確率的アルゴリズムで
ある．
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Enc1(PK,M)

PK，平文M ∈ Zq を入力し，暗号文 c ∈ C1 を出力
する確率的アルゴリズムである．

Enc2(PK,M)

PK，平文M ∈ Zq を入力し，暗号文 C ∈ C2を出力
する確率的アルゴリズムである．

Mult(c1, c2)

c1, c2 ∈ C1 を入力し，平文について乗算がなされた
新たな暗号文 CMult ∈ C2 を出力する確率的アルゴ
リズムである．

Add1(c1, c2)

c1, c2 ∈ C1 を入力し，平文について加算がなされた
新たな暗号文 cAdd ∈ C1 を出力する確率的アルゴリ
ズムである．

Add2(C1, C2)

C1, C2 ∈ C2を入力し，平文について加算がなされた
新たな暗号文 CAdd ∈ C2 を出力する確率的アルゴリ
ズムである．

Dec1(SK, c)

SK, c ∈ C1を入力し，復号結果M ′ ∈ Zq を出力する
確定的アルゴリズムである．

Dec2(SK,C)

SK,C ∈ C2 を入力し，復号結果M ′ ∈ Zq を出力す
る確定的アルゴリズムである．
提案手法では任意の回数の加算，一度のみの乗算が可

能な公開鍵準同型暗号方式 (以下，M1準同型暗号と呼ぶ
こととする)を用いる．このような性質をもつ準同型暗
号には例えば BGN暗号 [6]などが挙げられる．上記の準
同型暗号における加法・乗法準同型性を以下のように定
義する．
加法準同型性
任意のm1,m2 ∈ Zq に対して

Dec1(Add1(Enc1 (m1) , Enc1 (m2)))

= Dec1(Enc1 (m1 +m2)) ,

Dec2(Add2(Enc2 (m1) , Enc2 (m2)))

= Dec2(Enc2 (m1 +m2))

を満たす．
乗法準同型性
任意のm1,m2 ∈ Zq に対して

Dec2(Mult(Enc2 (m1) , Enc2 (m2)))

= Dec2(Enc2 (m1 ×m2))

を満たす．
BGN暗号などでは，乗算を一度も行っていない暗号

文と乗算を一度行った暗号文の暗号文空間は異なり，両
者の加算は行えない．またこの 2つの暗号文を同じ復号
アルゴリズムでは復号できないため，Enc,Add,Decに
ついてアルゴリズムが 2つずつ必要となる．

3.ブルームフィルタを用いた共通鍵検索可能暗号

本章では小嶋らの先行法 [2]におけるブルームフィル
タを用いた共通鍵検索可能暗号の登録・検索手順を紹介
する．[2]のアルゴリズムではトラップドアの生成にもブ
ルームフィルタを利用しており，ブルームフィルタ及び

トラップドアの各 nビット毎に共通鍵完全準同型暗号を
用いて暗号化している．そのため，暗号化ブルームフィ
ルタと暗号化トラップドアは各々 n 個の暗号文から成
る．そしてサーバが暗号化ブルームフィルタと暗号化ト
ラップドアの各ビットごとに所定の演算を行う．具体的
な手順を以下に示す．なお，Enc,Decは共通鍵完全準同
型暗号の暗号化と復号アルゴリズムである．その他，一
部の記号については [2]を参照のこと．
登録
( 1 ) 送信者は登録したい 1つ以上のキーワードw1, ..., ws

から nビットのブルームフィルタ BF を生成する．
( 2 ) 送信者は完全準同型暗号の暗号化アルゴリズム Enc

を n 回起動し EBF ← {Enc(BF [i])}i=0,...,n−1 と
し，n 個の暗号文からなる EBF をサーバに保管
する．

検索
( 1 ) 受信者は検索したい 1つのキーワード wから nビッ
トのトラップドア Tdを生成する．

( 2 ) 受信者は完全準同型暗号の暗号化アルゴリズム Enc

を n回起動しETd← {Enc(BF [i])}i=0,...,n−1 とし，
ETdをサーバに送信する．

( 3 ) サーバは送信されている全ての EBF について

z ← Σn (ANDn (EBF,ETd)) ,

Emask ← Σn (ETd) ,

Eb ← Emask − z

を計算し，サーバに保管されている EBF の数だけ
の Ebを受信者に送信する．ただし ANDn は 2つ
の暗号文の各々の平文をビットごとに AND演算し
た結果の暗号文を出力するアルゴリズムである．

( 4 ) 受信者は自身のもつ秘密鍵にて完全準同型暗号の復
号アルゴリズムDecを起動し b← Dec(Eb)を得る．

( 5 ) 受信者は bが 0であれば一致，それ以外のものを不
一致と判定する．
手順 (3)の計算においては完全準同型暗号を利用する

ため，値についての情報がサーバに漏れることはない．
一致判定には以下の定理を利用している．
定理 1 TdがBF に含まれている場合，Td = BF×Td

である．含まれていない場合，Σn (Td) > Σn (Td×BF )

である．
証明 定理前半の証明は [2]にある．定理後半につい

て，TdがBF に含まれないとすると，ビット列の包含関係
の定義から Td[i] = 1, BF [i] = 0なるビットのアドレス i

が存在する．そのアドレス iにおいては Td[i]×BF [i] = 0

である．よって Σn (Td) > Σn (Td×BF )となる．

4.M1準同型暗号を用いた公開鍵検索可能暗号

本章ではブルームフィルタとM1 準同型暗号を組み合
わせた公開鍵検索可能暗号の構成法について述べる．
提案手法でも [2]と同様，ブルームフィルタ及びトラッ
プドアのビット列を分割しM1 準同型暗号を用いて暗号
化する．提案手法では nビットのブルームフィルタを利
用するとき，必要な暗号文の数は n個となる．以下の手
順中の KeyGen,Enc1, Dec2, Add2,Mult は 2.5 節で定
義したものである．
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登録
( 1 ) 送信者は登録したい 1つ以上のキーワードw1, ..., ws

について BF ′ ← BuildBloomFilter(wi)(i =

1, ..., s)としブルームフィルタBF ′ ∈ {0, 1}nを出力
する．

( 2 ) 送信者は BF ← NOT (BF ′)とする．
( 3 ) 送 信 者 は Enc を n 回 起 動 し EBF [i] ←

Enc1(BF [i]) (i = 0, ..., n − 1) とし n 個の暗
号文から成る EBF をサーバに保管する．

検索
( 1 ) 受信者は検索したい 1 つのキーワード w につ
いて Trapdoor(w) を起動し検索用トラップドア
Td ∈ {0, 1}n を出力する．

( 2 ) 受信者はEnc1を n回起動しETd[i]← Enc1(Td[i])

とし n 個の暗号文から成る ETd をサーバに送信
する．

( 3 ) サーバは保管されている全ての {EBFj} に
ついて，Mult を n 回ずつ起動し Ebj [i] ←
Mult(EBFj [i], ETd[i]) を計算する．

( 4 ) サーバは Ebj [i]について，Add2 を n − 1回起動し
Ebj ← Σ(Ebj [i]) を計算し {Ebj} を受信者に送信
する．

( 5 ) 受信者は自身のもつ秘密鍵にて Dec2 を起動し
b← Dec2(Ebj)を計算する．

( 6 ) 受信者は b = 0ならば一致と判定する．それ以外の
数値であれば不一致と判定する．

[2]と同様，検索手順 (3)(4)において値についての情報
がサーバに漏れることはない．検索手順 (6)の判定には
以下の定理 2を利用している．
定理 2 Td が BF に含まれている場合，Td ×

NOT (BF ) = 0n である．
証明 TdがBF に含まれているならば，Td[i] = 1とな

る任意の iについて BF [i] = 1である．よって Td[i] = 1

ならばNOT (BF [i]) = 0であり，Td[i]×NOT (BF [i]) =

0 である．一方，Td[i] = 0 となる任意の i について，
Td[i] × NOT (BF [i]) = 0 × NOT (BF [i]) = 0 である．
よって Td×NOT (BF ) = 0n となる．
例 1 表 1は n = 8としたときの提案手法の実行例で

ある．キーワードが含まれている際には bは 0となるこ
とがわかる．一方で不一致の際には必ず異なる数値が現
れるため，キーワードの一致判定が可能である．

表 1 ブルームフィルタの一致判定
BF TdA(一致) TdB(不一致)

BF (10111110) (00101100) (01010011)

NBF (01000001) - -

Td×NBF - (00000000) (01000001)

b - 0 2

5.提案手法の機能

[2]と同様，提案手法もブルームフィルタを用いること
で様々な機能をもつ．本章では，提案手法がもつ機能に
ついて述べる．

5.1.複数単語の一括検索
ブルームフィルタの性質を用いることで，[2]と同様に

複数単語の一括AND検索に対応した検索用トラップドア
を生成可能である．以下のアルゴリズム ANDTrapdoor

はキーワード w1, ..., ws について生成されたトラップド
ア Td1, ..., Tds を入力とし，AND 検索を行うためのト
ラップドア TdAND を生成するアルゴリズムである．
ANDTrapdoor(Td1, ..., Tds)

TdAND ← 0n

for i← 1 to s

TdAND ← TdAND ∪ Tdi
end for

output : TdAND

5.2.EBFの和集合
BF の和集合 BFJoin とは，

BF1 ← BuildBloomFilter(ws),

BF2 ← BuildBloomFilter(wt)

としたとき，キーワード w′ = ws ∪ wt について生成さ
れた BFJoin ← BuildBloomFilter(w′)となるブルーム
フィルタである．
　提案手法ではBF1とBF2をそれぞれ暗号化したEBF1

と EBF2 から EBFJoin = EBFw′ を生成することがで
きる．受信者は EBFJoinを用いることで，複数の EBF

の中に 1つ以上登録されているキーワードを検索するこ
とができる．

5.2.1 提案手法における EBFの和集合
提案手法において EBF の和集合をとる際は送信する

Ebの数は多くなるものの，Multを用いる必要がない．
アルゴリズム Joinを以下のように定義する．
Join (EBF1, EBF2)

for i← 0 to n− 1

EBFjoin[i]← Add1(EBF1[i], EBF2[i])

end for

output : {EBFjoin[i]}i=0,...,n−1

上記のアルゴリズム Joinを用いて，受信者は s個の
EBF の和集合から以下の手順でキーワードを検索可能
である．
( 1 ) 受信者はサーバに対し，和集合をとりたい暗号文

EBF1, ..., EBFs を指定する．
( 2 ) サーバは EBFJoin ← Join(EBFs, ..., Join(EBF3,

Join(EBF2, EBF1)))...)))を計算する．
( 3 ) 受信者は和集合について検索したいキーワード wに
ついて，Td← Trapdoor(w)を出力する．

( 4 ) 受信者はEnc1を n回起動しETd[i]← Enc1(Td[i])

とし，ETdをサーバに送信する．
( 5 ) サーバは Eb[i] = Add1(ETd[i], EBFJoin[i])を計算
し，受信者へ {Eb[i]}i=0,...,n−1 を送信する．

( 6 ) 受信者は自らの持つ秘密鍵で b[i]← Dec(Eb[i])を計
算し，全ての b[i]が b[i] ̸= s+1であれば 1を，そう
でなければ ⊥を出力する．
この方法でブルームフィルタの和集合に対して検索が

できる理由は以下の定理 3による．
定理 3 TdがBFj(j = 1, ..., s)のいずれにも含まれな
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表 2 評価
名称 要素秘匿 結果秘匿 BF の和集合 BF の共通集合 暗号方式
[1] 有 無 無 無 -

[2] 有 有 有 有 完全準同型暗号
提案手法 有 有 有* 有 M1 準同型暗号

い場合，ある iが存在し，Td[i] + NOT (BF1[i]) + ... +

NOT (BFs[i]) = s+ 1となる．
証明 ビット列の包含関係の定義から，Td がある

BF に含まれているとき Td[i] = 1 となる全ての i に
ついて BF [i] = 1 である．ここで BFj(j = 1, ..., s) に
ついて，その中に 1 つでも Td を含むものがある場合
を考える．BFj のうち Td を含むブルームフィルタの
ひとつを BFk としたとき，ある i が存在し Td[i] =

BFk[i] = 1 となる．よって Td が BFj(j = 1, ..., s) の
いずれにもに含まれていない場合，ある i が存在し
Td[i] = 1かつ BF1[i] = 0, ..., BFj [i] = 0となる．よっ
て Td[i] +NOT (BF1[i]) + ...+NOT (BFs[i]) = s+1で
あるような iが存在する．
例 2 以下の表 3 は BF1 = (100101), BF2 =

(001010), BF3 = (011000), Td = (100100) としたとき
の EBFJoin の計算の例である．BF1 のみが Tdを含む
ため，BF1 と BF2，BF1 と BF3 の和集合をとった場合
は一致と判定される．BF2 と BF3 の和集合で計算した
場合には Td+ EBFJoin に s+ 1 = 3となるような要素
が存在し，不一致であることがわかる．

表 3 BF の和集合
BF1, BF2 BF2, BF3 BF1, BF3

BFJoin (121111) (210212) (111121)

Td+BFJoin (221211) (310312) (211221)

5.3.EBFの共通集合
BF の共通集合 BFInte とは，

BF1 ← BuildBloomFilter(ws),

BF2 ← BuildBloomFilter(wt)

としたとき，キーワード w′ = ws ∩ wt について生成さ
れた BFInte ← BuildBloomFilter(w′)となるブルーム
フィルタである．
　提案手法では BF1 と BF2 をそれぞれ暗号化した
EBF1 と EBF2 から暗号化ブルームフィルタの共通
集合 EBFInte = EBFw′ を生成することができる．受信
者はEBFInteを用いることで，複数のEBF のいずれに
も登録されているキーワードを検索することができる．

5.3.1 提案手法における EBFの共通集合
提案手法において EBF の共通集合をとる際は送信す

る Ebの数は 1つであるが，Multを用いる必要がある．
アルゴリズム Inteを以下のように定義する．
Inte (EBF1, EBF2)

for i← 0 to n− 1

EBFInte[i]← Add1(EBF1[i], EBF2[i])

end for

output : {EBFInte[i]}i=0,...,n−1

上記のアルゴリズム Inteを用いて，受信者はEBF の

共通集合から以下の手順でキーワードを検索可能である．
( 1 ) 受信者はサーバに対し，共通集合をとりたい暗号文

EBF1, ..., EBFs を指定する．
( 2 ) サーバは EBFInte ← Inte(EBFs, ..., Inte(EBF3,

Inte(EBF2, EBF1)))...)))を計算する．
( 3 ) 受信者は共通集合について検索したいキーワード w

について，Td← Trapdoor(w)を出力する．
( 4 ) 受信者は Td を ETd[i] ← Enc1(Td[i])とし，ETd

をサーバに送信する．
( 5 ) サーバは EBFInte について，Mult を n 回起動し

Ebi ←Mult(EBFInte[i], ETd[i])を計算する．
( 6 ) サーバは Ebi について，Add2 を n − 1 回起動し

Eb← Σ(Ebi)を計算し，Ebを受信者に送信する．
( 7 ) 受信者は自らの持つ秘密鍵で b ← Dec(Eb)を計算
し，b = 0であれば 1を，そうでなければ ⊥を出力
する．
この方法で共通集合が取れる理由は定理 2による．

6.評価

他手法との比較結果を表 2へとまとめる．要素秘匿，
結果秘匿，ブルームフィルタの和集合・共通集合，そし
て暗号方式の 4点において比較を行った．提案手法は要
素秘匿・結果秘匿を達成しM1 準同型暗号方式で実現で
きるものの，BFの和集合については [2]と比較したとき
に通信量と受信者の計算量が大きくなることが課題とし
て挙げられる．

7.今後の課題

提案手法の安全性は用いる準同型暗号の安全性に帰着
されるものと考えているが，フォーマルな安全性の証明
が今後の課題である．．併せて詳細な性能評価も課題で
ある．また，加法準同型性のみをもつ準同型暗号 (M0準
同型暗号)においての公開鍵検索可能暗号の構成，そし
て部分一致検索への対応も模索していきたい．
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