
図 1 ℓ4 −同種写像𝜙の Tree 
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1. はじめに 

近年，量子計算機に耐性のある数学的問題を利用した暗

号方式(耐量子暗号)の研究が盛んに行われている．耐量子

暗号の候補の一つに同種写像の核計算問題を安全性の根拠

とする同種写像暗号がある．2011 年に Jao らにより超特異

楕円曲線間の同種写像を利用した 2 者間鍵共有(SIDH 鍵共

有)方式が提案された[1]．本稿では，NIST の公募に提出さ

れている安全性パラメータ[2][3]を用い，並列計算環境に

おける SIDH 鍵共有で計算時間の多くを占める同種写像計

算時間の向上率等を見積もり，計算に割り当てるべき効率

の良いプロセッサ数について提案する． 

2. 楕円曲線と同種写像 

本章においては，SIDH 鍵共有で用いている楕円曲線や

同種写像に関する数学的な定義等を準備する． 

2.1 楕円曲線(モンゴメリー曲線) 

素数 𝑝 > 3 に対して， 𝑛 ∈ ℕ を用いて 𝑞 ≔ 𝑝𝑛 とする． 

𝑎, 𝑏 ∈ 𝔽𝑞 , 𝑎2 ≠ 4, 𝑏 ≠ 0 に対し， 

𝐸/𝔽𝑞: 𝑏𝑦2 = 𝑥3 + 𝑎𝑥2 + 𝑥 (1) 
で表される曲線を 𝔽𝑞 上のモンゴメリー曲線と呼び， 

𝐸(𝔽𝑞) ≔ {(𝑥, 𝑦) ∈ (F𝑞)
2

|𝑏𝑦2 = 𝑥3 + 𝑎𝑥2 + 𝑥}

∪ {Ο𝐸} (2)
 

を𝐸の 𝔽𝑞 −有理点群と呼ぶ．(Ο𝐸は𝐸の無限遠点) 

 また，𝐸/𝔽𝑞: 𝑏𝑦2 = 𝑥3 + 𝑎𝑥2 + 𝑥 に対し， 

𝑗(𝐸) =
256(𝑎2 − 3)3

𝑎2 − 4
(3) 

を 𝐸 の 𝑗 −不変量と呼ぶ． 

2.2 同種写像と Veluの公式 

𝐸, 𝐸′を𝔽𝑞上で定義された楕円曲線とする．このとき写像 

𝜙: 𝐸 → 𝐸′ が代数的射であり，Ο𝐸  を Ο𝐸′ に写すとき 𝜙 を同

種写像と呼ぶ．そして ker (𝜙) = {𝑃 ∈ 𝐸|𝜙(𝑃) = Ο} は常に

楕円曲線の有限部分群になる．さらに核の濃度が ℓ ならば，

𝜙 を ℓ − 同種写像と呼ぶ． 

また，楕円曲線 𝐸 とその有限部分群 𝑅 が与えられたと

き，ker (𝜙) = 𝑅 となる同種写像 𝜙: 𝐸 → 𝐸/𝑅 を明示的に計

算することができる．これを𝑉𝑒𝑙𝑢 の公式と呼び，この公式

は 𝜙 の任意の次数 ℓ で成立する． 

 

3. SIDH 鍵共有 

本章では，超特異楕円曲線間の同種写像を利用した 2 者

間鍵共有の構成について説明する． 

3.1 パラメータ 

𝑒𝐴, 𝑒𝐵 ∈ ℤ , ℓ𝐴, ℓ𝐵 を小素数 (ℓ𝐴
𝑒𝐴 ≈ ℓ𝐵

𝑒𝐵)とし，素数  𝑝: =

ℓ𝐴
𝑒𝐴 ℓ𝐵

𝑒𝐵𝑓 ± 1を構成する ( 𝑓 は𝑝が素数となるように選択す

る)．𝐸  を位数が(ℓ𝐴
𝑒𝐴 ℓ𝐵

𝑒𝐵𝑓)
2

 となる超特異楕円曲線とし， 

𝑃𝐴, 𝑄𝐴 を𝐸 上の互いに独立な位数ℓ𝐴
𝑒𝐴の点，𝑃𝐵, 𝑄𝐵 を𝐸 上の

互いに独立な位数ℓ𝐵
𝑒𝐵の点とする．これらの，(𝑝, 𝐸, 𝑃𝐴, 𝑄𝐴, 

𝑃𝐵, 𝑄𝐵) の組をパラメータとする． 

3.2 鍵生成 

𝐴𝑙𝑖𝑐𝑒 と 𝐵𝑜𝑏 は各々秘密鍵の𝑚𝐴, 𝑛𝐴 ∈ (ℤ/ℓ𝐴
𝑒𝐴 ℤ)

×
, 𝑚𝐵 , 𝑛𝐵  

∈ (ℤ/ℓ𝐵
𝑒𝐵ℤ)

×
 をランダムに選ぶ．そして，それぞれ以下の

ような ℓ𝐴
𝑒𝐴 − 同種写像 𝜙𝐴 , ℓ𝐵

𝑒𝐵 − 同種写像 𝜙𝐵を計算する． 

𝜙𝐴: 𝐸 → 𝐸/< 𝑚𝐴𝑃𝐴 + 𝑛𝐴𝑄𝐴 >= 𝐸𝐴 (4) 

𝜙𝐵: 𝐸 → 𝐸/< 𝑚𝐵𝑃𝐵 + 𝑛𝐵𝑄𝐵 >= 𝐸𝐵 (5) 

ここで𝐴𝑙𝑖𝑐𝑒は(𝐸𝐴, 𝜙𝐴(𝑃𝐵), 𝜙𝐴(𝑄𝐵))を, 𝐵𝑜𝑏は(𝐸𝐵, 𝜙𝐵(𝑃𝐴), 

 𝜙𝐵(𝑄𝐴))を各自の公開鍵とする． 

3.3 共有鍵生成 

𝐴𝑙𝑖𝑐𝑒 と 𝐵𝑜𝑏 は互いの公開鍵より以下のような ℓ𝐴
𝑒𝐴 − 同

種写像 𝜙′𝐴 , ℓ𝐵
𝑒𝐵 − 同種写像 𝜙′𝐵を計算する． 

𝜙′
𝐴

: 𝐸𝐵 → 𝐸𝐵/< 𝑚𝐴𝜙𝐵(𝑃𝐴) + 𝑛𝐴𝜙𝐵(𝑄𝐴) >= 𝐸𝐴𝐵 (6) 
𝜙′

𝐵
: 𝐸𝐴 → 𝐸𝐴/< 𝑚𝐵𝜙𝐴(𝑃𝐵) + 𝑛𝐵𝜙𝐴(𝑄𝐵) >= 𝐸𝐵𝐴 (7) 

ここで，𝐸𝐴𝐵 ≃ 𝐸𝐵𝐴 より 𝑗(𝐸𝐴𝐵) = 𝑗(𝐸𝐵𝐴) を共通鍵とする． 

4. 同種写像計算部のアルゴリズムについて 

𝐸 を楕円曲線，𝑅 を𝐸 上の位数ℓ𝑒  の点とし，ℓ𝑒 −同種写

像𝜙: 𝐸 → 𝐸/< 𝑅 > とする．𝜙 は 𝑒 個のℓ −同種写像に分解

でき，𝐸0 = 𝐸, 𝑅0 = 𝑅  とし， 0 ≤ 𝑖 ≤ 𝑒  に対し  𝜙𝑖: 𝐸𝑖 →

𝐸𝑖+1 = 𝐸𝑖/< ℓ𝑒−𝑖−1𝑅𝑖 >, 𝑅𝑖+1 = 𝜙𝑖(𝑅𝑖) とすると，合成写像

𝜙 = 𝜙𝑒−1 ∘ ⋯ ∘ 𝜙0  が計算できる．各ℓ −同種写像𝜙𝑖  は，位

数ℓの部分群を得た後，𝑉𝑒𝑙𝑢 の公式より計算できる． 

 ℓ4 −同種写像の計算構造は図 1のような Treeで表せる． 

 

 

 

 

 

 

 

 

図 1の Tree の各点は楕円曲線上の点を表し，同じ高さの

点は全て同じ位数を表す．左下方向の破線の上から下への

点の動きは ℓ 倍写像，右下方向の破線の上から下への点の

動きは ℓ −同種写像を意味する．また，同種写像𝜙を計算

することは右端最下段に到達することと同値である． 

この Tree においての最短経路が, 最も計算時間の短くな

る同種写像計算のアルゴリズムとなる． 
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表 1 各安全性レベルのパラメータ 

図 3 Parallelization Strategyの Tree 

図 4 プロセッサ数と計算時間の関係 

図 2 Multiplication based Strategy の Tree 

4.1 Multiplication based Strategy 

先ず，計算時間はかかるものの最も単純なアルゴリズム

である Multiplication based Strategy [1]について説明する． 

 

 

 

 

 

 

 

図 2 の計算構造は，位数ℓ4 の点𝑅0 ∈ 𝐸0に対し，ℓ3倍し，

ker (𝜙0) =< ℓ3𝑅0 > を計算し，𝜙0(𝑅0) = 𝑅1 ∈ 𝐸1  を計算す

る．得られた𝑅1 に対し，ℓ2倍し，位数ℓ の点を計算し，𝜙1 

を計算する．これを繰り返し，各ℓ −同種写像𝜙𝑖を合成し，

ℓ4 −同種写像𝜙 を計算する． 

4.2 Parallelization Strategy 

次に A. Hutchison らが提案した SIMD 型並列計算環境に

おける同種写像計算のアルゴリズム[4]を説明する． 

 

 

 

 

 

 

 

 

図 3 の計算構造は，計算時間がかかる左下方向のℓ 倍写

像演算の回数を減らし，右下方向へのℓ −同種写像演算を

プロセッサ数に応じて並列処理したものである．プロセッ

サ数を  𝐾 , 𝑛  を Tree の葉の数とし，𝐶𝐾(𝑛) = 𝐶𝐾/𝐾(𝑛)  を

Parallelization Strategyでの計算時間とすると， 

𝐶𝑘/𝐾(𝑛)   (1 ≤ 𝑘 ≤ 𝐾)

= {

min
1≤𝑖<𝑛

(𝐶𝑘−1/𝐾(𝑖) + 𝐶𝑘/𝐾(𝑛 − 𝑖) + (𝑛 − 𝑖)𝑝 + 𝑞)  (𝑖𝑓 𝑘 > 1)

                                                                                                         (8)

min
1≤𝑖<𝑛

(𝐶𝐾/𝐾(𝑖) + 𝐶𝑘/𝐾(𝑛 − 𝑖) + (𝑛 − 𝑖)𝑝 + 𝑖𝑞)    (𝑖𝑓 𝑘 = 1)

 

と表せる．全ての分割の計算時間を求めて最も計算時間が

小さくなるような分割を行って計算することにより，並列

計算環境における効率の良い同種写像計算が行える． 

5. 同種写像計算における効率の良いプロセッサ数 

米国標準技術研究所(NIST) の公募にも提出されている

SIDH鍵共有ベースの暗号方式である SIKEの安全性パラメ

ータ[2]での，Parallelization Strategy(SIMD 構造)を用いて同

種写像計算時間及び向上率を見積もり，計算に割り当てる

べき効率の良いプロセッサ数について考察した． 

先ずは，NISTの公募にも提出されている SIDH鍵共有の

安全性パラメータについて説明する． 

5.1 安全性パラメータ 

表 1 は各安全性レベルを満たすパラメータである． 

SIKEp434 の様な p 後方の値は，パラメータである素数 𝑝 

のビット長を表す．特に SIKEp503 は古典計算機で 128bit, 

量子計算機で 64bit の安全性レベルであり，SIKEp751 は古

典計算機で 192bit, 量子計算機で 96bit の安全性レベルであ

る． 

 

 

 

 

 

 

 

 

5.2 プロセッサ数と計算時間の関係 

図 4 は，5.1 のパラメータに則り，4108(= 2216) −同種写

像及び4125(= 2250) −同種写像の計算に要する時間とプロ

セッサ数との関係である．計算時間の見積りには， 
CPU:Intel Corei7 3.20GHz で実測したℓ −同種写像を 1.00

とした際の比率を用いた． 

5.3 考 察 

2216 −同種写像，及び2250 −同種写像どちらの場合もプ

ロセッサ数を増加させることで計算時間の向上は図れるも

のの，一定のプロセッサ数からの向上率は効果的でないこ

とがわかった． 

6. まとめ 

SIMD 型並列計算環境における同種写像に要する最適な

計算時間とプロセッサ数の関係について調べ，リソース投

入に対する限界について調べた． 

本結果より，一定のプロセッサ数からは計算時間の向上

率が，著しく鈍い反応になることがわかった．また，プロ

セッサ数と計算時間の関係は，他の安全性パラメータでも

ほぼ同様な結果となった． 

今後は SIDH 鍵共有方式全体でのプロセッサ数に応じた

計算時間を実測し，向上率を調査する． 
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