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1 はじめに

近年，畳み込みニューラルネットワーク（Convolu-
tional Neural Network,以下 CNN）を用いた画像認識に
関する研究及び実用化が広く進められている．しかし，
CNNを用いた画像認識の実用化にあたり，Adversarial
Examples[1]と呼ばれる，計算で求めた摂動を入力に加
えることにより高確率で誤認識を発生させる手法が存
在し，障害となることが危惧されている．我々の研究
グループでは，学習時に複数回ノイズを付加すること
により認識精度を向上させる CNN学習手法 [2]を提案
しているが，ノイズを付加することでCNN中の信号バ
リエーションが増えるため，Adversarial Examplesへの
耐性も期待できると考えられる．本稿では，ノイズを
付加する学習手法の Adversarial Examples耐性を評価・
検証する．

2 関連研究

2.1 Adversarial Examples

Adversarial Exmaplesは，画像に人の目では判別でき
ない程度のノイズ（摂動）を加えることで，作為的に分
類器の判断を誤らせる手法である．図 1のように，人
の目では判別が困難な摂動であっても分類器を騙すこ
とができる．例えば，図 1の一番上の元画像をResidual
Networkで学習した分類器に入力すると Appleと分類
されるが，摂動を加えた画像を入力すると Troutと分
類される．

図 1: Adversarial imageの例
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Adversarial Exmaples の生成方法は様々あるが，一
般的に学習済み分類器から計算によって求める．Fast
methodは，文献 [3]で紹介されている Adversarial Ex-
amples生成手法の一つで，正解方向の勾配と逆方向の
摂動を与えることで，分類器に間違った答えを出力さ
せる．この他にも，Fast methodを複数回適用する手法
である Basic iterative methodや，正解方向の勾配と逆
方向ではなく分類器が最も低い確率としたクラスに近
づける手法である Iterative least-likely class methodが紹
介されている．
本研究では，Fast methodを使用して画像を作成し，

Adversarial example耐性を評価・検証する．

2.2 NoiseNet

NoiseNet[2]とは，我々の研究グループにおいて提案
した，CNNの学習時にランダムにノイズを付加するこ
とにより学習の停滞を抑えテスト時の認識精度向上を
目指す手法である．NoiseNetのネットワーク構成を図
2および図 3に示す．

図 2: NoiseNetの構成

図 3: blockの構成

この手法は，現在CNNで主流となっているResNet[4]
を元にした構成にしており，ResNetにおける残差ブロッ
クの最後にノイズを付加する層を配置している．ノイ
ズ付加による画像認識精度の向上が評価実験から確認
できたが，ノイズを付加することでCNN中の信号バリ
エーションが増えるため，Adversarial Examplesへの耐
性も期待できる．そのため，今回の実験によりNoiseNet
の Adversarial Example耐性を評価・検証する．

FIT2019（第 18 回情報科学技術フォーラム）

Copyright © 2019 by Information Processing Society of Japan and
The Institute of Electronics, Information and Communication Engineers
All rights reserved.

 167

H-031

第3分冊



3 実験

3.1 実験環境

本実験では，画像認識分野において有名なデータセッ
トの一つである CIFAR-100を用いる．実験環境を以下
に示す．
OS: Ubuntu 18.04.2 LTS
GPU: GeForce GTX 1080 Ti
メモリ:16GB
言語: Python3
ライブラリ: chainer

3.2 SNR

SNRは文献 [5]で用いられている信号とノイズの比
率のことで，元画像に対しどれだけの摂動が加えられ
ているかの指標となる．本実験でも文献 [5]と同様に
以下の式を用いて SNRを算出している．

SNR(x, δx) = 20 log 10
∥ x ∥2
∥ δx ∥2

xは元画像，δx は摂動にあたり，摂動が大きくなれ
ばなるほど SNRの値は小さくなる．本実験では SNR
を統一したAdversarial imageを用意し，ResNetで学習
した分類器とNoiseNetで学習した分類器の精度を比較
する．

3.3 比較実験

CIFAR-100にある 100ラベルからそれぞれ画像を 1
枚ずつ用意し，Fast methodのパラメータを調整するこ
とにより，それぞれに SNR20∼60の 10刻みの摂動を
加えたものを生成した．ラベルが Appleの画像につい
て，SNR20∼60の画像を左から並べたものを図 4に示
す．

図 4: SNRごとの Adversarial image

生成した Adversarial imageを ResNetと NoiseNetで
学習した分類器にそれぞれ与えた場合の正解数を比較
した．双方ともにデータセットは CIFAR-100で学習し
たものを使用し，Residual block数は 20，学習回数は
800回とした．また，NoiseNetのノイズを含むブロッ
ク数は 3とし，noiseの標準偏差は 0.3とした．実験結
果を図 5に示す．なお，実験で使用した元画像に対す
る accracyは ResNetで 89，NoiseNetで 96であった．

3.4 考察

3.3節の結果から，全体を通してResNetに比べNoiseNet
で学習した分類器の方が精度が高いことが読み取れる．
特に，SNR30,40での正解率の差が顕著であり，微小な
摂動であればNoiseNetの学習により誤認識のリスクが
減少することがわかる．SNR20のような，大きな摂動
が加えられた画像においても ResNet に比べ精度が高

図 5: ResNet及び NoiseNetで学習した分類器の正解率

い．以上により NoiseNetの Adversarial Examples耐性
は ResNetに比べて高いと言える．

4 おわりに

本稿では，100種の画像を識別することでNoiseNetと
ResNetの Adversarial Examples耐性を比較した．その
結果，NoiseNetで学習した分類器のほうが高い精度を示
し，ノイズ付加学習手法を適用したCNNのAdversarial
Examples耐性が確認された．
今後の課題として，より多くのサンプルでの実験が
挙げられる．本実験では 100種から 1枚ずつ取り出し
て実験を行ったが，データの偏りを考慮すると，より大
規模な比較実験が必要と考えられる．また，今回は単純
な Adversarial Imageの生成手法である Fast methodを
用いて実験を行ったが，別の手法で生成したAdversarial
Imageに対しても同様に高い正解率を維持できるかを
実験する必要がある．
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