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1 はじめに
本論文で扱う題材は，カジノのトランプゲームにおけ
るイカサマ行為である．一口にトランプゲームのイカサ
マ行為と言っても，ディーラーがプレイヤーを貶める行
為や，ディーラーとあるプレイヤーが結託して他のプレ
イヤーを貶める行為など，その種類は様々である．その
中でも，ディーラーがトランプのカードを数枚抜いて
ゲームを行う行為（ショートデック）は，プレイヤー
の勝率を下げる一因になりえる行為である．そこで，
データ集合に対する統計的な異常検知技術であるMT法
(Maharanobis Taguchi Method)を用いて，過去のゲーム中
のカードの情報をもとに各ディーラーの異常度および各
カードの出現確率の SN比を計ることで，出現したカー
ドの情報のみからショートデックを検知できる手法を提
案する．また，過去のゲームの情報を改ざんされてしま
うと，上記の手法では異常度を正確に計ることができな
くなってしまう．これを解決するために，トランプゲー
ムにおけるカードの情報やチップの授受などのゲーム履
歴を，仮想通貨で用いられている改ざん不可能な分散
型台帳であるブロックチェーンに記録する．本稿では，
MT法の解説とトランプゲームに適用できるかを検証す
る．また，ブロックチェーン技術について述べ，それを
用いた提案手法とその有効性を検証する．
2 MT法 [1]

MT法は，異常検知やパターン認識の問題を扱う基本
的な多変量解析手法である．MT法では，多次元空間の
中に単位空間を定義し，その中にマハラノビス距離を定
義して尺度を作る．その尺度を形式的に単位空間外の対
象に応用した尺度の精度に対する評価を行う．この手法
は多変量正規分布に従うデータに有効であり，MT法を
用いる前に試験データが正規分布に従っているか検定を
行う必要がある．
　単位空間に属する m 次元の n 個のデータ X =

{Xm1,Xm2, . . . ,Xmn} の平均 µ = {µ1, µ2, . . . µm} と標準偏
差 σ = {σ1,σ2, . . . , σm}を計算し，式 (1)のように X の標
準化を行う．

X̂i j =
Xi j − µi
σi

(1)

　ここで，相関係数行列 Aの要素 ai1 ,i2 を式 (2)とし，A

の逆行列の各要素を āi1 ,i2 とおく．

ai1 ,i2 =
1
n

n∑
j=1

Xi1 j Xi2 j (2)

　m次元の観測データ Y のマハラノビス汎距離 MDY の
二乗は式 (3)で与えられる．この MDに閾値を設定する
ことで，観測データが正常か異常かを判別できる．
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MD2
Y =

1
m

∑
i j

āi j

(
Yi − µi
σi

) (
Yj − µj
σj

)
(3)

　次に，l個の異常なデータ Z = {Z1, Z2, . . . , Zl}を，2水
準系の直交表に従って，計算に使用する項目を限定し，
再計算したマハラノビス汎距離を MDZi とおく．SN比
η[db]を式 (4)と定義する．

η = −10 log 1
l

(
1

MD2
Z1

+
1

MD2
Z2

+ · · · + 1
MD2

Zl

)
(4)

　これは，望大特性の SN比であるので，MDが増加す
るほど η は高い評価値を示す．2 水準系の直交表に従
い，ある項目を使用する場合の SN比の平均を η̄a，使用
しない場合の SN比の平均を η̄b とし，その項目の有意
度 ei を式 (5)で求める．

ei = η̄a − η̄b (5)

　有意度 ei にも閾値を設定することで，計算項目の最
適化や異常原因の特定ができる．
　MT法をトランプゲームに適用できるか確認するため
に，カードの出現確率に対して正規 Q-Qプロットによ
る検定実験を行った．正規 Q-Qプロットとは，ある分
布と正規分布を視覚的に比較する手法のひとつである．
以下の条件で実験を行った．

• 1組 52枚のトランプからランダムに 1枚引く作業
を繰り返し行い，1から 13までのカードの出現確
率を計算する

•残り枚数が 10枚になった時は初期値:52枚に戻す
•引く枚数を 42,52,100,200,500,1000,2000枚の 7 通り
とする

•これらの作業を 50回行い，Q-Qプロットで各回の
カードの出現確率が正規分布に従うかを視覚的に確
認する

　図 1にカードを 2000枚引いたときの，3のカードの出
力確率の正規 Q-Qプロットの実験結果を示す．図 1の
丸は 50回分の実験の 3のカードの出力確率である．横
軸は分位数を，縦軸は出力確率を示す．また，2000枚引
いた場合では 3のカード以外でも，出力確率が直線的な
正規 Q-Qプロットを得ることができる．さらに，500枚
以上引くと上記と同様の結果が得られている．この結果
から，デッキから 500枚以上カードを引いたときのカー
ドの出現確率は正規分布に従うことがわかる．
　正規 Q-Qプロットの実験では，500枚以上カードを
引くとカードの出現確率が正規分布に従うことがわかっ
た．しかし，引いたカードの枚数が 500 枚未満の場合
は，カードの出現確率が正規分布に従わないことを意味
する．中心極限定理より，どのような確率分布であって
も，引く枚数（試行回数）が多いほど正規分布に近づく
ので，この結果は妥当であるといえる．
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図 1 Q-Qプロットの結果

3 ブロックチェーン
本研究において，MT法を用いてシステム化する上で
は，過去の履歴を改ざん不能な形でデータを保存してお
くシステムが必要である．そこで，本研究ではブロック
チェーンを用いる．また，関連研究の紹介も行う．
3.1 ブロックチェーンの概要
ブロックチェーンとは，主に仮想通貨で用いられてい
る，基本的に改ざん不可能な分散型台帳のことである．
ブロックチェーンの基本的な構造は，金銭の取引の履歴
（トランザクション）をブロックという単位で記録し，
ブロックを鎖状に繋げた構造となっている．また，近年
では，ブロックチェーンの上でプログラムを動作可能な
ものとし，プログラム及びそのプログラムへの入力値や
処理結果もブロックチェーンに記録して改ざんできない
ようにするという潮流があり，それを可能にするプログ
ラムのことをスマートコントラクトと称している [2]．
ブロックチェーンにおけるスマートコントラクトの実装
は，専用のスマートコントラクト記述言語によって行う
ことができる．本研究では，汎用的ブロックチェーン構
築ライブラリである Ethereum[3]を用いる．
　また，Ethereum のトランザクションには，スマート
コントラクトで使用できるデータを格納することがで
きる．
3.2 関連研究：ADA Coin
本研究の関連研究として，オンラインカジノ向け仮想
通貨 ADA Coin[4]がある．ADA Coinは，Cardano財団が
開発した仮想通貨で，カードのシャッフルを行った際に
出力されるハッシュ値を用いたシミュレーション結果か
ら得られるカードの情報と，ゲーム履歴から得られる
カードの情報を比較し，ショートデックなどのディー
ラーのイカサマ行為を検知・抑止している．
4 提案手法
本研究では，Ethereum上で動作するMT法による異常
検知システムを提案する．図 2に提案手法の概要を示
す．また，以下のような処理をしていく．

1. プレイヤーがディーラーのアドレスをブロック
チェーンに渡す
　負け続けているプレイヤーが，スマートコントラ
クトを用いて，イカサマではないかと疑うディー
ラーのアドレスをシステムに渡し，異常検知システ
ムを呼び出す．

2. パラメータ等を異常検知システムに渡す
　ブロックチェーンに記録されている，ディーラー
のカードの出現確率とパラメータ（カードの出現確
率の平均と共分散行列）をMT法による異常検知シ
ステムに渡す．

3. 計算・各閾値と比較する
　MT法を用い，ディーラーのカードの出現確率と
パラメータから，マハラノビス汎距離によるイカサ
マかどうかの判定を行う．イカサマであった場合，
各カードの SN比と有意度を計算し，イカサマの要
因を解析する．

4. 結果とイカサマの要因の出力
　異常検知システムの結果をプレイヤーに渡す．

図 2 提案手法の概要図

　ADA Coin は，シャッフルを行った際に出力される
ハッシュ値に依存している．そのため，ADA Coinはオ
ンラインカジノ内でしか使用できず，現実のトランプ
ゲームではシャッフルのハッシュ値を出力するような機
構は存在しないため使用できない．本手法は，ヒューリ
スティックではあるが現実のトランプゲームで用いるこ
とが期待できる．
5 おわりに
本稿では，異常検知技術とブロックチェーンの応用と
して，Ethereum上で動作するMT法による異常検知シス
テムを提案した．本稿で提案した手法を Ethereumで実
装中である．検証実験の詳細については後日発表する．
　理論上各カードの出力確率が一様であるトランプゲー
ムにおいて，本手法でMT法を用いることは利点がない
ように思える．しかし，本手法を用いることで，トラン
プゲームだけではなく，車の燃費偽装の問題など，様々
な分野においても有用であると考えている．
　本手法では，マハラノビス汎距離においても SN比に
おいても閾値を設定する．この問題は，カイ二乗分布に
従う閾値を設定する手法 [5]を用いることで，解決でき
ると予測される．
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