
通信状況の可視化によるネットワーク障害の早期検出・分析
Network Failure Detection, Analysis, and its Visualization

桂康洋 † 内田真人 †

Yasuhiro Katsura Masato Uchida

1.はじめに
ネットワーク技術の発展、普及に伴う利用者の増加か
ら、通信障害が社会生活に与える影響が深刻化してい
る。総務省の調査 [1]によると、平成 29年度に報告さ
れた通信障害の総件数は 6,205件であり、そのうち通
信障害の継続時間が 2時間以上に達したものは 6,155
件 (総件数の 99%)であった。このような通信障害によ
る影響を最小限に抑えるためには、ネットワーク管理
者による迅速な復旧作業が急務である。しかし、通信
規模の拡大、通信機器のマルチベンダー化、仮想化技
術の発展等によりネットワーク管理が複雑になった昨
今では、通信障害の検出や分析を早期に行うことは難
しい。その結果、管理者による正式な情報公開には多
くの時間を要する場合もある。その間、一般利用者は、
周囲と情報を共有することでしか，通信障害の状況を
把握することができない。したがって，可能な限り早
期に通信障害の発生を検知・分析するために、管理者
や一般利用者が障害状況を容易に確認できるシステム
が必要である。
通信障害発生時の情報共有ツールとして、昨今では

Twitterが多用される。Quiら [2]は、通信障害発生時
には通信状況の共有を目的としたツイート数が急増す
る傾向にあることを示した。本論文では、通信障害に
言及しているツイートを元に通信状況をリアルタイム
に可視化するシステムを構築する。これにより，ネッ
トワーク管理者や利用者による容易な障害検知、およ
び原因分析を可能にする。また、2017年度に発生した
4件の通信障害の状況を可視化することにより、本論
文で構築したシステムの有用性について検証した。
本論文で構築したシステムでは、通信障害に言及す
るツイートに多く含まれる傾向にある単語を検索ワー
ドとし、ツイートを収集する。そして、収集したツイー
トの集合から機械学習によって通信障害に関連したも
のを抽出し、それらを元に単位時間毎に発信されたツ
イート数の推移グラフ、およびWord Cloud[3]によっ
て通信状況を可視化する。2017年度に発生した通信障
害を可視化すると、通信事業者によって発表された障
害期間前後でも多くのツイートが観測された。また、
Word Cloudによる可視化では、推移グラフよりも早
期に異変を表示できる傾向にあることがわかった。
本論文の構成は以下のとおりである。第 2節では関
連研究について説明する。第 3節では本論文の提案手
法について述べる。第 4節では構築した可視化システ
ムの評価を行う。最後に第 5節では本論文の結果、結
論をまとめる。
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2.関連研究
Qui ら [2] は、通信障害が発生した際に発信されるツ
イートと通信事業者に対するカスタマーレビューを元
に、ネットワークの利用状況を分析した。単位時間当た
りの通信障害に言及したツイート数の増減が障害報告
件数の増減におおむね従っている。このことから、通信
障害に言及しているツイートからネットワークの利用
状況を分析できることが示されている。また、ツイー
ト数の増減の観測から、事業者が報告しないような小
規模、もしくは短時間の通信障害を検知することが可
能であることが示されている。さらに、通信障害が発生
してから数分後という早い段階で通信障害に言及する
ツイートが見られる場合もあることから、カスタマー
レビューよりも早い段階で通信障害を検知できること
が明らかにされている。以上より、通信障害に関連す
るツイート数の増減から通信状況を分析できることが
わかる。
また、竹下ら [4]、 [5]は単位時間当たりに発信され
たツイート数を元に通信障害を自動検知する手法を提
案した。この手法では，特定の検索ワードを含むツイー
トをリアルタイムに収集し、単位時間当たりのツイー
ト数がある閾値を超えた場合に通信障害が発生したと
みなしている。ただし、キーワードフィルタリングの
みでは通信障害に言及していないツイートも誤って収
集してしまうため、One Hotベクトルを特徴量とする
機械学習によって通信障害に関連しないツイートを除
外している。そして、キーワードフィルタリングのみ
による手法と機械学習を応用した手法を比較し、前者
の手法では誤検知が多く見られることが示した。
これらの先行研究により、キーワードフィルタリン
グによるツイートの収集、機械学習を用いた無関連ツ
イートの排除による通信障害の検知が可能であること
がわかる。しかし、障害内容によってツイート数は大
きく異なるため、全ての通信障害に対して同一の閾値
を設け、これを検知の判断基準とすることが適切でな
い場合も考えられる。例えば、インターネットの不通、
データ通信の利用不可といった障害内容の場合、多く
のユーザーが被害状況を Twitter上で共有する傾向に
ある。一方で、音声通話の利用不可といった障害内容に
言及するツイートの数は比較的少ない。同様に、通信
障害が発生した時間帯もツイート数に大きな影響を与
えると考えられる。実際、午前 2～6時には移動通信ト
ラヒック数が少ないことが総務省 [6]により報告されて
おり、この時間帯に通信障害が発生した場合、発信さ
れる関連ツイート数が減少するものと考えられる。こ
のように、通信障害ごとに観測されるツイート数は条
件によって大きく変動する。
そこで本論文では、閾値を超過するか否かにより通
信障害を検知するのではなく、平常時との差異を容易
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図 1: 提案手法の概略

に視認できる可視化システムの構築を行う。これによ
り、閾値による機械的な障害検知ではなく、ネットワー
ク管理者や利用者がシステムから得られた情報を元に
障害分析を行うための一助となることを目的とする。

3.提案手法
3.1.提案手法の概要
本論文で提案する手法の概略を図1に示す．本論文では、
関連研究 [4] と同様に特定の検索ワードを含むツイー
トを収集し、誤って収集した無関連ツイートを SVM
(Support Vector Machine) によって排除する。その上
で、SVMにより排除されなかったツイート、すなわち
SVMにより通信障害の発生に関連すると判断されたツ
イートを可視化する手法を提案する。本論文では、単
位時間毎に発信される通信障害に関するツイート数の
推移グラフ、およびWord Cloudによる頻出名詞の表
示、という 2通りの可視化を行う。
推移グラフを用いた可視化では、5分毎に得られた
単位時間毎のツイート数の経時変化を表示する。平常
時のツイート数はある一定の値を保っているが、通信
障害が発生した際には大きく増加し、ネットワークの
復旧に従い小さな値へと収束すると考えられる。よっ
て、ツイート数の増減の監視を行うことで、通信障害
の発生を容易に行えると考えられる。
また、Word Cloudを用いた可視化では、SVMによ
り通信障害に関連すると判断されたツイートから名詞
のみを抽出し、それらのうち出現頻度が高い名詞が目
立つように表示する。頻出する名詞は障害内容に依存
すると考えられるため、表示される名詞の傾向から大
まかな障害状況を把握できると期待される。通信障害
の影響を受けたサービス名や地域といった情報を表示
することで、ネットワーク管理者や利用者による障害
内容の推定の補助となることを目的とする。

3.2.無関連ツイートの排除
“通信”、“回線”といった検索ワードでフィルタリング
されたツイートが必ずしも通信障害に言及していると

は限らない。例えば、通信教育について言及したツイー
トは “通信”という単語は含むが、通信障害には言及し
ていない。そこで、2種類のベクトル表現による特徴
量を用いた SVM分類器を生成し、収集したツイート
を分類する。本論文では、ツイートに含まれる単語の
One Hotベクトル、分散表現ベクトル [7]に変換する
2通りの手法を試み、分類器の精度を比較した。なお、
本論文中では、機械学習によって関連性があると分類
されたツイートの集合を Class1、関連性なしと分類さ
れたツイートの集合を Class0と定義する。

3.2.1.データセット
通信障害の内容が異なる 3件の大規模な通信障害 X、
Y、Zに言及したツイートを別途収集した。本論文では、
通信障害X、Y、Zに言及したツイートが最も多く含む
単語をそれぞれ 5語ずつ選択し、それらをキーワード
フィルタリングの検索ワードとして使用する。これらの
単語を表 1にまとめる。次に、2013年度から 2015年度
に発信された検索ワードを含むツイートのうち、ラン
ダムに 12,000件のツイートを抽出する。また、これら
の各ツイートに対し、通信障害に関連するか否かを表す
ラベルを著者の判断に基づき手動でつけた。全 12,000
件のうち、関連性を持つツイートは 1,807件 (全体の約
15.1%)であった。ツイート tiと、それに対して著者に
より付与されたラベル liの組 (ti, li)、(i = 1, 2, · · · , n)
からなる集合を学習用データセットDとする。ただし、
n = |D| = 12, 000である。
なお、このようにして得られたデータセットをそのま
ま学習に使用した場合、多数派である Class0に学習結
果が傾いてしまうことが懸念される。そこで、SMOTE
(Synthetic Minority Oversampling Technique) [8] に
よって両クラスのデータ数が均等になるように揃え、学
習用データの均衡化を行なった。SMOTEとは、多数
派ラベルを持つデータのアンダーサンプリング、およ
び少数派ラベルを持つデータのオーバーサンプリング
によりデータの均衡化を行う手法である。

3.2.2.One Hotベクトルによる分類
各ツイートを、2値の要素から構成される One Hotベ
クトルへと変換する手順を述べる。
まず、学習用データセットDに含まれるツイートを
構成する全ての単語の集合をW とする。次に、集合W
に含まれる単語のうち、分類精度に影響を及ぼすと考
えられる単語の集合をWc (⊂ W )とする。直観的には、
“通信”、“障害”、“身体”といった単語は、ツイートが
通信障害、もしくは身体障害に言及していると判断す
るための材料となり得るため、集合Wcに含めるべきで
あると考えられる。しかし本論文では、より定量的に
分類精度への貢献を評価した上で集合Wc を決定する
ために、Filter Method[9]を採用した。Filter Method
は各々の特徴量（本論文では単語に対応）が分類精度に
与える影響力を、カイ二乗検定や ANOVAといった統
計的手法で点数化し、点数が高い特徴量から順にN 個
選択する。なお、分類精度への貢献の評価は各単語ご
とに独立して行い、複数の単語の組み合わせによる評
価は行わない。また、本論文中ではFilter Methodによ

FIT2019（第 18 回情報科学技術フォーラム）

Copyright © 2019 by Information Processing Society of Japan and
The Institute of Electronics, Information and Communication Engineers
All rights reserved.

 90

第4分冊



表 1: 大規模通信障害 X、Y、Zに含まれた頻出名詞上位 5語

通信障害 X Y Z

障害内容 データ通信の利用不可 メールの送受信不可 インターネットの不通
出現頻度 1位 障害 メール 障害
出現頻度 2位 LTE 障害 ネット
出現頻度 3位 圏外 ダウン 接続
出現頻度 4位 電波 エラー 回線
出現頻度 5位 3G ログイン 復旧

る特徴量の点数化の指標として ANOVAを用いる。最
後に、ツイートの文中に集合Wc に含まれる各単語が
含まれるか否かによって、One Hotベクトルへと変換
する。したがって、このベクトルは |Wc|次元となる。

3.2.3.分散表現ベクトルによる分類
本論文では、前節にて説明したOne Hotベクトルに加
え、分散表現ベクトル [7]によってツイートを表現する
手法も検討する。分散表現とは単語を 100～200次元の
ベクトルで表現する技術である。大容量のコーパス内
で近い位置にある単語間の関係からモデルが構築され
ている。意味の類似した単語のベクトル間の距離が近
くなるように設計されている。本論文では、ツイート
文中の各単語のN 次元分散表現ベクトルを算出し、そ
れらの各要素ごとの平均を求め、特徴ベクトルとする
手法を試みる。文献 [10]で公開されている、日本語版
wikipedia全文をコーパスとして作成された 200次元の
分散表現モデルを利用した。

4.実験と考察
提案手法の評価実験を行い，その結果を考察する．ツ
イートの特徴ベクトルを入力とする分類器を SVMに
より作成し、分類精度を測定した。次に、2017年度に
発生した 4件の通信障害を推移グラフ、およびWord
Cloudによって可視化し、それらを分析することで可
視化システムの有用性について考察した。

4.1.関連ツイートの分類器の性能評価
任意のツイートのOne Hotベクトルもしくは分散表現
ベクトルを入力とし、通信障害への関連性を判断する
分類器を SVMにより作成した。それぞれの分類器につ
いて、10交差検定と呼ばれる手法によって分類器の性
能を評価する。学習用データを 10分割し、そのうち 7
分割を訓練データとし、3分割をテストデータとした。
また、分類器の性能を評価するために Class0、Class1
のそれぞれに対する F 値を導出した。F 値とは分類器
の信頼性を示す指標であり、PrecisionとRecallにより
以下のように求められる。

Precision =
TP

TP + FP
, Recell =

TP

TP + FN

F =
Recall ∗ Precision
Recall + Precision

なお、TP、FP、TN、FNはそれぞれ、True Positive、
False Positive、True Negative、False Negativeを表す。
One Hot ベクトルのサイズ N (≤ 2, 000)、および
分散表現ベクトルのサイズ N (≤ 200) を変化させた
時の Class1、Class0に対する F 値の変化を調査した。
One Hotベクトルを用いた場合、N が 450以上であれ
ばClass1、Class0共に F 値は 0.90～0.93となった。こ
れ対し、分散表現ベクトルを用いた場合、N が 120以
上であれば F 値は 0.90～0.92となった。両者を比較す
ると F 値に大きな差は生じないが、分散表現を用いた
場合はるかに少ない特徴量で分類することができるこ
とがわかる。一方、ツイート文中に含まれる全ての単
語ごとに分散表現ベクトルを算出する必要があるため、
特徴ベクトル生成時に計算機にかかる負荷は One Hot
ベクトルよりも分散表現ベクトルの方が大きい。

4.2.可視化システムの性能評価
2017年度に発生した 4件の通信障害A、B、C、Dの発
生期間中に発信されたツイートより、可視化システム
の評価実験を行う。通信障害A、B、C、Dの詳細を表
2に示す [1]。通信障害が発生している期間とそうでな
い期間の様子を比較するため、各通信障害の発生時間
の 5時間前から、収束時間の 5時間後までの期間に発
信されたツイートを収集し分析した。以後、通信障害
A、B、C、Dが発生していた期間をそれぞれ PA、PB、
PC、PD と定義する。同様に、通信障害 A、B、C、D
が発生する 5時間前から障害収束の 5時間後までの期
間をそれぞれ P ′

A、P
′
B、P

′
C、P

′
Dと定義する。また、評

価実験では 1,000次元One Hotベクトルを入力とする
SVM分類器によってツイートを分類した。

4.2.1.単位時間毎のツイート数推移グラフの評価
期間 P ′

A、P ′
B、P ′

C、P ′
D に収集された検索条件を満た

す全ツイートついて、5分毎に Class1に分類されたツ
イート数の推移グラフをそれぞれ図 2a、図 2b、図 2c、
図 2dに示す。なお、赤で示している部分が期間 PA、
PB、PC、PD を表し、青で示している部分が通信障害
が発生していない期間を表している。
図 2a、図 2c、図 2dを見ると、障害期間付近で 5分
毎の関連ツイート数が急増する傾向にあることがわか
る。一方で図 2bに着目すると、平常時と比較して大き
くツイート数が増加したということはなく、その変化
はわずかである。表 2にある通り、通信障害 Bの継続
時間は 139分と短く、影響利用者数も 84,774人と比較
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的少ない。このことから、規模が小さい通信障害の場
合は、明確な差異が観測できない可能性があると考え
られる。
次に図 2aに着目すると、期間 PA以前からすでに多
くの Class1ツイートが観測される。期間 PA以前、お
よび期間 PA内に観測されたすべてのツイートを確認、
比較したところ、両者ともに LTEの利用不可やスマー
トフォンゲームの接続不良に関するツイートが多く見
られた。期間 PA 以前、および期間 PA 内に確認され
た全 Class1ツイートの一部を表 3に示す。期間 PA以
前、期間 PA内の Class1ツイートが類似した障害内容
に言及していることから、公式発表された障害期間以
前から通信品質の低下等の何らかの状態変化が発生し
ていた可能性があると考えられる。
また、図 2c、図 2dに着目すると、通信障害発生後
にツイート数が増加し、平常時との明確な差異が視認
できるようになるまでに約 250分以上を必要としてい
る。このように、平常時からの差異の確認に長時間を
要する場合には、ツイート数の推移状況のみによる早
期検出は難しいことがあると考えられる。さらに、図
2dにおいて障害収束後にもツイート数が高い水準で推
移していることがわかる。これは周囲との復旧情報の
共有や、復旧したと公式に発表されているにも関わら
ず何らかの理由で接続不良を起こしている利用者によ
るツイートが原因だと考えられる。
以上のことから、障害規模が十分に大きければ単位
時間毎のツイート数の急激な増加から通信状況を視認
できることがわかる。通信事業者が発表した障害期間
と本システムが示す障害期間が必ずしも正確に一致す
るとは限らないため、両者を比較することは通信障害
の分析の一助となり得る。一方で、平常時との差異が
生じるまでに長時間を要する場合がある。

4.2.2.Word Cloudの評価
期間 P ′

A、P ′
B、P ′

C、P ′
D について、SVM分類器によっ

てClass1に分類されたツイートから名詞のみを抽出し、
それらをWord Cloudで可視化した。出現頻度が高い
ほど目立つように表示することで、通信障害の大まか
な内容や原因を視覚的に捉えることを目的とする。
通信障害A、B、C、Dについて、障害期間前、障害
期間内にWord Cloud上に表示された名詞群をキャプ
チャしたものを図 3に示す。これらの図を比較すると、
“エラー”、“回線”といった名詞は全障害期間中で頻出
することがわかる。また、通信障害Cの障害内容はネッ
トワークの利用不可であるが、図 3fに注目すると、“
ネット”という名詞が頻出していることがわかる。実
際にデモ動画を撮影し、通信障害 CのWord Cloudの
移り変わりを観察した。障害発生から数十分後には “
ネット”をはじめとする障害内容毎に固有の名詞が多
く出現し、平常時とは明らかに異なる様子を示した。
前項の図 2cにおいて示した通り、推移グラフでは通信
障害の認識に約 250分を要したが、Word Cloud上で
はそれよりもはるかに早い段階で平常時との差異を視
認することに成功した。同様に、通信障害Dの障害内
容は音声通話の利用不可であるが、“電話”、“固定 (電

話) ”といった名詞が多く出現していることが確認でき
る。通信障害 Cと同様にデモ動画を撮影、観察したと
ころ、非常に早い段階で平常時との差異が確認できた。
一方で、通信障害 Bの障害内容はメールの送受信不可
であったため “メール”といった名詞が頻出すると期待
されたが、前項にて述べたように通信障害 Bに言及し
ているツイートの母数が比較的少数であったため、平
常時と比較しても大きな変化は見られなかった。
以上より、Word Cloud上に障害内容に関連した名
詞が多く出現する傾向にあり、単位時間毎のツイート
数が急増するより早い段階で、表示状態に変化が生じ
る場合があることがわかった。

5.まとめ
本論文では、通信障害の可視化により、ネットワーク
管理者、利用者による通信状況の監視を容易にする手
法を提案した。本提案手法においては、通信障害に言
及したツイートをキーワードフィルタリング、および
機械学習によって収集する。そして、得られたツイー
トから推移グラフ、Word Cloudを作成し、通信状態の
経時変化を可視化する。
まず、One Hotベクトル、および分散表現ベクトル
を入力とするツイートの分類器を生成し精度比較を行っ
た。その結果、分散表現を用いた場合は特徴ベクトル
の生成に計算コストを必要とする一方で、比較的低次
元な特徴ベクトルによって高精度の分類が行えること
がわかった。次に、2017年度に発生した 4件の通信障
害を実際に可視化、分析することで可視化システムの
性能評価を行った。推移グラフを観測することで、通信
障害発生時に単位時間あたりのツイート数が急増する
傾向にあることが確認できた。ただし、公式に発表され
た障害期間と可視化システムにおいて状態変化が観測
される期間が一致するとは限らない。特に公式発表さ
れた期間以前から可視化システム上で何らかの状態変
化が観測される場合、両者を比較することにより新た
な知見が得られると期待される。また、Word Cloud、
推移グラフによる通信状況監視を比較したところ、前
者の方がより早期に平常時との差異を表現することが
できた。
一方で、継続時間、影響利用者数が比較的小さい通
信障害においては、平常時との差異を十分に可視化で
きないことがわかった。対策として、Twitter以外の情
報共有ツールに応用することがあげられる。通信障害
時に取得できるデータの総数が増えるため、小規模な
通信障害の可視化や、より正確な通信状況の可視化が
実現できると期待される。また、本論文では国内で発
生する全通信障害を可視化の対象としたが、通信事業
者名やサービス名で可視化対象を絞るといった利便性
の追求も今後の課題としてあげられる。
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(a) 通信障害 Aの 5時間前後に発信されたツイート数の推移 (b) 通信障害 Bの 5時間前後に発信されたツイート数の推移

(c) 通信障害 Cの 5時間前後に発信されたツイート数の推移 (d) 通信障害 Dの 5時間前後に発信されたツイート数の推移

(a) 通信障害 A発生前 (b) 通信障害 A発生期間中 (c) 通信障害 B発生前 (d) 通信障害 B発生期間中

(e) 通信障害 C発生前 (f) 通信障害 C発生期間中 (g) 通信障害 D発生前 (h) 通信障害 D発生期間中

図 3: 通信障害発生前、発生期間中のWord Cloudのキャプチャ
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表 2: 2017年度に発生した 4件の通信障害の詳細 [1]

A B C D

事業者名 楽天コミュニケーションズ (株) (株) 朝日ネット (株) ジェイコムウェスト ソフトバンク (株)

発生時刻 2017年 4月 7日 19:53 2017年 4月 13 20:06 2017年 7月 3日 11:50 2018年 2月 19日 09:30

収束時刻 2017年 4月 8日 02:45 2017年 4月 13 22:25 2017年 7月 4日 10:58 2018年 2月 19日 18:44

継続時間 (min) 412 139 1,388 554

障害内容 データ通信の利用不可 メールの送受信不可 インターネットの不通 音声通話の利用不可
影響利用者数 (人) 220,300 84,774 52,792 670,000

Class1ツイートの数 504 258 1,278 1,143

収集したツイート数 119,335 94,457 230,146 159,976

表 3: 通信障害 A発生前、発生中のツイート例

しばらく電波繋がらんやったけどやっと通じた 日田駅なうンゴ
あらぁ？？Wi-Fiの接続切れてる？と思って ONにしても繋がらないんだけどなんだ？？？

通信障害発生前 勝ったのに通信エラーで下がるとかマジクソですよね、(言葉悪くてすみません)
あれれー？おかしいなー？また通信障害が起きてるみたいだー
森のホール、非常に電波状態が悪い。アンテナ立っていても繋がらない
通信エラー起こした… 何が悪いんだろ
電波はつかんでるけど通信できないくそ状態。 LINEができない。

通信障害発生中 ネット繋がらねぇ!! モデムの不具合ってどういう事だよぉ!!
楽天モバイル、繋がらないと思ったら通信障害か。Wi-Fiがある今なら大丈夫だけど、
明後日までに直ってもらわないと困るなぁ
首都圏で大規模な通信障害が起きてるよーな噂を聞いたけど、何がソースなんだろうか。

基盤研究 (B)(課題番号 17H01742)による支援を受けて
いる。ここに記し謝意を表す。
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