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あらまし 本論文では，データを暗号化したまま学習や予測を行う，秘密計算ディープラーニングの実
現を目指す．秘密計算は，結果以外誰もデータを見ないという性質から，複数者のデータを統合してデー
タ分析を行う新しい分析である，統合データ分析を実現すると見込まれる暗号技術である．現在最もホッ
トであるディープラーニングを秘密計算で再現することができれば，この新しいパラダイムの促進に貢
献できるものと考えられる．しかし秘密計算は処理性能に課題があるため，既存の秘密計算上のディー
プラーニングにおいては (1)出力層の活性化関数であるソフトマックス関数に必要な指数関数を，近似と
しては精度が高いとはいえない，ReLU関数で近似している (2)収束性を改善する最適化手法を再現でき
ていない，等の課題がある．本論文では (1)に関してソフトマックス関数を，(2)に関して代表的な最適
化手法である Adamを，それぞれ秘密計算上で実現し，平文における処理を再現する．さらに，それで
も性能は既存実装と比べ約 9倍であったことを報告する．

1 はじめに

秘密計算とは，データを暗号化したまま計算する技術

である．秘密計算を用いることで，複数のデータホルダ

から，お互いのデータを秘密にしたまま集めることがで

きる．それによって，これまでは実現しなかった自由な

統合分析を，情報を安全に守りながら実現できるように

なる．その分析手法の一群として，特に注目されている

のが機械学習 (AI)であり，秘密計算分野でも活発に研

究が行われている．筆者らは，scikit-learn[8]などの既存

の AIライブラリで提供されている分析手法を，秘密計

算上で実現していくことを目指している．

それに向けて，筆者らはこれまでに，秘密計算上での

ロジスティック回帰分析に取り組んでおり，平文の分析

ツールである Rと比較しても遜色無い性能を達成した

[30, 31].そして本論文では，AI分野でも多方面での利活

用が特に期待されている，ニューラルネットワークに着

目した．ニューラルネットワークには様々な形があるが，

本論文では最も基本形の全結合・順伝播型で，隠れ層が

2層以上あるディープ・ニューラルネットワーク (ディー

プラーニング)の実現に取り組む．

既存の秘密計算上ディープラーニングにおいては，出

力層の活性化関数であるソフトマックスに必要な指数関

数を，単純な関数である ReLU関数で代替としている．

論文上の実験ではかなりの精度ではあるがデータセット

により平文上の実装と比べ予測精度に課題が現れること

が予想される．

またディープラーニングにおいて，良い学習結果を速

く得るための最適化手法 [25]は複数存在するが，それら
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の殆どは秘密計算が苦手とする計算を含むため，再現が

なされていない．最適化手法には，(1)予測精度の高い

学習結果が得られる場合がある，(2)学習処理の収束が

速くなり処理が高速化される，等のメリットがあり，平

文上のディープラーニングでは広く利用されている．(1)

の性質はもちろんのこと，秘密計算においては (2)の収

束高速化効果と最適化手法における処理の複雑さと，ど

ちらが優位になるか，興味深い課題である．

1.1 関連研究

秘密計算ニューラルネットワークの関連研究として

は，Barak らが複製秘密分散 [12, 16] を用いて量子化

ニューラルネットワークを実装したもの [11]や，Liuら

がABYライブラリ [13]を用いて実装したMiniONN[20]

や，Juvekarらが独自の暗号と garbled circuit[29]を組

み合わせて実装したGAZELLE[17]などがある．これら

は全て「予測」の部分のみを実装しており，学習の部分

は実装されていない．先行研究でニューラルネットワー

クの学習部分を実装しているものは，以下の 2つである．

1.1.1 SecureML

SecureML[21]では秘密分散に garbled circuit [29]や

紛失通信 [23]といった暗号を組み合わせて，隠れ層が 2

層の全結合・順伝播型ディープニューラルネットワーク

の学習と予測を実装し，MINISTデータ [7]を用いて実

験している．2種類のプロトコルを提案しており，全体

の処理時間が短くなるプロトコルでは，隠れ層の活性化

関数としてReLU関数を用いた場合の結果が，オフライ

ン処理時間が 14951秒，オンライン処理時間が 10332秒

で合計 7時間程度，予測精度は 93.4%となっている．隠
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れ層の活性化関数として f(x) = x2を用いた場合，合計

処理時間が約 6時間，予測精度は 93.1%となっている．

もう 1つのプロトコルでは，ReLUと二乗関数を用いた

場合，それぞれのオンライン処理時間は 4240秒，653秒

だが，オフライン処理時間が約 80 時間，約 89 時間と

なっている．

1.1.2 SecureNN

SecureNN[28] では，3 パーティの加法秘密分散を用

いてディープニューラルネットの学習と予測を実装し，

SecureMLと同様にMNISTデータで実験を行っている．

Eigen[3]という高速な行列演算ライブラリを用いること

で高速化し，SecureMLと同じ設定の実験では約 1時間，

予測精度は 93.4%という結果になっている．

1.2 本論文の貢献

本論文では，秘密計算ディープラーニングにおいて，

2つの課題を解決する．

(1)ソフトマックス関数の課題に対して，秘密一括写

像 [32]を用いて任意の精度でソフトマックス関数自体を

近似可能なアプローチをとる．これは，理論的にソフト

マックス関数の近似を保証するものであり，理論的にソ

フトマックス関数の近似とはいえないReLU関数を用い

た処理とは本質的に異なる改善である．

(2) 最適化手法の課題に対して，最適化手法である

Adam を実現し，平文上のディープラーニングを十分

な精度で再現し，性能も最適化手法なしの場合よりも向

上したことを報告する．

1.3 AIとディープラーニング

AI の利活用が期待されている領域は多岐にわたり，

マーケティング，医療，運輸，製造業など様々な領域で，

AIを用いた予測や業務効率化などが検討されている [22]．

その中でも，ディープラーニングは他の AI手法では難

しかった分析も実現できるとして，医療 [2, 4]や金融 [9]

などの領域で実用化されている．例えば，レントゲン写

真やMRIなどの画像から病気の可能性を判定したり [4]，

病気を引き起こす遺伝子変異を発見したり [2]，ソーシャ

ルデータや電話代の支払い履歴などから「信用」の判定

を行う [9]といったことにディープラーニングが利用さ

れている．

1.4 秘密計算AI

AIを利活用するうえで，より良い結果を得るために

多くの学習データが必要だったり，企業によっては自社

データのみでは偏りがあるために，他社データも利用し

たいといった声がある [36, 37]．しかし，これまでは共

同実験契約を結ぶ等の限られた条件下でしか，企業を跨

いでデータを利用する統合分析は行われてこなかった．

また，AI利活用が活発になった背景の 1つとして，個

人の IoTデバイスや携帯端末等から，移動情報・購買履

歴といった多くのパーソナルデータが収集可能になった

ことがあるが，そのような情報を利用するならば，プラ

イバシーの問題も発生する．特に日本では個人データを

扱うことに関して，リスクや社会的責任の大きさを強く

感じており，データ利活用の障壁となっている [33]．

そこで，AI利活用促進に対する阻害要因の 1つとなっ

ている，個人や企業のプライバシーに関するリスクを低

減しつつ，これまでより自由な AI利活用を可能にする

ための技術として，秘密計算の活用が活用できる．秘密

計算の「データを暗号化したたまま集めて計算できる」

という性質を，AIと組み合わせることによって得られ

るメリットを 2つ示す．この 2つのメリットは，機械学

習の「学習」と「予測」の各フェーズにそれぞれ対応し，

単体でも組み合わせても利用できる．

1.4.1 学習データを秘匿したモデル構築

学習データを秘匿したまま複数の企業・個人からデー

タを集め，新たな AIモデルを作ることができる．

図 1.1: 学習データを秘匿したモデル構築

学習が終わった時点のパラメータも暗号化されている．

学習済みのパラメータは復号して利用することも，その

まま暗号化した状態で利用することも可能である．

1.4.2 モデルと入力を秘匿した予測

学習済みのモデルと，そこへ入力する情報及び予測結

果を秘匿することができる．

図 1.2: モデルと入力を秘匿した予測

2 準備

2.1 記法

ベクトルを a⃗ := (a0, . . . , an−1)と書き．aを bで定義

することを a := bと書き，同じ要素数の 2つのベクトル

a⃗, b⃗の内積を a⃗ · b⃗と書く．また，i× jの行列を ai,j と書
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き，2つの行列の積を (·)と書き，2つの行列の要素ごと

の積を (◦)と書く．(ai,j)
T は ai,j の転置行列を表す．演

算子が書かれていないものはスカラー倍である．

2.2 ニューラルネットワーク

ニューラルネットワークには様々な構造が存在するが，

本論文では図 2.1に示すような全結合・順伝播型のニュー

ラルネットワークを用いる．

図 2.1: ディープニューラルネットワーク

Lは層の番号を示し，隠れ層の数が n層の時，入力層

は L = 0，出力層は L = n+ 1となる．N i
j は L = j 層

目の i番目のニューロンを示す．dL=j は j層目のニュー

ロンの数を示す．また，各ニューロンの繋がりの強さを

パラメータ (重み)と呼び，適切な出力を与えるパラメー

タの値を推定することを「学習」と呼ぶ．

2.2.1 活性化関数

ニューラルネットワークでは，隠れ層と出力層の活性

化関数をそれぞれ目的に応じて選択する．本論文では下

記の 2つの活性化関数を用いる．

ReLU関数 ディープニューラルネットワークでは，中

間層の活性化関数として非線形な関数を用いる．その中

でも ReLU 関数は，深いネットワークでも良い学習結

果を得られることが知られており，ディープラーニング

の分野で頻繁に使われている [14][24]．ReLU関数は式

(2.1)に示すような，入力が正であればそのままの値，入

力が負であれば 0を返す関数である．このように条件分

岐のみで実現できるという，秘密計算との相性の良さか

らも，本論文ではReLU関数を隠れ層の活性化関数とし

て用いる．

ReLU(u) = max(0, u) (2.1)

ReLUは微分不可能な関数だが，計算機的には下記の

ような関数で微分 ReLU′ を計算する．

ReLU′(u) =

0(u ≦ 0)

1(u > 0)
(2.2)

ソフトマックス関数 ニューラルネットワークでは，解

きたい問題に合わせて出力層の活性化関数を選択する．

多クラス分類の問題を解く場合は，出力層にソフトマッ

クス関数 softmax(ui) を用いるのが一般的である．k個

のクラスに分類する場合のソフトマックス関数は以下の

ようになる．

softmax(ui) =
exp (ui)∑k
j=1 exp(uj)

(2.3)

また，出力層にソフトマックス関数を用いる場合，誤

差関数にはクロスエントロピー誤差を利用する．学習

データの正解ラベルを tm,k，現在のモデルからの出力を

を ym,k とすると，クロスエントロピー誤差 E(w)は下

記のようになる．

E(w) = −
∑
m

∑
k

tm,k ◦ log ym,k (2.4)

誤差関数の uk での偏微分は次のようになる.

∂Em(w)

∂uk
= ym,k − tm,k (2.5)

2.2.2 バックプロパゲーション

隠れ層のあるニューラルネットワークの学習にはバッ

クプロパゲーションという手法が用いられる [26]．また

本論文では，一般的なバックプロパゲーションにおける

テクニックに従い，ミニバッチ確率的勾配降下法を採用

する [19]．以下に隠れ層の活性化関数にReLU関数，出

力層の活性化関数にソフトマックス関数を用いたバック

プロパゲーションで，パラメータ (重み)を学習する処

理の流れを示す．wl−1は l− 1層目と l層目の間のパラ

メータを表し，yli は l層目のニューロンのうち i番目か

らの出力を表す．

mは 1度の学習に用いるデータの数，すなわちバッチ

サイズである．全データを 1回使いきることを 1epochと

表現し，全データ数M，バッチサイズmの場合，1epoch

中で M
m 回のミニバッチによる学習が行われる．

• 入力層から出力層に向かって順伝播を計算
i = dl−1, j = dl

ul
m,j = yl−1

m,i · w
l−1
i,j (2.6)

ylm,j = ReLU(ul
m,j) (2.7)
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• 出力層の誤差 zn+1
m,k を計算

zn+1
m,k = yn+1

m,k − tm,k (2.8)

• zl を逆伝播させ，各層の zl−1 を計算

zl−1
m,i = ReLU′(ul−1

m,i) ◦ (z
l
m,j · (wl−1

i,j )
T
) (2.9)

• 各層の勾配 gl を計算し，パラメータを更新する

gl−1
i,j = (yl−1

m,i )
T · zlm,j (2.10)

wl−1
i,j = wl−1

i,j −
η

m
gl−1
i,j (2.11)

2.2.3 学習アルゴリズムの最適化：Adam

単純な勾配降下法は式 (2.11)でパラメータを学習する

方法である．この方法は比較的実装が容易だが，局所解

に捉まりやすい・収束が遅いなどの問題が知られている．

それらを解決するために様々な最適化手法が提案されて

おり，代表的な 8手法が [25]で紹介されている．

最適化を施すことで，収束のスピードを速めたり，局

所解に捉まってしまうのを防ぐことができるため，実際

の深層学習フレームワークでも利用されている [1, 5, 6]．

本論文では，[25]で特に良い学習結果を得やすいと紹介

されていたAdamを用いる．単純な勾配降下法とAdam

で，式 (2.10)までの処理は同じである．

以下にAdamの処理を示す．なお，各層での処理は同

じため層番号 lは省略し，何回目の学習かを表す変数 t

を加え，gt は t回目の勾配を表す．また，m, v, m̂, v̂ は

gと同じ大きさの行列であるため，行列の大きさを表す

添え字は省略し，全て 0で初期化しているものとする．

ここでの上付き数字 tは t乗を表す．

mt+1 = β1mt + (1− β1)gt (2.12)

vt+1 = β2vt + (1− β2)gt ◦ gt (2.13)

m̂t+1 =
1

1− βt
1

mt+1 (2.14)

v̂t+1 =
1

1− βt
2

vt+1 (2.15)

wt+1 = wt −
η√

v̂t+1 + ϵ
◦ m̂t+1 (2.16)

β1, β2は 1に近い定数で，Adamの提案論文では β1 =

0.9, β2 = 0.999となっている．また ηは学習率で，提案

論文では η = 0.001，ϵは
√
v̂t+1 = 0の場合に式 (2.16)

が計算できないのを防ぐための値で，Adamの提案論文

では ϵ = 10−8 となっている [18]．

2.2.4 Heの初期値

パラメータの初期化方法は活性化関数などに合わせて

選択するのが良く，中間層の活性化関数にReLU関数を

用いる場合は，Heらが提案した初期化方法だと良い学

習結果を得やすいことが知られている [15]．本論文では

Heの初期値を採用し，具体的には Lj−1層目と Lj 層目

の間のパラメータを，範囲 [−
√

6
dj−1

,
√

6
dj−1

]の一様分

布を用いて初期化する．

2.3 秘密計算

2.3.1 秘密分散を用いた秘密計算

秘密計算にはいくつかの方式があり，その中でも秘密

情報を「シェア」と呼ばれる幾つかの断片に変換する秘

密分散方式を用いたものは，データの処理単位が小さく

高速に処理できることが知られている [10, 34]．秘密分

散の具体的な構成方法は Shamirの秘密分散 [27]や複製

秘密分散 [12, 16]などが知られており，本論文では n個

のシェアを生成し，k個以上のシェアからは秘密が復元

できるが，k個未満のシェアからは秘密の情報が全く漏

れない (k, n)閾値法という秘密分散を用いる．

2.3.2 プログラマブルな秘密計算ライブラリMEVAL

MEVAL筆者らが開発する秘密分散ベースの秘密計算

ライブラリで，加算・乗算・ソートなど 100以上の演算

を組み合わせて自由にプログラムできる [35]．MEVAL

は演算に応じて複数の秘密分散を用いているが，本論文

では主に GF(261 − 1)上の Shamir秘密分散を用い，そ

のシェアを J⃗aKと書く．
シェアの定数倍や加算は通信無しで行うことができ，こ

れをaJ⃗bK+c = Ja⃗b+ cK = (ab0+c, ab1+c, . . . , abm−1+c)

などと書く．このようにベクトルの要素ごとに同じ演算

を行う場合，ベクトルの単一要素への演算と同様の記法

をとる．MEVALで用意されている演算のうち，バック

プロパゲーションを実装するうえで特に重要な演算を以

下に示す．処理単位はベクトルである．

• map: 秘密一括写像.シェアの列 J⃗aK := (Ja0K, . . . ,Jam−1K)と定義域および値域 (x0, . . . , xℓ−1)，

(y0, . . . , yℓ−1)を入力とし，各入力値を写像させた

シェア，すなわち 0 ≤ i < mについて xj ≤ ai <

xj+1且つ bi = yj であるような (Jb0K, . . . , Jbm−1K)
を出力する．

• rshift: シェアの列 J⃗aK := (Ja0K, . . . , Jam−1K)と公
開値 tを入力とし，J⃗aKの各要素を t[bit]算術右シフ

トした J⃗bK := (Jb0K, . . . , Jbm−1K)を出力する．算術
右シフトは左側を 0ではなく符号ビットでパディ

ングするシフトであり，論理右シフト rlshift [31]

を用いて以下のように rshift(JA× 2nK, n − m) =JA× 2mKを構成する．
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JA′ × 2nK = JA× 2nK + a× 2n(a ≥ |A|) (2.17)JA′ × 2mK = rlshift(JA′ × 2nK, n−m) (2.18)JA× 2mK = JA′ × 2mK− a× 2m (2.19)

3 提案手法

秘密計算でバックプロパゲーションを実現するにあた

り，以下に示す秘密計算の苦手な処理を，如何に効率良

く行うかが非常に重要である．

• 浮動小数点数

• 除算や指数関数の計算

この 2点に対する対処法と，バックプロパゲーションを

秘密計算で行う秘密計算 back propアルゴリズムを示す．

3.1 固定小数点数によるアルゴリズム設計

秘密計算では浮動小数点数の処理コストが大きいため，

本論文では固定小数点数を用いてアルゴリズム設計を行

う．変数や定数ごとに精度を設定しており，精度がα[bit]

の場合，秘密情報 JxKは基数 2の固定小数点数 Jx× 2αK
として秘密分散されている．

全ての変数・定数の精度を同じにしない理由は，それ

ぞれの変数や定数ごとに値域がことなり，必要な精度が

異なるためである．例えばパラメータは小さくなりやす

いため，精度を他の値よりも精度を高めに設定しておく

といった設計をしている．

また固定小数点数で処理を行う場合，乗算を行った際

に精度が変わることが問題となる．たとえば Jx1 × 2αK×Jx2 × 2αKという乗算を行うと，結果は Jx1x2 × 22αKと
なり，元の値よりも α[bit]大きくなってしまう．バック

プロパゲーションでは層ごとに乗算を行うため，普通に

処理すると途中でオーバーフローしてしまう．そこで本

論文では，右シフト (rshift)[31]を用いることで，意図的

に桁を落としてオーバーフローを防ぎつつ，固定小数点

数で効率良くバックプロパゲーションを実現する．本論

文では表 1のように精度を定める．

表 1: 各変数と精度
変数 名称 精度 [bit]

w パラメータ bw
x 学習データの特徴量 bx
t 学習データの正解ラベル by

3.2 除算や指数関数の効率的な処理

秘密計算はソフトマックス関数の計算に必要な除算や

指数関数の処理コストが大きい．そこで本論文では，秘

密一括写像 (map)[32]を用いてこれらを効率的に処理す

る．秘密一括写像 (map)はルックアップテーブルを計算

する関数で，定義域と値域を任意に定めることができる．

また，秘密一括写像は比較的大きなサイズの入力ベク

トルに対して要素ごとの写像を計算することを目的とし

ており，大きな入力に対しても高速に処理できる．1回の

秘密一括写像は，定義域や値域のサイズに比例するオー

バーヘッドがかかるため，104程度のサイズの写像を用

意するのが現実的である．

秘密一括写像を用いることで，ソフトマックス関数な

どの除算や指数関数を含む活性化関数を効率良く計算で

きるだけでなく，これまで秘密計算での適用が難しかっ

たAdamなどの最適化手法も含めたアルゴリズムが実現

可能である．

3.3 秘密計算 back propアルゴリズム

単純な勾配降下法とAdamで共通する部分，すなわち

式 (2.10)までのバックプロパゲーションの計算を秘密に

行う，秘密計算 back propアルゴリズムを表 2に示す．

隠れ層の数は nである．

3.3.1 秘密一括写像によるソフトマックス関数

表 2中の softmaxは，f(x) = ex を計算する mapと，

f(x) = 1
xを計算するmapの 2つを用いて実現する．具体

的には，式 (3.1)のように，式 (2.3)の分母・分子をともに

exp (ui)で割ったものを考える．j = 1, 2, · · · , kに対して
uj − ui を計算してから，f(x) = ex を計算する mapへ

入力し，その結果を全て加算すると
∑k

j=1(exp(uj−ui))

が計算できる．加算結果を f(x) = 1
x を計算するmapに

入力することで，softmaxの結果を得る．

softmax(ui) =
1∑k

j=1(exp(uj − ui))
(3.1)

3.3.2 最適化を用いないパラメータ更新アルゴリズム

最適化を適用しない場合は式 (2.11)でパラメータを更

新する．その際，学習率とバッチサイズの比 η
m との乗

算を効率的に計算するために，式 (3.2)のように， η
m を

2べきの数 2−H で近似する．そのため，η,mはともに 2

べきの値にしておくのが良い．

H = −⌊log2
η

m
⌋ (3.2)

最適化を適用しない場合のパラメータ更新アルゴリズ

ムを表 3 に示す．表 2 と表 3 を順に任意の学習回数分

繰り返すことでパラメータの学習を行う．ただし，パラ

メータの初期化は 1回目の学習の時のみ行う．

3.3.3 Adamを用いたパラメータ更新アルゴリズム

Adamを適用した秘密計算ニューラルネットワークア

ルゴリズムでは表 1 に加えて，表 4 の精度を定めてお
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表 2: 秘密計算 back propアルゴリズム
入力 1：学習データの特徴量 JXK
入力 2：学習データの正解ラベル JT K
パラメータ：l層と l + 1層間のパラメータ JW lK
出力：l層と l + 1層間の勾配 JGlK

計算式 精度 [bit]

1: 全ての JW Kを Heの初期値で初期化 bw
2: 1⃝ 順伝播の計算 -

3: JU1K← JW 0K · JXK bw + bx
4: JY 1K← ReLU(JU1K) bw + bx
5: for i = 1 to n− 1 do -

6: JU i+1K← JW iK · JY iK 2bw + bx
7: JY i+1K← ReLU(JU i+1K) 2bw + bx
8: JY i+1K← rshift(JY i+1K, bw) bw + bx
9: end for -

10: JUn+1K← JWnK · JY nK 2bw + bx
11: JY n+1K← softmax(JUn+1K) by
12: 2⃝ 逆伝播の計算 -

13: JZn+1K← JY n+1K− JT K by
14: JZnK← ReLU′(JUnK) ◦ (JZn+1K · JWnK) bw + by
15: JZnK← rshift(JZnK, by) bw
16: for i = 1 to n− 1 do -

17: JZn−iK← ReLU′(JUn−iK) ◦ (JZn−i+1K · JWn−iK) 2bw
18: JZn−iK← rshift(JZn−iK, bw) bw
19: end for -

20: 3⃝ 勾配の計算 -

21: JG0K← JZ1K · JXK bw + bx
22: for i = 1 to n− 1 do -

23: JGiK← JZi+1K · JY iK 2bw + bx
24: end for -

25: JGnK← JZn+1K · JY nK bw + bx + by

表 3: 最適化を用いないパラメータ更新アルゴリズム
入力：l層と l + 1層間の勾配 JGlK
出力：更新した l層と l + 1層間のパラメータ JW lK

計算式 精度 [bit]

1: JG0K← rshift(JG0K, bx +H) bw
2: JW 0K← JW 0K− JG0K bw
3: for i = 1 to n− 1 do -

4: JGiK← rshift(JGiK, bw + bx +H) bw
5: JW iK← JW iK− JGiK bw
6: end for -

7: JGnK← rshift(JGnK, bx + by +H) bw
8: JWnK← JWnK− JGnK bw

く必要がある．これ以降， 1
1−βt

1
= β̂1,t， 1

1−βt
2
= β̂2,t，

η√
v̂+ϵ

= ĝ と表記する．β̂1,t および β̂2,t は事前に各 tに

対して計算しておき，ĝの計算は v̂を入力として， η√
v̂+ϵ

を出力する mapを用いて実現する．そして，その map

を Adam(v̂)と表記する．

また，Adamを用いたパラメータ更新アルゴリズムで

は，バッチサイズmでの割算を rshiftで処理する．その

ため，バッチサイズ mは 2べきの値にしておくのが良

く，その際のシフト量H ′ を式 (3.3)で求める．

H ′ = −⌊log2 m⌋ (3.3)

Adamを適用した場合のパラメータ更新アルゴリズム

を表 5に示す．表 2と表 5を順に任意の学習回数分繰り

返すことでパラメータの学習を行う．ただし，パラメー

タの初期化は 1回目の学習の時のみ行う．

表 4: 各値と精度
値 精度 [bit]

β1, β2 bβ
β̂1,t bβ̂1

β̂2,t bβ̂2

ĝ bĝ

表 5: Adamを用いたパラメータ更新アルゴリズム
入力 1：l層と l + 1層間の勾配 JGlK
入力 2：学習回数 t

出力：更新した l層と l + 1層間のパラメータ JW lK
計算式 精度 [bit]

1: JG0K← rshift(JG0K, bx +H ′) bw
2: for i = 1 to n− 1 do -

3: JGiK← rshift(JGiK, bw + bx +H ′) bw
4: end for -

5: JGnK← rshift(JM iK, bx + by +H ′) bw
6: for i = 0 to n do -

7: JM iK← β1JM iK + (1− β1)JGiK bw + bβ
8: JM iK← rshift(JM iK, bβ) bw
9: JV iK← β2JV iK + (1− β2)JGiK ◦ JGiK 2bw + bβ
10: JV iK← rshift(JV iK, bβ) 2bw
11: JM̂ iK← β̂1,tJM iK bw + bβ̂1

12: JV̂ iK← β̂2,tJV iK 2bw + bβ̂2

13: JĜiK← Adam(JV̂ iK) bĝ
14: JĜiK← JĜiK ◦ JM̂ iK bĝ + bw + bβ̂1

15: JĜiK← rshift(JĜiK, bĝ + bβ̂1
) bw

16: JW iK← JW iK− JĜiK bw
17: end for -

4 実験

4.1 実験設定

表 6に示すマシン 3台を用いて実験を行った．

表 6: 測定環境
OS CentOS Linux release 7.3.1611

CPU Intel Xeon Gold 6144k(3.50GHz 8コア/16スレッド) × 2

メモリ 768GB

NW Intel Ethernet Controller X710/X557-AT 10Gリング構成

モデル設定： 隠れ層の数 n = 2，各隠れ層のニューロ

ン数 d1, d2 = 128というディープニューラルネットを用

いて実験を行った．各実験において，設定が明記されて

いない部分に関しては，すべて同じ設定を用いている．

精度設定： bw = 20[bit]，bx = 8[bit]，by = 14[bit]，

bβ = 10[bit]，bβ̂1
= 17[bit]，bβ̂2

= 4[bit]，bĝ = 10[bit]

ハイパーパラメータ： 全ての実験でバッチサイズm =

128である．最適化を用いない実験では，SecureMLと

同様に学習率を η = 2−7とした．Adamのハイパーパラ

メータは全て提案論文 [18]で推奨されている β1 = 0.9，

β2 = 0.999，η = 0.001，ϵ = 10−8 とした．
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その他の設定： パラメータは全て Heの初期値に従っ

て初期化している．事前に学習データに対して標準化等

の処理は加えず，今回の設定ではバイアス項を考慮しな

い．また，1epochごとにシャッフルを行っている．

4.2 MNISTデータでの実験

MNISTデータセット [7]を用い，SecureML[21]や Se-

cureNN [28]と同じ設定で実験を行った．MNISTデータ

セットは 0~9の手書き文字を識別するためのデータセッ

トで，28× 28の白黒画像データが学習用として 6万件

あり，それぞれの画像に対応した 0~9の値が入った正解

ラベルも 6万件ある．そして学習結果のテスト用として，

同じ形式の画像データと正解ラベルが 1万件ずつ用意さ

れている．したがって，MNISTデータセットを学習・予

測する場合，入力層のニューロン数 d0 = 784，出力層の

ニューロン数 d3 = 10となる．

4.2.1 処理時間と予測精度

最適化を用いずソフトマックス関数のみ実装した場合

を提案手法 1(SGD)，Adamを適用したものを提案手法

2(Adam)として，実験結果を表 7に示す．予測精度は

テスト用データを用いて評価している．比較対象とした

SecureMLおよび SecureNNは，提案手法 1(SGD)と同

じ学習アルゴリズムを用いており，ソフトマックス関数

の計算において指数関数をReLU関数で近似している点

が，本論文と異なる．モデルの設定やバッチサイズの設

定は同一である．

表 7: 処理時間と予測精度
Epoch数 時間 [sec] 予測精度 [%]

SecureML 15 25283 93.4

SecureNN 15 3708 93.4

平文※
(SGD)

15 40 93.94

提案手法 1

　 (SGD)
15 3736 93.84

平文※
(Adam)

15 12 95.54

提案手法 2

　 (Adam)
1 412 94.2

※平文は scikit-learnで実装したもので，測定環境は

Intel core-i7 8700 3.2GHz× 3コア/メモリ8GB/CentOS．

データ読み込みに 10 秒程度かかっており，SGD でも

Adamでも1epochあたりの処理時間は2秒程度であった．

提案手法 1(SGD)の考察 表 7から，近似ソフトマッ

クス関数で計算した先行研究よりも，提案手法 1(SGD)

は平文の予測精度に近い結果が得られることが分かった．

ここで出た誤差は，初期値を平文と異なる乱数で初期化

していること，平文とはシャッフルに使用した乱数が異

なっていたことが要因だと考えられる．今後の課題とし

て，初期値やシャッフル等の設定も揃えて，より精密に平

文との比較を行う必要がある．また，先行研究と同様の

近似ソフトマックス関数を用いた場合は，初期化処理＋

1epoch分の処理時間が 207秒程度であり，15epoch行っ

た場合は 3000秒程度になることが見込まれる．これは

SecureNNの結果よりも 2割程度高速であり，ベースと

なるライブラリの性能はMEVALがやや高かったと考え

られる．

提案手法2(Adam)の考察 表7から，提案手法2(Adam)

では 1epochで先行研究よりも高い予測精度が得られた．

平文の結果と比較して予測精度に差異が見られたのは，

提案手法 1(SGD)と同じ要因に加えて，秘密一括写像が

増えたことによって数値誤差が大きくなったことが考え

られる．実際に，bĝの精度を上げることによって予測精

度の向上が見られた．秘密一括写像の精度と処理時間は

トレードオフであるため，今後の課題として様々な精度

での実験を行い，最適な精度を検討する必要がある．

4.2.2 バッチサイズを変えた実験

提案手法 2(Adam)を用いた設定で，バッチサイズの

みを変化させて 1epoch分の処理時間を測定した結果を

表 8に示す．

表 8: 各バッチサイズの処理時間
バッチサイズ 処理時間 [s]

128 412

256 215

512 122

測定値から，処理時間がバッチサイズにほぼ反比例，

すなわち性能がバッチサイズに比例していることが分か

る．秘密分散ベースの秘密計算には，通信量の他，通信

回数がかかりネットワーク遅延がボトルネックになるこ

とがある．バッチサイズがこの程度の小さい値の場合に

は通信量よりも遅延がボトルネックとなり，1バッチごと

の処理時間がバッチサイズに非依存となっていると考え

られる．バッチサイズは平文上ではキャッシュに載るかど

うかなど性能観点と，収束の挙動で決められている．こ

の実験結果は，秘密計算において平文上とは異なるバッ

チサイズを探求する意義を示しているといえる．

5 おわりに

本論文では秘密計算上のディープラーニングにおいて

以下の 2つを初めて実現し，高速かつ高精度な実装を報

告した．

• 出力層の活性化関数であるソフトマックス関数

• 最適化手法 Adam
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固定小数点数と右シフトの組み合わせ，および秘密一

括写像によるソフトマックス関数の計算によって，処理

コストの大きい浮動小数点数や除算などを用いずに，効

率良く秘密計算でバックプロパゲーションを処理可能な

秘密計算 back propアルゴリズムを実現した．提案手法

では既存研究における ReLU 関数を用いた関数とは異

なり，ソフトマックス関数を理論的に近似できているた

め，既存研究ではMNISTデータセットにおける個別の

精度の提示であったのに対して，提案手法ではどのよう

なデータセットでも平文上と同等の精度を保証する．

また，単純な最急降下法よりも収束スピードが非常に

速い最適化手法であるAdamを秘密一括写像を用いて実

現し，複雑な処理が入って性能が落ちる要因よりも，収

束が高速になる要因の方が提案手法と本論文の実装の場

合大きいことを示した．結果的には既存研究の約 9倍，

また既存研究と同じ最急降下法を用いた提案手法 1と比

べてもほぼ同じ約 9倍高速化されたことを報告した．

5.1 今後の課題

本論文の実験で平文の SGD と提案手法で予測精度

0.1%と，想定より大きな差となった．これはシャッフル

に用いた乱数が異なることで発生していると考えられ，

統一した乱数による検証を行う，また，1000万件等の大

規模データへの適用性を検証していく．
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