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1. はじめに

ソフトウェアに対する Man-At-The-End 攻撃，すな

わち，ソフトウェアの実行可能コードを所有するエンド

ユーザによるコードの不正な解析・改ざん行為 [1] は，

ユーザのローカル環境で実行されるソフトウェアへの

脅威となっている．Man-At-The-End 攻撃からソフト

ウェアを保護する一手段として，コードの難読化，すな

わち，コードの意味を保ったまま解析が困難な (攻撃者

の解析に多くの時間を要する)コードに変形する技術が

知られており，演算表現の複雑化や制御構造の平滑化な

ど，従来様々な難読化方法が提案されている [2, 3]．ま

た，近年では，Tigress [4, 5] や Obfuscator-LLVM [6]

といった無償の難読化ツールも複数公開されている．

難読化されたコードの有効性を評価する指標として，

Collbergらは，理解の困難さ (potency)，自動逆難読化

の困難さ (resilience)，計算量のオーバーヘッドの低さ

(cost) と並んで，ステルスの高さ (stealth) を挙げてい

る [7]．難読化されたコードのステルスとは，難読化さ

れていないコードとの区別のつきにくさ，すなわち，攻

撃者による難読化されたコードの発見の困難さを意味す

る [2, 7]．攻撃者に知られたくない重要なコードやデー

タを含むプログラムの一部を難読化によって保護してい

る場合には，攻撃者に攻撃の糸口を容易に与えないため

に，難読化変形されたコードのステルスを高く保つこと

は重要であり，そのためには，難読化されたコードのス

テルスを評価する方法が求められる．

そこで本研究では，難読化されたコードのステルスを

機械学習を用いて評価する方法を提案する．具体的に

は，アセンブリコードが難読化によって変形されている

かどうかを判定 (2 クラス分類) するモデルをランダム

フォレストによって構築し，難読化された任意のアセン

ブリコードのステルスの評価に用いる．ケーススタディ

では，演算表現の複雑化や制御構造の平滑化などの既存

の難読化方法を対象にした実験を通して，提案方法の有

効性や難読化されたコードの特徴について議論する．
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2. 関連研究

近年，難読化されたコードの性質を，機械学習を用

いて評価する方法がいくつか提案されている．例えば，

Banescuらは，難読化されたコードに対するシンボリッ

ク実行攻撃への耐性評価を行うための，機械学習を用い

たフレームワークを提案している [8]．また，磯部らは，

名前難読化が適用されたコードの逆難読化に対する耐性

を，ランダムフォレストを用いて評価する方法を提案し

ている [9]．本研究では，これらのテーマと異なり，難

読化されたコードのステルスの評価方法を提案する．

難読化されたコードのステルス評価に関する先行研

究として，神崎らは，N-gramモデルによって得られる

コードの「不自然さ」にもとづいてコードのステルスを

評価する方法を提案している [10]．一方，本研究では，

コードを構成する各命令の出現頻度を用いて構築した，

難読化されているかどうかを判定する機械学習のモデル

によって，コードのステルス評価を試みる．先行研究で

は，まれにしか出現しないような不自然な命令系列が出

現した場合にステルスが低いと評価されるのに対し，提

案方法では，命令としてはありふれたものであっても，

その出現頻度が不自然に多いもしくは少ない場合にステ

ルスが低いと評価されることとなる．

3. 提案方法

本研究で提案するコードのステルス評価方法につい

て，基本アイデアを述べる．本稿では，一連のアセンブ

リ命令 (例えば，関数や基本ブロック)をコードと呼ぶ．

まず，コードが難読化されているかどうかを判定する

分類モデルを，コードの命令構成 (コードに含まれる各

命令の出現頻度)に着目してランダムフォレストによっ

て構築する．ある難読化されたコードが，構築したモデ

ルによって「難読化されている」と分類された場合は，

そのコードの難読化による変形が目立つ (難読化されて

いないものと区別がつきやすい変形が生じている)とみ

なして，そのコードのステルスが低い (unstealthy) と

考える．同様に，難読化されたコードがモデルに「難読

化されていない」と分類された場合は，ステルスが高い

(stealthy)と考える．

提案方法による具体的なステルス評価の流れを図 1に

示す．まず，難読化されていないコードと難読化された
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図 1 提案方法によるステルス評価の流れ

コードを多数用意し，ランダムフォレストによる機械学

習を行って，コードが難読化されているかどうかの 2ク

ラスに分類するモデルを構築する．訓練データとして与

える特徴は，ここではコードを構成する各命令の出現頻

度 (コードの命令数で正規化したもの) とする．評価対

象となるコードが，構築した分類モデルによって難読化

されていると分類されるかどうかで，そのコードのステ

ルスを評価する．

4. ケーススタディ

4.1 概要

ここでは，3章で述べた提案方法の流れ (図 1)に沿っ

て，モデルの構築とステルスの評価に関する実験を行う．

本ケーススタディの目的は，(1) 各命令の出現頻度を説

明変数としたランダムフォレストの分類モデルによって

コードが難読化されているかどうかをどの程度の精度で

判定できるか，(2) コードがどのような命令構成を持て

ばステルスが低いまたは高いと判定されるか，といった

点を実験結果を通して議論することである．

4.2 コードの準備

まず，モデルの構築に用いたコード群について説明

する．本ケーススタディでは，文献 [11] に掲載されて

いる 254 個の C 言語プログラムを用いた．これらは，

データのソートや探索，素因数分解など，様々なアルゴ

リズムが実装されたものである．これらの各プログラム

を関数単位で分割して得られる 1,272個のコードを，難

読化されていないコード群として用いた．また，これら

のコード群を，既存の難読化方法によってそれぞれ変形

したものを，難読化されたコード群とした．適用した難

読化方法は，静的難読化方法としてよく知られている，

演算表現の複雑化 [4]，制御構造の平滑化 [12]，opaque

predicate [2]の挿入の 3つであり，これらの難読化方法

が実装された難読化ツール Tigress [4, 5] を用いて，関

数単位で難読化した．一部，Tigress による難読化が失

敗したものがあったが，難読化前の 1,272個のコードに

対して，3,030 個の難読化されたコード群が得られた．

各コードは GCC *1によって一度コンパイルした後，バ

イナリ解析ツールの IDA *2を用いて逆アセンブルする

ことでアセンブリレベルでのコード群を用意した．

4.3 モデルの構築

次に，コードに含まれる各命令の出現頻度を説明変数

として，コードが難読化されているかどうかを分類する
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図 2 構築したモデルの特徴の重要度 (上位 15個)

*1 GCC, the GNU Compiler Collection: https://gcc.gnu.

org

*2 Hex-Rays IDA: https://www.hex-rays.com/products/

ida/
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表 1 構築したモデルの分類性能

検証方法 評価項目 値

ホールドアウト
Accuracy 0.960

F1 score 0.972

層化 10分割交差
Accuracy 0.951

F1 score 0.941

モデルを構築する．具体的には，4.2 で得られた両コー

ド群の各コードについて，各アセンブリ命令のオペコー

ドの出現頻度 (コード内の命令数で正規化したもの)と，

難読化されたかどうかのラベルを含むデータセットを

準備し，それを用いてランダムフォレストによる学習を

行うことで，モデルを構築する．なお，ここでは，デー

タセットを訓練用とテスト用で 7:3 に分割して学習を

行った．

なお，モデルの構築やモデルの検証 (後述) には，

Pythonの機械学習ライブラリ scikit-learn *3を用いた．

同ライブラリによって得られた構築したモデルの特徴の

重要度 (上位 15個)を図 2に示す．図 2から，今回構築

したモデルは jmp命令，nop命令，jle命令などの出現

頻度が，難読化されているかどうかを判別する際に重要

とみなされていることがわかる．

4.4 モデルの検証

構築したモデルの精度の検証について述べる．まず，

4.3で述べた，テスト用に分けられたデータ (データセッ

ト全体の 3割分)を用いて，正解率 (accuracy)と F1値

(F1 score)を測定した (ホールドアウト)．さらに，分割
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図 3 ROC曲線

*3 scikit-learn: https://scikit-learn.org/
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(b) 難読化後

図 4 難読化前後のコード (オペコード列)の例

前のデータセット全体に対して，層化 10 分割交差検証

にて同様に正解率と F1値を測定した．結果を表 1に示

す．表 1から，どちらの検証方法でも，モデルの正解率

は 95%以上，F1値は 94%以上であった．

加えて，構築したモデルの ROC 曲線 [13] を図 3 に

示す．図 3 にある True Positive Rate は，難読化され

たコードをモデルが「難読化されている」と正しく分類

した確率であり，False Positive Rateは，難読化されて

いないコードをモデルが「難読化されている」と誤って

分類した確率である．ROC 曲線の AUC (Area Under

the Curve)は 0.946と高く，構築した分類モデルの性能

が良いことを示している．

以上より，今回の実験の範囲内では，各命令の出現頻

度を特徴としたランダムフォレストの分類モデルによっ

て，難読化されたコードと難読化されていないコードを

区別できる場合が多いといえる．

4.5 議論

本ケーススタディにおいては，テストデータに含まれ

る難読化されたコードのほとんどが，分類モデルに「難

読化されている」と判定され，ステルスが低いと評価さ

れた．このようなコードの例として，M系列乱数を生成

するプログラム中の 1つの関数のコードと，それを制御

構造の平滑化によって難読化したコードの各オペコード

列を図 4に示す．図 4から，難読化されることで mov命

令，jmp命令などが増加していることがわかる．これは

制御構造の平滑化が，分岐数の多い条件分岐 (C言語で

の switch文)を積極的に用いることに起因しているが，

これらの命令の出現頻度はいずれも図 2において重要度

FIT2019（第 18 回情報科学技術フォーラム）

Copyright © 2019 by Information Processing Society of Japan and
The Institute of Electronics, Information and Communication Engineers
All rights reserved.

 31

第1分冊



が高い特徴とみなされている．この例からも，ランダム

フォレストによって，難読化の前後で出現頻度が大きく

変化する命令が正しく特定されていることがわかる．

一方，難読化されているにもかかわらずステルスが高

いとみなされたものは 21 個存在し，それらはすべて演

算表現の複雑化によって難読化されたコードであった．

これらのソースコードを確認すると，難読化前と比べ

て，変数のキャストなどの細かな表現の変形は行われて

いるものの，演算表現は複雑になっていなかった．した

がって，これらは演算表現の複雑化による難読化変形が

十分に機能していないため，難読化されていないとみな

されたと考えられる．

以上のように，今回の実験の範囲内では，難読化され

たコードのほとんどが，機械学習によって難読化されて

いないコードと判定される，すなわち，ステルスが低い

と判定される結果になった．このような分類モデルでも

難読化されていないと判定されるような難読化の変形方

法や，難読化後にステルスを向上させるコードの変形方

法を提案することは興味深いと考える．

5. おわりに

本稿では，ランダムフォレストによる機械学習で構築

した 2クラス分類モデルによって，難読化されたコード

のステルスを評価する方法を提案した．ケーススタディ

では，既存のプログラムや難読化方法を用いてモデルを

構築し，コードのステルスを評価する実験を行った．結

果として，難読化されたコードの多くが難読化されてい

る (ステルスが低い)と判定された．

今後の課題として，訓練用のデータの数や適用する難

読化方法の種類を増やした場合や，アセンブリ命令のオ

ペランドを考慮した場合についてのケーススタディを行

うことがあげられる．また，ランダムフォレスト以外の

機械学習のアルゴリズムを用いて同様の実験を行い，結

果を比較することも検討している．
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