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1.まえがき

CAN(Control Area Network)は事実上の業界標準車
載ネットワークである. そのプロトコルは他の LAN と
は異なる独自のルールを備えている．例えば，送信フ
レームには, 確実にノード間の同期を取るために, 転送
データとは別にスタッフビットと呼ばれる冗長なビッ
トが挿入されることがある. このスタッフビットの有
無は転送データに依存するため, 応答時間解析において
不確定性をもたらす要因のひとつになっている.
CANの応答時間解析についての先行研究ではスタッ
フビットとその エラーについて詳細に考慮されたもの
は見受けられない. そこで, 本研究はスタッフビットを
厳密に考慮したモデル構築のため, 各論理値の出現確率
を任意に設定した場合のスタッフビット数分布を求め
る解析的手法について議論する. 転送データの論理値
の履歴およびその値の出現確率を, 離散時間マルコフ連
鎖の状態および遷移確率として表し, 従来の手法 [1] ,
[2]よりも一般的な確率モデルを記述する. このモデル
に基づいた解析によって, データフィールド長がスタッ
フビットの分布におよぼす影響などを考察する.

2.ビットスタッフィングルール

本節では, CANプロトコルにおけるビットスタッフィ
ングルールについて概説する．図１に CAN の送信ユ
ニットから受信ユニットへ送るデータフレームの構成
を示す. スタッフビットはノード間の同期を確実にす
るために, フレームに挿入される冗長なビットであり，
同一レベルの論理値が５ビット連続した場合に付加さ
れる１ビットの反転データである. 例えば, 転送デー
タが ”000001111000010” の場合にはスタッフビットが
合計３ビット付加され, ”000001111100000110” という
データが送信される. なおビットスタッフィングルール
は図１で示したデータフレームの SOF からCRC シー
ケンスまでの領域において適用される.

図 1: CAN データフレーム

3.解析モデル

本節では，各論理値の出現確率を任意に設定してス
タッフビット数の確率分布を得るための数理モデルを
記述する．
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3.1.フレームヘッダのスタッフビット
図１に示した通り，フレームのヘッダ，すなわち

SOF(Start Of Frame) からデータフィールド長を表
すDLC (Data Length Code) までの間に挿入されるス
タッフビットの数は，フレーム ID およびDLCのビッ
トパターンなどに依存する．標準フォーマットの場合,
SOF, PTR, IDE, r0 はいずれもドミナント（CAN で
は論理値’0’をドミナント，論理値’1’をレセシブと
呼ぶ．）であり，RTR ( Remote Transmission Request)
はデータフレームとリクエストフレームをドミナント
とレセシブで表す. ID (Identifier) は 11 ビットで構成
される識別コードである．上位 7ビット連続でのレセ
シブの送信は禁止されているので, ID の決め方は標準
フォーマットの場合 211–24 = 2048 通りである．DLC
の４ビットは 0から 8バイトのデータフィールド長に
よって決まる. よって, フレーム とデータフィールド
長などの制御ビット列が既知ならば, フレームヘッダの
スタッフビットの数が確定する.
3.2.データ領域およびCRC領域のスタッフビット
データ領域および CRC 領域に挿入されるスタッフ
ビットの数は各論理値の出現確率に依存する．その確
率を考慮して解析をおこなうため，本稿では，2. で述
べたビットスタッフィングルールを離散時間マルコフ
連鎖 (Discrete Time Markov Chain)によってモデル化
する. １ビットのデータ転送を１ステップとし，ドミナ
ント（論理値’0’）およびレセシブ（論理値’1’）が
出現する確率をそれぞれ p, q(p+ q = 1)とする. また,
データフィールド長は d (= 0, 1, · · · , 8[byte]), CRC領
域は 15 [bit] であるのでステップ回数を t とすると,

t = 8 ∗ d+ 15 (1)

となる. ドミナントのスタッフビットとレセシブのス
タッフビットを別々に考慮し,スタッフビットの挿入を再
生点と考えれば, 解析モデルは再生過程 (Renewal Pro-
cess) に帰着される. その再生時間間隔 (Inter-Arrival
Time) がしたがう分布を離散時間マルコフ連鎖によっ
て求める. 概念図を図２に示す. ここで１回目のドミ
ナントのスタッフビットが挿入されるまでの再生時間
間隔を確率変数 X1, 以降の再生時間を X2, X3, · · · で
表す, レセシブのスタッフビットについても同様に, 確
率変数 Y1, Y2, Y3, · · · と定める. また, X1 がしたがう
分布を F1とし, X2, X3, · · · がしたがう分布を F2 とす
る. 同様に Y1がしたがう分布をG1, Y2, Y3, · · · がした
がう分布を G2 とする.
ドミナントのスタッフビットが発生するまでの状態
遷移図を図 3に,また レセシブのスタッフビットが発
生するまでの状態遷移図を図 4 に示す. 分布 F1 と F2

の違いおよび分布G1とG2 の違いはその初期状態確率
ベクトルである. これは分布 F1, G1 の初期分布がヘッ
ダに依存し, 状態 D1 か D4 の何れか, また状態 R1 か

FIT2019（第 18 回情報科学技術フォーラム）

Copyright © 2019 by Information Processing Society of Japan and
The Institute of Electronics, Information and Communication Engineers
All rights reserved.

 215

C-013

第1分冊



R4 の何れかの初期状態確率が 1.0 となり, それに対し
て, 分布 F2, G2 はそれぞれ状態 D1, R1 の初期状態確
率が 1.0 となるからである. ステップ時間 tの間に発生
する事象 (再生) の数を N(t) とすると, n 回目の事象
(再生) が発生する時刻

Sn = X1 +X2 +…+Xn (2)
を用いて

N(t) ≥ n ⇐⇒ Sn ≤ t (3)

の同値関係がある. したがって事象発生回数の分布は
以下で得られる.

P{N(t) ≥ n}−P{N(t) ≥ n+1} = P{Sn ≤ t}−P{Sn+1 ≤ t}. (4)

これにより, ドミナントおよびレセシブのスタッフビ
ット数の分布に関するそれぞれの確率質量関数 (p.m.f)
が以下の式によって求められる.

f(t, n) = (F1 ∗ F (n−1)
2 )(t)− (F1 ∗ F (n)

2 )(t), (5)

g(t, n) = (G1 ∗G(n−1)
2 )(t)− (G1 ∗G(n)

2 )(t). (6)

このとき, ステップ時間 t の間に挿入されるスタッフ
ビット数N(t) の分布は以下のようにあらわされる.た
だし, Fx ∗Fyは Fxと Fyの離散型畳み込みを表し, Fn

x

は Fx の n重離散型畳み込みを表している.

P{Nt} =

N∑
k=0

f(t, k) · g(t,N − k) (7)

図 2: 概念図

図 3: ドミナントスタッフビットの状態遷移図

図 4: レセシブスタッフビットの状態遷移図

4.数値例

前節２, ３で論じたスタッフビット数の分布の数値例
を示す．例として，今回は 247, 41, 260, 2046 の四つ
のフレーム IDを用いる．各種パラメータ，すなわちフ
レーム ID,データフィールド長をそれぞれ変化させ, ス
タッフビットの分布にどのような影響をおよぼすかを
考察する．
4.1.IDの違いによる評価
ID だけを変化させた場合, 前節２より, 挿入される
スタッフビット数も変わり得る. 例えば, ID 247, 41,
260, 2046 のフレームヘッダに挿入されるスタッフビッ
ト数 hはそれぞれ 0, 1, 2, 3 となる.
4.2.データフィールド長の違いによる評価
図 5はデータフィールド長だけを変化させた場合に
おけるスタッフビット数の分布の差異を示している. こ
こでは h = 3, データフィールド長 d = 0, 2, 4, 6, 8,
p = q = 0.5 とした．図 5より, データフィールド長が
大きくなるにつれて，より多くのスタッフビットが挿
入される可能性が大きくなることが解る.

図 5: データフィールド長の違いによる評価

5.おわりに

本研究では CAN のデータフレームに挿入されるス
タッフビット数の厳密な分布を評価するために，ビット
スタッフィングルールを離散時間マルコフ連鎖によっ
て数理モデル化した. 今後の課題としては, ビット誤
りやエラーを考慮した評価モデルの構築などが挙げら
れる.
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