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1. はじめに 

外部とのデータのやりとりには USB メモリーが利用さ

れる場面は多く，その際に想定されるセキュリティに関す

るリスクについては一定のユーザには認識されていると考

えられるものの，その意識は希薄になっていることも念頭

に置きながらセキュリティの対策を講じていく必要がある

といえる．文献[1]は配布された USB が使用されるかどう

かを調査したものであり，およそ半数のユーザが端末で中

身のファイルをクリックしたと報告している．USB を悪用

した脅威としてはマルウェアの感染や，Bad USB による第

三者による端末のユーザが意図しない不正な操作などが考

えられる．いずれの場合も，現状では多くのユーザがこの

ような USB を悪用した攻撃の被害に遭遇した場合，その

瞬間にそういう事態に陥ったことに気付くことや，その時

点で攻撃に気付くことは難しいと考えられる．そこで本研

究では，何らかの仕掛けがある USB と何もデータが含ま

れていない USB のファイルの中身を解析し，USB を用い

た攻撃に対する検知や防御に関する方法について検討する． 

 

2. 従来研究 

USB のセキュリティに関する従来研究には，BMC ベー

スのファイルシステムによってアプリケーションがリソー

スを直接管理することで OS やカーネルに関わる脅威を排

除する方法[2]や，PC の周辺機器接続に関わるセキュリテ

ィリスク分析のアセット導出方法[3]が提案されている．本

研究では，USB メモリー自体が持つ情報を解析するとこで，

不正な USBを検知する手法について検討する． 

 

 

 

 

 

 

 

 

 

 

 

 

図１ 本研究で使用した USBメモリー 

 

3. USB のデータ解析 

3.1 USB と PC との通信 

USB を挿入した際の PC と USB の通信のやりとりを

Wireshark で記録して生成された pcap ファイルの解析を行

った．USBの通信は 1ミリ秒周期でフレームと呼ばれるデ

ータが繰り返し転送されており，USB を端末に挿入するだ

けでも大量のデータが観測される．図 2は LinuxOSがイン

ストールされている端末と USB との通信を記録した pcap

ファイルの一部である． 

 

 

 

 

 

 

 

 

 

 

 

図２ 本研究で使用した USBメモリー 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

図３ ダンプファイルの中身 
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3.2  ダンプファイルの解析 

ダンプファイルの中身（図３はその一部）を解析するた

めに，一定の意味をなすような文字列の抽出を行った．図

４はその結果の一部である． 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

図４ 抽出した文字列 

 

抽出された文字列には，例えば，「@SVWAUH」という 

ものが含まれており，この情報をWebで検索すると， 

ZwiftApp.exe 

という exeファイルの情報と一致する部分が USBファイル

の中身にもみられた．これは，あるゲームソフトの情報と

類似しており，解析した USB には元々ゲームソフトが入

っていたものと考えられる．参考までに，この USB はイ

ンターネットを通じて購入したものである．同様に，本研

究で解析した USB の中には「@ATAUAWH」という文字

列が含まれていて，Web で検索すると図５のような情報が

得られ，このような情報を元にすることで，さらに USB

の中身を解析できるものと考えられる． 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

図５ 「@ATAUAWH」の検索結果 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

図６ 通常の USBメモリー 

 

図６に Sony製の通常の USBメモリーのダンプファイルを

示す．図３と４に示したものとは異なり，通常はこのよう

にファイルの中身に特殊な文字列が入っていることは無い

と考えられる． 

 

4. おわりに 

本研究では，USB メモリーの中身に含まれる情報を基に

して，USB を用いた攻撃を検知する手法の開発ができるか

どうかについて，実際に USB ファイルの中身を調査する

ことで考察した．購入した時点で USB の中に予め何らか

のデータが含まれる場合があることを今回の研究で確認す

ることができたため，このような USB に対して，中身に

含まれているデータが不正な挙動を示すかどうか判別する

手法を確立することが今後の課題である． 
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