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1.はじめに

近年その活動が問題視されているマルウェアとして
ランサムウェアが存在する．IPA[1]が発表した情報セ
キュリティ10大脅威 2018においては，2017年に続い
て 2年連続で個人と組織の両区分において，2番目に
社会的に影響が大きかった事案として選出されている
[2][3]．ランサムウェアは情報資産を利用不能とし，そ
の復旧と引き換えに身代金を要求するマルウェアであ
る．情報資産を利用不能とする手法は様々であるが，近
年では特にシステム内に存在するファイルを高度な暗
号技術を用いて暗号化する暗号化型ランサムウェアが
流行している．
ランサムウェアによる被害にあった際には，身代金
を支払ったとしても情報資産が復旧するとは限らない
ばかりでなく，支払った身代金が資金源となる事で犯
罪を促進する動機づけとなり得てしまうため，公的機
関や大手セキュリティベンダは身代金を支払わないよ
うに呼びかけており，バックアップをとることでラン
サムウェアによる攻撃から情報資産を保全することが
重要であるとしている [4][5]．
暗号化型ランサムウェアには，感染した情報端末の
みならず，それにマウントされたファイルシステムに
対しても暗号化を行うマルウェアファミリが存在する
ことが知られている．そのため，バックアップデータ
を保全するためには，バックアップの取得後にバック
アップメディアを切り離す必要がある．クラウドスト
レージへの非透過的なアクセスはこれを実現するもの
であるが，一般的な同期プログラムによるクラウドス
トレージへのバックアップには，暗号化型ランサムウェ
アによって生成された暗号化ファイルをも複製してし
まうことで，暗号化前のバックアップファイルが上書
きされてしまう問題が存在する．本稿では，非透過的
にアクセス可能なメディアであるクラウドストレージ
をバックアップメディアとして利用し，ファイル複製
時にファイル識別を行う事でランサムウェアの活動を
検知してファイルの複製を停止し，ランサムウェアに
よる暗号化からバックアップデータを保全するシステ
ムを提案する．

2.ランサムウェア

ランサムウェアとは，情報資産を利用不能とし，その
復旧と引き換えに身代金を要求するマルウェアである．
情報資産を利用不能とする方法は様々であり，端末の
画面をロックすることで操作を不能とする画面ロック
型ランサムウェアのほか，システム内に存在するファイ
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ルを暗号化する暗号化型ランサムウェアなどが存在す
る．金銭を獲得する手法としてのランサムウェアの有
用性が多くのサイバー犯罪者に認知されたことに加え，
ダークマーケットを通じて容易にランサムウェアを手
に入れることが可能となったことや，多言語に対応し
たマルウェアファミリが登場したことなどから，ラン
サムウェアの脅威は高まる一方である．本稿では，ラ
ンサムウェアの中でも特に暗号化型ランサムウェアを
対象とし，対抗手段としてのバックアップ方式を検討
する．

2.1.暗号化型ランサムウェア

マルウェアファミリによって細部の挙動は異なるが，
ここでは暗号化型ランサムウェアの大まかな挙動を説
明する．

1. 侵入．
システムの脆弱性やメールの添付ファイルなどを
利用してシステムに侵入する．

2. ファイル検索．
侵入したシステムと，そのシステムから透過的に
アクセス可能なメディアに対して，暗号化の対象
となるファイルを検索する．

3. 鍵の入手．
C&Cサーバと通信し，ファイルの暗号化に用いた
鍵を暗号化するための公開鍵を取得する．公開鍵
を入手できない場合，暗号化に用いた鍵を平文で
残してしまう可能性が存在するため，C&Cサーバ
から鍵が入手できてから，次のステップに進む．

4. 鍵の生成．
ファイルを暗号化するための対称鍵暗号の暗号鍵
と初期化ベクトルを生成する．

5. ファイル暗号化．
対称鍵暗号によってファイルを暗号化する．

6. 鍵の暗号化．
ファイルの暗号化に用いた対称鍵暗号の暗号鍵を，
事前に C&Cサーバから取得しておいた公開鍵で
暗号化する．

7. 鍵の送信．
公開鍵暗号によって暗号化された，ファイルの暗
号化に用いた対称鍵暗号の暗号鍵を C&Cサーバ
に送信する．

8. 身代金の要求．
情報資産が暗号化された旨を利用者に通知し，そ
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の復旧と引き換えに身代金を要求する．攻撃者は
Torなどの匿名化技術を用いて被害者と連絡を取
り，暗号通貨など匿名性が高い手法での身代金の
支払いを求める．

9. 復号鍵の送信．
攻撃者は，被害者からの身代金の支払いを確認す
ると，C&Cサーバに送られてきた暗号化済みの暗
号鍵を手元の秘密鍵で復号し，被害者に送信する．

10. ファイルの復号．
攻撃者から送信された鍵を用いて，暗号化された
ファイルを復号する．

3.バックアップ

暗号化型ランサムウェアには，感染した情報端末の
みならず，それにマウントされたファイルシステムに
対しても暗号化を行うマルウェアファミリが存在する．
そのため，取得したバックアップを暗号化型ランサム
ウェアの暗号化から保護するためには，非透過的なア
クセスを実現するバックアップメディアを利用する必
要がある．この実現には，クラウドストレージなどの
非透過的アクセスを実現するリモートストレージを利
用する手法のほか，透過的にアクセス可能なメディア
にバックアップを取得した後にメディアの切り離しを
行う手法，上書き不可能なメディアを利用する手法な
どが考えられる．
しかし，バックアップメディアに非透過的にアクセ
スしていた場合でも，バージョン管理を行わないバッ
クアップ方式を採用していた場合，ランサムウェアに
よって暗号化されたファイルでバックアップファイル
を上書きしてしまうと，リストアが不可能となる．
この問題を解消するためにバージョン管理システム
を持つバックアップ方式を採用する場合，バックアップ
の取得に要するデータ容量とリストアに要する時間の
面で不利な点が生じる．フルバックアップを採用すれ
ば，リストアに要する時間は短時間だが，要するデー
タ容量は肥大化する．一方で，増分バックアップや差
分バックアップを採用すれば，バックアップに要する
データ容量は少なく済むが，リストアにより多くの時
間を要する．
この問題を解消する手法としては，バックアップ頻
度を低下させる手法と，管理する世代数に制限をかけ
る手法が存在する．両者ともに管理するバージョンの
数を減らす試みであるが，バックアップ頻度を低下させ
る手法ではリストア時に失われる変更が多くなり，管
理する世代数に制限を掛ける手法では，悪意ある変更
が繰り返し行われた際にリストアが不可能となる問題
が存在する．

4.クラウドストレージ

クラウドストレージはリモートストレージの一種で
あるが，ブラウザや API，専用のアプリケーションを
通じてファイルをアップロードすることで，ファイルを
複製する．アプリケーションによる自動同期が行われ
る場合，透過的なアクセスと同様の挙動を示すが，そ

れ以外の場合では，非透過的なアクセスとなる．また，
APIが公開されている場合には，任意の処理を追加し
た同期プログラムの開発が容易に行える．

5.ファイル識別

未知のファイルのファイルフォーマットを調べる手
法には，大きく分けて二つの手法が存在する．一つは，
ファイルの拡張子を用いる手法．もう一つは，ファイル
のバイナリデータを用いる手法である．バイナリデー
タを用いる手法では，ファイル全体のデータ分布を用
いる手法と，ファイル内の特定位置に存在するマジック
ナンバーなどの一部のデータを用いる手法が存在する
[6]．ファイル全体のデータ分布を用いる手法には，識
別精度が低いという問題と，ファイル識別に要するシ
グネチャを生成する際に一定以上のファイルサイズを
要することから，極端に小さなファイルサイズのファイ
ルに対しては利用できないという問題が存在する．一
方で，ファイルの特定の一部のデータを用いる手法で
は，ファイル識別に用いるデータ部分を書き換えるこ
とで容易にファイル識別をあざむくことが可能になる
問題が存在する．また，拡張子によるファイル識別手
法においても同様に，識別に用いる情報を容易に改ざ
ん可能な問題が存在する．

5.1.fileコマンド

fileコマンドは，与えられたファイルのファイルフォー
マットを識別する Unixコマンドである．fileコマンド
はまずパラメータで指定したファイルを読み取り，ファ
イルシステムテスト，マジックナンバーテスト，言語
テストの順にテストを実行し，ファイルの分類結果を
標準出力に書き出す．
ファイルシステムテストでは，statシステムコール
の結果の検討に基づき，空ファイルか特殊ファイルで
あるかの確認を行う．続くマジックナンバーテストで
は，標準インクルードディレクトリの a.out.hや exec.h，
/usr/share/file/magic.mgcなどを用いて，マジックナ
ンバーをもとにしたファイル識別を行う．ファイルがす
べてのマジックナンバーのエントリに符合しなかった
場合，テキストファイルであるかの確認を行う．テキス
トファイルであるかの判定には，ファイル内の表示可
能なテキストを構成するバイト列の範囲を確認するこ
とによって文字コードを識別し，可読文書であるかの
確認を行う．また，テキストファイルだと判別すると，
最後に言語テストが行われる．これは，ファイルの最
初の数ブロックに現れる特定の文字列を探し，格納さ
れているコードの言語を特定しようとするものであり，
tarファイルなど，特定のバイナリ形式のファイルの特
定にもこれが用いられる．これらの過程を経て，どの
テストにおいても該当するエントリが存在しなかった
場合，ファイルフォーマットは単に “data”と示される
[7]．このため，ヘッダーの挿入などの何らかの改ざん
が行われていない場合，現代暗号によって暗号化され
たファイルはマジックナンバーを持たないため，偶然
何らかのファイルフォーマットのマジックナンバーと
等しいマジックナンバーを持つファイルが生成されな
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い限り，“data”と識別される．

6.本研究のシステム

本システムは，ローカルストレージ内の管理対象と
するファイルへの変更をバックアップメディアに同期
するシステムとして動作する．この時，同期工程にファ
イル識別工程を加えることで，暗号化型ランサムウェ
アの活動を検知して同期を切断する．これにより，バッ
クアップファイルの保護を実現する．なお，本システ
ムではバックアップメディアにクラウドストレージを
採用し，バックアップに要するデータ容量が肥大化す
るのを防ぐため，管理世代数に制限をかけたファイル
バックアップとして利用する．
システム利用の流れを従来手法のファイルの同期処
理のシステムのそれとともに図 1に示す．

図 1: 従来手法と提案システムのファイルの同期処理

システム利用者は事前に管理対象とするディレクト
リ（以下，管理ディレクトリ）及び管理対象とするファ
イルフォーマットの拡張子を指定する．ここで，管理対
象とするファイルフォーマットは，バックアップ対象の
ファイルフォーマット及び，バックアップ対象とはしな
いが管理ディレクトリ内に配置されることを許すファ
イルフォーマットからなる．管理対象のファイルフォー
マットの拡張子を指定することで，独自の拡張子を用
いて暗号化ファイルを生成する暗号化型ランサムウェ
アの検知が可能となる．加えて，拡張子によって示さ
れるファイルフォーマットと，バイナリデータを用い
た識別手法によって示されるファイルフォーマットが
一致するかを確認することで，暗号化前と同一の拡張
子を用いて暗号化ファイルを生成する暗号化型ランサ
ムウェアの活動を検知することが可能となり，暗号化
後のファイルで同名のクラウドストレージ上のバック
アップファイルを上書きすることを防ぐことも可能と
なる．なお，バイナリデータを用いたファイル識別に
は fileコマンドを用いる事が可能である．ただし，拡
張子と fileコマンドによって示されるファイルフォー
マットは 1対 1では対応付かず，n対 nで対応付けら
れるため，対応付けを管理する辞書を作成する必要が
ある．
これらの過程を経て，変更が加えられた管理ディレ
クトリ内のファイルのファイルフォーマットがバック

アップ対象のものであると識別された場合，ファイル
の変更内容をクラウドストレージに反映させる．一方
で，変更が加えられた管理ディレクトリ内のファイル
のフォーマットが管理対象でなかった場合，暗号化型
ランサムウェアによる不正な暗号化活動が行われてい
ると判断し，クラウドストレージへの変更の自動同期
を停止する．
本システムは，クラウドストレージへの変更内容の
反映作業を担うものであるため，システムが動作して
いる状態においてのみ，ファイルの変更がクラウドス
トレージに同期される．この事から，ファイルシステム
自体が暗号化された場合など，システムが動作しなく
なるような攻撃が起こった際には，その時点でクラウド
ストレージへの同期が停止される．また，fileコマンド
でのマジックナンバーテストに用いられるmagic.mgc
が暗号化された場合には，空ファイルなどの特殊ファ
イルでない限り，fileコマンドは全てのファイルフォー
マットのファイルを “data” として識別する．このた
め，このケースにおいても，システムの動作する環境
に対する暗号化型ランサムウェアの活動を検知し，ク
ラウドストレージへの同期の停止を実現することがで
きる．これらのことより，本システムはフェールセー
フの挙動を示すといえる．
なお，管理ディレクトリ内に存在する全てのファイ
ルに対する暗号化を検知する場合，ユーザが意図的に
行った暗号化に関しても，暗号化型ランサムウェアに
よる意図しない暗号化と同様に検知してしまう．これ
によってユーザがシステム内で暗号化処理を行えない
問題を解決するため，暗号化ファイルの設置を許す特
別なディレクトリを予め規定する．

7.評価実験

提案システムを実装し，評価実験を行った．暗号化
型ランサムウェアの行う活動のうち，本研究において
その活動の検知に用いる活動は，暗号化型ランサムウェ
アがユーザの意図しない暗号化を行う活動である．こ
のことより，ファイルの暗号化を行うプログラムを作
成し，これを用いたファイルの暗号化と，正規の変更
を管理対象のファイルシステムに加え，正規の変更が
クラウドストレージに反映されるかの確認と，ファイ
ルの暗号化を変更を検知してクラウドストレージへの
ファイルの同期が停止されるかの実験を行った．この
際，ファイル暗号化に用いるプログラムは，管理対象
のファイルフォーマットに定義されていない未知の拡
張子を用いて暗号化ファイルを生成するものと，暗号
化前のファイル名で暗号化ファイルを生成する二種類
のプログラムを用意した．また，システムのプログラ
ムファイル自身と，それを実行する上で利用されてい
る fileコマンドの参照するmagic.mgcの暗号化を行い，
フェールセーフが実現されているかの確認を行った．

7.1.実験環境

クラウドストレージへの同期とファイルの暗号化，
ファイルの識別が実現できる環境であればいかなる環
境でも実験を行うことができると考えられる．ここで
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は，実装が容易であることから，Linux系 OSである
Ubuntu環境にて実験を行った．実験環境が Linux系
OS上であるため，ファイルの変更検知にはファイルシ
ステムへの変更を高速に通知するカーネルサブシステ
ムである inotifyを用いることができる．また，実験シ
ステムは Pythonを用いて実装したため，Pythonから
inotifyを利用可能にしたモジュールである pyinotify[8]
を用いてファイルの変更を検知した．バックアップ先
のクラウドストレージには，コマンドラインからの操
作のみでホスティング元より提供されるAPIの認可プ
ロセスが実現できることから Dropboxを利用した．
バックアップ対象のファイルフォーマットとして，jpg・

png・pdf・txt・html・mp3・mp4・zip・exeの拡張子を
設定し，管理ディレクトリ配下に，インターネット上
から無作為に取得したこれらのファイルタイプのファ
イルを配置した．これらのファイルに対し，ファイル
内容を更新する正規の変更を加えるとともに，AES・
Blowfishでの暗号化を行った．

7.2.実験結果と考察

評価実験の結果，本システムは管理ディレクトリ内
のバックアップ対象ファイルに対する正規の変更をク
ラウドストレージへ複製し，管理対象ディレクトリ内
に不正な拡張子のファイルが生成された場合や，暗号
化前のファイルの拡張子を用いて暗号化ファイルが生
成された際にはその活動を検知し，クラウドストレー
ジへのファイルの同期を停止することが確認できた．
また，システム稼働後に，システムのプログラムファ
イルとそれを実行する Pythonのオブジェクトファイ
ルを暗号化した場合でも，すでにプロセスメモリ空間
にオブジェクトコードが展開されているため，システ
ムは問題なく挙動することが確認できた．magic.mgc
ファイルが暗号化された場合においては，fileコマンド
による各種ファイルのファイル識別結果が “data”とな
ることが確認でき，正規の変更であっても暗号化によ
る変更であっても，クラウドストレージへの同期が停
止されることが確認できた．
このことより，提案手法によって暗号化型ランサム
ウェアによる暗号化からクラウドストレージのバック
アップを保全することは可能であると評価できる．ま
た，攻撃による影響がシステムに対して現れた際には，
クラウドストレージのバックアップファイルを暗号化
から保全するようにシステムは動作することが確認で
きたため，システムはフェールセーフな挙動を示すと
いえる．

8.おわりに

本システムは，クラウドストレージへの同期プログ
ラムにおけるファイル変更の同期工程にファイル識別
の工程を介す事で，ファイルの暗号化を検知して同期
を停止することを可能とした．これにより，暗号化型
ランサムウェアによるファイルの暗号化からクラウド
ストレージ上のバックアップファイルを保護し，暗号
化型ランサムウェア対策としての安全なバックアップ
領域としてをクラウドストレージを活用可能でである

ことを示した．しかし，本実験のみでは，研究システム
の論理的な有効性しか示すことができておらず，実際
の暗号化型ランサムウェアが攻撃対象とするWindows
環境でシステムを実装し，暗号化型ランサムウェアに
対して有効であるかの実験を行う必要がある．
今後の課題としては，本研究のファイル識別手法で
は，ファイルヘッダーを挿入するなど，マジックナン
バーを改ざんすることで暗号化の検知を回避すること
が可能である点が挙げあられる．これを解決するため，
精度の高いコンテンツベースのファイル識別手法の実
現を検討する必要がある．加えて，制約の少ないユー
ザ行動の実現と，暗号化型ランサムウェアによる暗号
を許してしまうディレクトリを排除するため，暗号化
を行う主体の判別にプロセス監視を用いることを検討
している．また，SSH File Transfer Protocol（SFTP）
などを用いることでローカルネットワーク下のファイ
ルサーバに対する非透過的なアクセスを実現し，より
機密性の高いシステムの実現を目指す予定である．
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