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1 はじめに

現在，IoTデバイスの増加に伴い，不正アクセスや乗っ
取りといった事件が発生しセキュリティ強化が課題とさ
れている．2016年 9月には IoTデバイスを用いた大規模な
DDoS攻撃が実行された．また，スマートホームシステム
の脆弱性も課題として挙げられており，2016年 8月に行
われた「DEF CON」では 23製品から 47の脆弱性が発見さ
れた．
本研究では，スマートホームシステムに対し不正アクセ
スが発生した場合に Dempster-Shafer Theory(DST)に基づい
た侵入検知システム (Intrusion Detection System, IDS) の検
知手法を提案する．この研究での不正アクセスは，IoT機
器を遠隔から不正に操作する攻撃を指す．こうした不正ア
クセスの例として，ユーザーが操作するアプリケーション
と IoT機器との通信をスヌーピングし，得た情報から攻撃
スクリプトを作成し，実行するなどがある．この時，平均
パケット到着間隔，要求パケットバイト数，応答パケット
バイト数の 3つのパラメータの値が正常な通信と異なるこ
とが，Nobakhtら [5]によって報告されている．
そこで，3つのパラメータそれぞれで危険度を判定し，
独立した判定結果を DSTにより組み合わせることで，偽
陰性率・偽陽性率を低い値に抑え，精度の高い検知手法
を提案する．以下，パラメータ毎の危険度を統合する
提案手法を RP-DST(Risk Parameters-Dempster-Shafer Theory)
手法とする.

2章では，先行研究として，IoT機器の脆弱性，IDSのア
ルゴリズム，DST に基づく IDS について述べる．3 章で
は証拠理論について，また DSTの組み合わせ理論につい
て述べる．4章では，本研究の想定する環境について説明
し，提案する RP-DST 手法について説明する．5 章では，
性能評価に用いるデータセット，RP-DST手法の実装，実
験環境を述べ，RP-DST手法の性能を議論する．6章では
まとめを行う．

2 IoT機器と異常検知アルゴリズム
2.1節では，IoT機器の脆弱性について述べる．2.2節で
は，IDSの異常検知アルゴリズムについて述べる．2.3節
では DSTに基づく IDSについて説明する．

2.1 IoT機器の脆弱性
IoT技術の拡大の妨げとなっているのが，脆弱性である

[10]．Denningらは，スマートホームシステムの潜在的な
脆弱性を調査し，今後のセキュリティニーズの提案を行
なっている [2]．

IPAの報告によると，スマートハウスにおける各機器の
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情報を不正に取得された場合，個人のプライベートデータ
の漏えいという脅威に加えて，取得したデータ（消費電力
や施錠状況）を悪用して，不在と分かった場合に遠隔操作
で施錠解除し，家屋に侵入される恐れがある．スマート
ホームシステムの脆弱性により，利用者に不利益が被る可
能性があるため，こうした攻撃を防ぐ必要がある [9]．

2.2 異常検知アルゴリズム

IDS では，大量のデータを分析することで，通常のパ
ターンとは異なる振る舞いを検知する．

Pajouhらは，U2Rや R2Lなどの攻撃に対し，次元削減
モジュールのコンポーネント分析と線形判別分析を使用し
て，高次元データセットを低次元に変更し，Naive Bayesと
K-Nearest Neighborを使用して，疑わしい行動を識別する 2
段階分類モジュールを適用している [6]．

スマートホームシステムの環境において，OpenFlowを
用いた IDS の研究も進められている．Nobakht らは，ス
マートホームシステムへの不正アクセスの事例を紹介し，
IoT-IDMと呼ばれる異常検知，軽減フレームワークを提案
している．不正アクセスには，コマンドパケット（要求パ
ケット）バイト数，応答パケットバイト数，平均パケット
到着間隔が有効であることを説明し，ロジスティック回
帰と非線形分類モデルでの異常検知の精度比較を行って
いる．

このように多くの IDSアルゴリズムの提案がされてい
る中，誤検知が少ない事で知られる DSTについて 2.3節で
述べる．

2.3 DSTに基づく異常検知アルゴリズム

DSTは 3値論理を採用し，Data Fusion技術の 1つとし
て複数のデータを組み合わせる事で新たな知見を見出す
理論である．異常検知アルゴリズムに DSTを用いること
で不確実さを定量的に表すことができるため，FP(False
Positive)と FN(False Negative)を減らし，低い偽陽性率と偽
陰性率を実現できる．近年の IDSに Data Fusionを採用し
た異常検知アルゴリズムの研究は，Liらがまとめている
[3]．

DST を IDS に用いた例として，Madalina らは，クラ
ウド環境で偽陰性率と偽陽性率を低下させ，フォル
トツリーで原因を分析し，精度の高い IDS を実現して
いる [4]．また Aparicio-Navarro らが提案した IDS では，
PoL(Pattern-of-Life)という DSTを含んだ手法を提案し，異
常検知を行なっている [1]．

3 DSTの概要

3.1節で，DSTの計算方法について記述し，3.2節で DST
の組み合わせ規則を説明する．
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3.1 証拠理論

ベイズ推定の拡張として，統計的推論，診断，リスク分
析，決定分析に応用される．DSTではある命題を支持する
とき，「情報や証拠の不確実さ」を定量的に表すことがで
きる [11]．複数の独立した情報から得た情報が支持する命
題を結合することで確信度を割り当てる．一つの証拠に基
づく仮説を支持する確率を割り当てる機能を基本確率割当
(basic probability assignment)と呼び，mと表す．
通常は T または F の 2 属性に対し値が与えられるが，

DSTでは ∅，T，F，{T,F}の 4属性となる．{T,F}は T であ
るか F であるか判別できない unknownを表している．m
の計算方法は，Siaterlisら [8]の手法を用いた．
次のような命題の有限集合 X = {x1, x2, · · · , xn }が次の 2

つの性質を持つとき，Xを識別空間とよび，xi を基本命題
と呼ぶ．

1. x1, · · · , xn は互いに排他的である．
2. x1, · · · , xn のうち，1つのみ Tであり，それ以外は F
である．

例えば {xi , x j } ∈ 2X (2X は X のべき集合)は，xi ∨ x j と
する．これら命題に対し，確信度の度合いを表現するため
の関数 m:2X → [0,1]を，(1)∼(3)式の公理を満たすように
定義する．

m(A) ≥ 0,∀A ∈ 2X (1)

m(∅) = 0 (2)

∑
∀A∈2X

m(A) = 1 (3)

本来であれば，集合関数である m は m({A}) と表記する
必要があるが，誤解のない範囲で簡略化し m(A) と表す．
m(F)は次式で求める．

m(F) = 1 − m(T ) − m(T,F) (4)

(4)式より m(T )，m(F)，m(T,F)の和が 1.0になる．

3.2 DSTの組み合わせ規則
DSTでは，複数の独立した知識源から信念構造を結合す
る事を情報統合と呼ぶ．m1(A) : A ∈ 2X と m2(B) : B ∈ 2X

が存在するとき，情報を組み合わせる事で，二つの値の矛
盾を確率で表すことができる．統合は m = m1 ⊕ m2 と表
す．ここで予備割当関数 qにより 2つの情報を m1，m2 が
支持する命題の論理積に対する，確信度を割り当てる．予
備割当関数は (5)式で表される．

q(E) =
∑

A∩B=E
m1(A)m2(B) (5)

m1 と m2 の AND演算にて mに確率を割り当てる．表 1
に m1 と m2 の論理積を示す．
次に qから mへの変換を行う．q(∅)は 2つの状態 m1と

m2 にどの程度矛盾があるかを示す．一般には m(∅) = 0で

表 1 m1と m2の論理積
AND m1(T ) m1(F) m1(T,F)

m2(T ) q(T ) q(∅) q(T )
m2(F) q(∅) q(F) q(F)

m2(T,F) q(T ) q(F) q(T,F)

あるため，q が m と一致しない場合がある．そこで DST
の規則を用いて，qから mに変更する必要がある．

m(C) =
q(C)

1 − q(∅) ,C , ∅ (6)

(6)式は，q(C)を 1− q(∅)で正規化することにより，∅に
割り当てられた q(∅) を ∅以外に比例配分することを示し
ている．

4 RP-DST手法の提案
4.1節で IDSを含むスマートホームシステムの想定環境
について説明し，4.2節で RP-DSTの提案を行う．

4.1 スマートホームシステムの環境

IDS を含むスマートホームシステムの想定環境の概要
を図 1に示す．ユーザーが携帯端末等を用いて遠隔から
IDSを含む OpenFlowを介してスマートホームシステム内
にある IoT 機器を操作する状態を表している．OpenFlow
は，SDN(Software Define Network)の 1つとして注目されて
おり，制御部と転送部を分離したアーキテクチャを採用す
る事により,柔軟にネットワーク構成変更できる技術であ
る．制御部を OpenFlowコントローラ，転送部を OpenFlow
スイッチと呼ぶ．

OpenFlow コントローラは，パケットの条件毎にアク
ション（破棄，送信など）を定義したフローテーブルを作
成し，OpenFlowスイッチに書き込む．OpenFlowスイッチ
はパケットが到着するたびにフローテーブルを参照するこ
とで，OpenFlowコントローラに問い合わせする必要がな
くなり高速に処理できる．
フローテーブルに条件がないパケットが到着した場合，

OpenFlowコントローラはそのパケットデータを元に，新
たに条件を作成しなくてはならない．パケットを正常な通
信として IoT機器へ送信するか，不正な通信として破棄す
るかという条件をフローテーブルに書き込まなくてはなら
ないため，パケットデータを IDSを用いて分析し，異常か
判定する必要がある．

図 1 スマートホームシステムの概要図
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この環境での IDSは，ホスト型 (HIDS)に分類され，暗
号化された通信においても同様に異常検知を行うことがで
きる．

4.2 RP-DST手法の計算アルゴリズム
3.2節で説明した組み合わせ規則を用いた CoMR手法を
用いる．平均パケット到着間隔を ma，要求パケットバイ
ト数を mb，応答パケットバイト数を mc とする．
はじめに ma と mb から (7)∼(10)式を用いて mab を計算
する．

qab (ϕ) = ma (T )mb (F) + ma (F)mb (T ) (7)

mab (T ) =

ma (T )mb (T ) + ma (T )mb (T,F) + ma (T,F)mb (T )
1 − qab (ϕ)

(8)

mab (T,F) =
ma (T,F)mb (T,F)

1 − qab (ϕ)
(9)

mab (F) =

ma (F)mb (F) + ma (F)mb (T,F) + ma (T,F)mb (F)
1 − qab (ϕ)

(10)

(7)式より q(ϕ)を計算し，(8)∼(10)式では qを q(ϕ)で正
規化することで，q(ϕ) 以外の焦点集合に値を分配したこ
とを表している．同様に (11)∼(14)式を用いて mab と mc

から mabc を計算する．

qabc (ϕ) = mab (T )mc (F) + mab (F)mc (T ) (11)

mabc (T ) =

mab (T )mc (T ) + mab (T )mc (T,F) + mab (T,F)mc (T )
1 − qabc (ϕ)

(12)

mabc (T,F) =
mab (T,F)mc (T,F)

1 − qabc (ϕ)
(13)

mabc (F) =

mab (F)mc (F) + mab (F)mc (T,F) + mab (T,F)mc (F)
1 − qabc (ϕ)

(14)

このように組み合わせ規則を用いて，求めた mabc を危
険度の判定に用いる．

5 RP-DST手法の実装と性能評価
この章では，4章で提案した RP-DST手法を実装し，性
能評価を行う．5.1 節はデータセットについて，5.2 節は
データセットの前処理について説明する．5.3節で実装し
た異常検知手法を説明し，5.4節で実験結果を述べる．

5.1 異常検知データセット

ネットワーク異常検知にまつわるデータとして機械学
習の評価セットに使用される NSL-KDD dataset を説明す

る．protocol typeや serviceなどの 41の特徴値とラベルが
存在する．クラス (ラベル)は normal，Probe，DoS，U2R，
R2Lに分類されており，そのサブクラスが表記されてい
る．例えば，Probe攻撃は，ipsweepや nmap，postsweepな
どである．このデータセットの中からトレーニングデータ
は KDDTrain+.arff，テストデータは KDDTest+.arff を使用
する．
本来であれば，スマートホームシステムへの不正アクセ
ス時のパケットデータから作成されたデータセットを用い
ることが望ましいが，適切なデータセットが存在しなかっ
たため，NSL-KDD datasetを用いる．

5.2 データセットの前処理

DoS攻撃（back攻撃，smurf攻撃，neptune攻撃）は，こ
れまで説明してきた不正アクセスと同じように平均パケッ
ト到着間隔，要求パケットバイト数，応答パケットバイ
ト数から異常検知を行うことができる．よって NSL-KDD
datasetにおいてサブクラスが back，smurf，neptuneに分類
された anomalyデータと normalデータを合わせて，性能
評価用のトレーニングデータとテストデータを作成する．
トレーニングデータは，KDDTrain+.arffから back攻撃，

smurf攻撃，neptune攻撃ごとに別々に anomalyデータを抽
出し，KDDTrain+.arffから抽出した normalデータを合わせ
る事で 3種類作成する．anomalyデータ数は，backが 956，
neptuneが 10000，smurfが 2646である．また，normalデー
タと anomalyデータの数の比が 1:1，2:1，3:2，となるよう
に各攻撃ごとに 3つずつ作成したため，トレーニングデー
タは計 9ファイルである．
またテストデータは，KDDTest+.arff から，smurf 攻撃，

back 攻撃，neptune 攻撃ごとに anomaly データを抽出し，
KDDTest+.arffから抽出した normalデータと合わせる事で
攻撃毎の 3つのファイルを作成する．

5.3 RP-DST手法の実装
まず平均パケット到着間隔における危険度を測定する．
測定方法は，5.1節で述べたサブクラスをラベルとし，あ
るテストデータに対して，トレーニングデータをベイズ推
定で分析し，normalの確率と anomalyの確率を算出する．
3.1 節で述べた方法を用いて ma (normal)，ma (anomaly)，
ma (normal,anomaly) に変換する．normal と anomaly の
確率が 50%に近い値ほど，m(normal,anomaly) が高くな
るよう設定し，最大値は 0.25とした．mb，mc も同様に，
それぞれのパラメータにおける mを算出する．

4.2 節で説明した組み合わせ規則を用いて，ma，
mb，mc から mabc を計算する．得られた mabc (normal)，
mabc (anomaly) の値を比較し，mabc (normal) の方が大き
い値であれば通常の通信，mabc (anomaly)の方が大きい値
であれば攻撃と判定する．

RP-DST手法の実装は，javaでコーディングされた 810
行の異常検出プログラム [7]の DST部分（約 200行）を用
いて，合計で約 400行のプログラムに書き変えた．

5.4 RP-DST手法の性能評価
前処理したデータセットを使用し，RP-DST手法の DoS
攻撃の性能評価を行なった．表 2に実験環境を示す．
前処理したデータセットの中から使う特徴値は，count，

dst bytes，src bytesである．これらは，NSL-KDD datasetに
おいて，平均パケット到着間隔，要求パケットバイト数，
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表 2 実験環境
OS Ubuntu14.04

プロセッサ AMD FX-8350 Eight-Core
メモリ 16GB
使用言語 java

応答パケットバイト数に該当する特徴値である．表 3に m
と対応するデータセットの特徴値を示す．

表 3 mの表記と対応するデータセットの特徴値
m データセットの特徴値　

ma count
mb dst bytes
mc src bytes

データセットにおける選定した特徴値の概要を説明す
る．countは 2秒間に同じホストへ接続された通信の回数
を示し，dst bytes と src bytes はそれぞれ同一ホストから
送受信されたパケットのバイト数を表す．RP-DST 手法
の TP(True Positive)，FP(False Positive)，TN(True Negative)，
FN(False Negative)を算出し，smurf攻撃，back攻撃，neptune
攻撃への性能評価を表 4，表 5，表 6に示す．

　　

表 4 smurf攻撃の性能評価
normal:anomaly 偽陽性率 偽陰性率

1:1 0.0% 2.1%
3:2 36.2% 0.0%
2:1 100.0% 0.0%

　　

表 5 back攻撃の性能評価
normal:anomaly 偽陽性率 偽陰性率

1:1 0.6% 0.1%
3:2 0.3% 0.5%
2:1 4.7% 0.1%

　　

表 6 neptune攻撃の性能評価
normal:anomaly 偽陽性率 偽陰性率

1:1 0.0% 5.7%
3:2 100.0% 1.5%
2:1 100.0% 0.0%

　　

表 7 Recallと Precisionの性能評価
精度 smurf back neptune
Recall 100.0% 100.0% 100.0%

Precision 99.2% 99.9% 95.2%

どの攻撃においても normalと anomalyの比が 1:1である
とき，最も良い精度を示した．back攻撃のみ 2:1の比率で
あっても良い精度を示したが，その他の攻撃では，偽陽性
が 100%となった．

normal:anomalyの比が 1:1のトレーニングデータを用い
たときの Recallと Precisionの結果を表 7に示す．Recallは
smurf攻撃，back攻撃，neptune攻撃いずれの攻撃において
も 100%になった．Precisionは 95%以上となった．

6 おわりに
本研究では，RP-DST手法により，平均パケット到着間
隔，応答パケットバイト数，要求パケットバイト数からそ
れぞれの危険度を測定し，測定結果を組み合わせることで
低い偽陰性と偽陽性を実現した．トレーニングデータの
normalと anomalyの比は，1:1の場合がいずれの攻撃でも
高い精度だったが，トレーニングデータの normalデータ
の数が増えると精度は低下した．ベイズ推定において事前
確率が変化し，検知に影響を与えた可能性がある．
今後の課題として，実際のスマートホームシステム環境
で RP-DST手法を用いた IDSを構築し，Nobakhtら [5]の構
築した IoT-IDMとの異常検知における性能評価を行う予定
である．Raspberry Piを IoT機器として設置し，スマート
フォンからの遠隔操作時に，RP-DST手法を採用した IDS
を含む OpenFlowのネットワークで接続する環境での有効
性を示す実験を行う．
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