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1. はじめに 

近年，スマートウォッチやスマートグラスなどのウェア

ラブル端末が年々増加傾向にある．2020 年にはウェアラブ

ル端末が 3 億台にも増加すると言われ，多くの製品が開発

されている[1]．さらに，モノとインターネットが繋がる Io

T(Internet of Things)機器も多く開発されており，2021 年に

は約 350 億台にも増加すると予測されている[2]．IoT 機器

には，スマート家電と呼ばれるインターネットと繋がる家

電や，スマートスピーカーと呼ばれる音声でコンテンツと

繋がるスピーカーなどがある．その中で，スマートロック

と呼ばれる電子的にドアの鍵の開閉を行う IoT 製品がある．

2015 年はスマートロック元年と呼ばれ，現在までに，Qrio

[3]や Akerun[4]，August[5]など，様々なスマートロック製

品が販売されている．スマートロックにおける認証方式と

して，従来のパスワード方式ではパスワードが推測されや

すく，ユーザに記憶負荷がかかるという問題点がある．こ

れらの問題点を解消する方式として人間の身体的特徴や行

動的特徴を用いる生体認証方式がある．しかし，生体認証

方式の 1 つである指紋認証方式では，家の前で数秒間立ち

止まらなくてはならないという煩わしさがあり，手袋を付

けていればそれを外す必要がある．また，顔認証方式もド

アの前で数秒間立ち止まる必要があり，マスクをつけ帽子

を被っていれば，それらを外す必要がある．このように，

スマートロックにおける認証の煩わしさを完全に無くすこ

とができていないのが現状である．そこで，本論文ではユ

ーザが所持している端末のセンサから得られる，歩行状態

の行動的特徴を用いて認証を行う歩行認証に着目する．通

常生活で行う歩行を用いることで，ユーザが意識すること

なく認証が行われるため，認証に必要な煩わしさを解消で

きると考えられる． 

先行研究では，1 つの端末を用いたスマートフォンにお

ける歩行認証の研究が行われてきた[6]~[8]．ここでは，端

末の向きや歩行認証の精度の課題がある．そこで，本研究

では認証精度向上のためスマートフォンとウェアラブル端

末などの 2 つの端末を用い，スマートロックを想定した歩

行認証のシステムモデルを提案しその有効性を確認する． 

以降，2章では関連研究について示し，3章ではスマート

ロックを想定した，2 つの端末を用いた歩行認証の提案方

式を示す．また，4 章では実験を行い提案方式の識別率や

認証に貢献する特徴量について示す．5 章では，まとめと

今後の課題を述べる． 

2. 関連研究 

2.1 スマートフォンのセンサを用いた歩行認証 

彭ら[6]は，スマートフォンの加速度センサから取得され

る x, y, z の 3 軸加速度を用いた歩行認証について提案して

いる．ユーザの歩行時の加速度データから，平均値や標準

偏差，絶対標準偏差，平均合成加速度，ピーク間の時間，

ビン分布を用いた 43個の特徴量を抽出し，分類アルゴリズ

ムを用いて識別率を調べている．そこで，決定木 48を用い

た際の FAR(False Acceptance Rate)が 0.6%，FRR(False Rejec

tion Rate)が 8.7%であり，ニューラルネットワークを用いた

際の FARが 0.3%，FRRが 3.8%であった．また，認証に貢

献した特徴量として 3 軸それぞれの平均値が挙げられ，認

証に貢献しない特徴量として平均合成加速度やピーク間の

時間を挙げている．さらに，データマイニングソフトであ

る WEKA の 56 個の分類アルゴリズムを用いて識別率を計

算し，分類アルゴリズムによって精度が大きく変わること

を示している．しかし，各 x, y, z 軸の加速度データから独

立した特徴量を抽出したため，端末の向きを考慮しなくて

はいけないという課題がある． 

今野ら[7]は，スマートフォンに搭載された加速度センサ

と角速度センサの 2 つのセンサを用いた歩行認証を提案し

ている．ここでは，システムへ入力されたセンサのデータ

と，事前に登録されたデータとの距離を計算し，その距離

を基に機械学習でユーザの識別を行っている． 

2.2 端末の所持位置を考慮した歩行認証 

岩本ら[8]は，ユーザの歩行状態の推定(静止状態，歩行

状態，走行状態)と，端末の所持位置の推定(前ポケット，

後ろポケット，胸ポケット，端末の画面を見る，腕を振

る)を行ったうえで，ユーザの推定を行う歩行認証のモデ

ルを提案している．結果として，所持位置推定については

93%と高い識別率となっている．このことから，端末の所

持位置によって異なったデータを取得できると考えられる．

よって，複数の端末を体の異なった部位に身に着けること

で歩行認証の精度向上が期待できる． 

本研究では， 2 つの端末を異なった体の部位に装着し加

速度データを取得することで，端末の向きを考慮せずに歩

行認証を行う場合でも，高い識別率を得ることを目的とす

る． 

 

†神奈川工科大学, Kanagawa Institute of Technology 

‡宮崎大学, University of Miyazaki 

FIT2018（第 17 回情報科学技術フォーラム）

Copyright © 2018 by
The Institute of Electronics, Information and Communication Engineers and
Information Processing Society of Japan All rights reserved.

 137

L-006

第4分冊



3. 提案方式 

3.1 システムモデル 

本研究では，ユーザの体に装着した 2 つの端末の加速度

データを用いてスマートロックの認証を行う．図 1 にその

システムモデルを示す．提案システムモデルは，加速度セ

ンサが搭載されている端末 1,  端末 2 と ，加速度データを

受信しユーザの認証を行うスマートロックで構成されてい

る．スマートロックは Bluetoothの iBeaconを用いて端末と

の近接検知を行う．iBeaconでは，immediate(とても近い)，

near(近い)，far(遠い)の３つの近接検知を行うことができ，

本論文ではこの近接検知を用いて加速度データの計測を行

う．提案システムモデルでの認証手順を以下に示す． 

 

① 端末 1, 2が iBeaconの farを検知する(約 1m~約 50m) 

② 端末 1, 2が加速度計測を開始する 

③ 端末 1, 2が iBeaconの nearを検知する(約 1m未満) 

④ 端末 1, 2が加速度計測を終了する 

⑤ 端末 1, 2が加速度データをスマートロックへ送信す

る 

⑥ スマートロック内で，⑤で取得した加速度データ

を用いてユーザの認証を行う 

 

スマートロックでは，あらかじめ複数人の歩行データ

を登録しておき，登録フェーズで認証したい人のデータ

を登録する．手順⑥において，2 つの端末の加速度デー

タを受信したスマートロックはデータ処理を行い，その

データから特徴量を抽出する．その後，識別器でユーザ

を判定し認証を行う．識別器には，機械学習の教師あり

学習を用いてユーザの分類を行う． 

3.2 加速度データの処理 

スマートロックでユーザの特徴量を抽出するため，2 つ

の端末から受信した加速度データの処理を行う．本論文で

は，端末の向きを考慮しない歩行認証を行うため合成加速

度を用いる．ここで，端末 1, 2の合成加速度𝑟𝑖
1, 𝑟𝑖

2は次のよ

うに示す． なお，取得した x, y, z軸の加速度データを端末

1では𝑥𝑖
1, 𝑦𝑖

1 , 𝑧𝑖
1と表し，端末 2では𝑥𝑖

2, 𝑦𝑖
2, 𝑧𝑖

2と表す． 

 

𝑟𝑖
1 = √(𝑥𝑖

1)
2

+ (𝑦𝑖
1)

2
+ (𝑧𝑖

1)
2
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(2) 

 

端末 1, 2 の加速度データの計測開始から i 番目にデータ

を取得した時刻を𝑡𝑖
1,  𝑡𝑖

2とし，計測開始から終了までに取

得したデータ数を𝑛1, 𝑛2で表すと，端末 1, 2から取得した合

成加速度データの集合𝑑1, 𝑑2は次のようになる． 

 

𝑑1 = {(𝑡𝑖
1, 𝑟𝑖

1) | 𝑖 ∈ {1, … , 𝑛1}}  (3) 

𝑑2 = {(𝑡𝑖
2, 𝑟𝑖

2) | 𝑖 ∈ {1, … , 𝑛2}} (4) 

 

例えばここで，2 つの端末の合成加速度データを図 2 に

示す．青い波形は端末 1 の合成加速度データを示し，オレ

ンジ色の波形は端末 2 の合成加速度データを示す．2 つの

合成加速度データのサンプル数を確認してみると，端末性

能や計測時間の違いから，各端末のデータのサンプル数が

異なっている．そこで，2 つのデータを比較するため 2 つ

の端末のサンプル数を合わせる必要がある．その方法とし

て，2 つの端末の加速度データを取得した時刻差からサン

プル数を合わせる．例えば，2 つのサンプル数の大小関係

が 𝑛1 > 𝑛2であった場合の，サンプル数を合わせた後のデ

ータの集合を𝑑1
′ , 𝑑2

′で表すと次のようになる． 

 

𝑑1
′ = {(𝑡′

𝑖
1

, 𝑟′
𝑖
1

) | 𝑖 ∈ {1, … , 𝑛2}}  (5) 

𝑑2
′ = 𝑑2 = {(𝑡′

𝑖
2

, 𝑟′
𝑖
2

) | 𝑖 ∈ {1, … , 𝑛2}} (6) 

ここで，𝑡′
𝑖
1

, 𝑟′
𝑖
1
は式(7), (8)で計算される． 

 

𝑡′
𝑖
1

= 𝑡
argmin
𝑗∈{1,..,𝑛1}

(|𝑡𝑗
1−𝑡𝑖

2|)
1

 (7) 

𝑟′
𝑖
1

= 𝑟
argmin
𝑗∈{1,..,𝑛1}

(|𝑡𝑗
1−𝑡𝑖

2|)

1  (8) 

 

また，静止状態では加速度データのばらつきが少なく，

歩行状態ではばらつきが多いため，一定区間の加速度デー

タの標準偏差が高い位置を探し，その区間を歩行状態とす

る．その後，ローパスフィルタで加速度データのノイズの

削除を行う．図 3 に上記の加速度データの処理を行なった

後の波形を示す． 

3.3 特徴量抽出 

ユーザ識別のための特徴量として，合成加速度データの

平均値，中央値，標準偏差，分散，最大値，最小値，極大

値間隔の中央値，極小値間隔の中央値，周期の中央値を計

算した値を端末 1, 端末 2の合成加速度データから抽出する．

加えて 2 つの合成加速度データの違いとして，上記で計算

した各特徴量の値の端末 1 と端末 2 の差も特徴量とする．

さらに，時間軸方向に加速度データをずらし，最も高い類

似度を特徴量とする．その類似度を算出する方法として，

テンプレートマッチングを用いる．使用したテンプレート

マッチングは，絶対値の差から計算する SAD(Sum of Absol

ute Difference)，二乗和から計算する SSD(Sum of Squared Di

fference)，相関係数から計算する NCC(Normalized Cross Cor

relation)の 3つを用いる．3つの類似度を算出する式を式(9)

~(11)に示す．ただし，式(5), (6)でそろえたサンプル数を n

図 1 提案システムモデル 
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とした場合，2 つの加速度データを n までずらすと類似度

を比較するサンプル数が少なくなってしまうため，ずらす

個数を𝑘 ∈ {1, … ,
2

3
𝑛}とする． 

 

𝑆𝐴𝐷 = min
𝑘∈{1,…,

2
3

𝑛}

1

𝑛 − 𝑘
∑|𝑟′𝑖

1 − 𝑟′𝑖+𝑘
2 |

𝑛−𝑘

𝑖=1

 
 

(9) 

𝑆𝑆𝐷 = min
𝑘∈{1,…,

2
3

𝑛}

1

𝑛 − 𝑘
∑(𝑟′𝑖

1 − 𝑟′𝑖+𝑘
2 )

2
𝑛−𝑘

𝑖=1

 
 

(10) 

𝑁𝐶𝐶 = max
𝑘∈{1,…,

2

3
𝑛}

 

√∑ 𝑟′
𝑖
1

𝑟′
𝑖+𝑘
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𝑖=1

√∑ 𝑟′
𝑖
1𝑛−𝑘

𝑖=1
√∑ 𝑟′

𝑖+𝑘
2𝑛−𝑘

𝑖=1

 

 

(11) 

  

また，DP(Dynamic Programming)マッチングの 1つである

最小コスト弾性マッチングを用いる類似度も特徴量とする．

その類似度を算出する式を次に示す． 

 

コスト：C=|𝑟′
𝑖
1

− 𝑟′
𝑗
2

| 

 

 

𝐷𝑃(𝑖, 𝑗) = 𝑚𝑖𝑛 {

𝐷𝑃(𝑖 − 1, 𝑗 − 1) + 2𝐶

𝐷𝑃(𝑖 − 1, 𝑗) + 𝐶

𝐷𝑃(𝑖, 𝑗 − 1) + 𝐶

 

(12) 

なお，𝑖, 𝑗 ∈ {1, … , 𝑛}とした場合，𝐷𝑃(𝑛, 𝑛)を特徴量とす

る．以上の特徴量を用いて，識別器で分類することによっ

てユーザの分類を行う． 

4. 実験と評価 

提案した 2 つの端末を用いた歩行認証の有効性を確認す

るための実験を行った．実験条件として，図 4 のように端

末 1 を右前ポケット，端末 2 を左前ポケットに入れ，10m

歩行しながら加速度を計測した．実験には，端末 1 にスマ

ートフォン XperiaXZsを用い，端末 2にスマートフォン Xp

eriaZ2を用いた．被験者は神奈川工科大学の学生 11名であ

る．実験の手順を以下に示す． 

 

① 端末 1, 端末 2それぞれの加速度計測を開始する 

② 被験者は 5秒間その場で静止する 

③ 被験者は廊下を 10m歩行する 

④ 被験者は 5秒間その場で静止する 

⑤ 端末 1, 端末 2の加速度計測を終了する 

 

 なお，手順②, ④では，手順③の歩行状態を正確に抽出

するため 5秒間の静止を行う．以上の手順を被験者 11名に

20 回行ってもらった．また，機械学習を行ううえで半分の

データを学習用データ，残りの半分をテストデータとし，

識別率を調べるプログラムを Pythonで作成した．今回実験

で使用した機械学習は Python モジュール scikit-learn[9]の S

VM，GaussianNB，MultinomialNB，RandomForest，NNの 5

つである． なお，識別率は正しく分類できたデータ数から

全てのテストデータ数を割った値を 100分率で示す． 

まず，1つの端末を用いる場合の識別率を確認する．1つ

の端末を用いる場合，本論文で示した特徴量である SAD，

SSD，NCC，DPは 2つの合成加速度の類似度を計算するた

めの特徴量として使用することができない．そのため，1

つの端末を用いた場合の特徴量として，平均値，中央値，

標準偏差，分散，極大値間隔の中央値，極小値間隔の中央

値，周期の中央値を端末 1 の合成加速度データで計算した

値を使用する．その特徴量から，全ての組み合わせを各機

械学習で計算し識別率を調べた．1 つの端末を用いた場合

の最も高い識別率とそのとき使用した特徴量の組み合わせ

を表 1 で示す．1 つの端末を用いた場合の最も高い識別率

は機械学習に GaussianNBを用いたときの 76.4%であった． 

次に，2 つの端末を用いた場合の識別率を確認する．全

ての特徴量の組み合わせに対して識別率を算出すると，試

行回数が多くなりすぎてしまう．そのため，特徴量を 13グ

ループ(平均値，中央値，標準偏差，分散，最大値，最小

値，極大値間隔，極小値間隔，周期，SAD，SSD，NCC，D

P)に分割する．例えば，平均値のグループでは，端末 1 の

図 2 合成加速度データ 
図 4 端末の所持位置 

図 3 加速度処理後の合成加速度 
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平均値，端末 2 の平均値，端末 1, 2 の平均値の差をそのグ

ループとする．また，分割した 13グループ全ての組み合わ

せを各機械学習で計算することで識別率を調べた．2 つの

端末を用いた場合の最も高い識別率と，そのとき使用した

特徴量の組み合わせを表 2 で示す．2 つの端末を用いた場

合の最も高い識別率は機械学習に GaussianNB, RandomFor

est を用いたときの 99.1%であった．また，表 1, 2 から，1

つの端末を用いる場合より 2 つの端末を用いた場合のほう

が，識別率が高くなることがわかった．2 つの端末を用い

た場合の特徴量の組み合わせとして，GaussianNB では平均

値，中央値，標準偏差，分散，最大値，最小値，NCC，D

Pを用いることで最も高い識別率を得ることができ，Rando

mForest では平均値，中央値，分散，最大値，最小値，極

大値間隔を用いることで最も高い識別率を得ることができ

た．また，2 つの端末を用いた場合の識別率が，90%を超

えた分類アルゴリズムで使用された特徴量を再頻出順で 5

つまで示すと表 3 のようになる．この結果から，今回の提

案では平均値や中央値，最小値が認証に貢献することがわ

かった． 

5. おわりに 

本研究では，スマートロックを想定した 2 つの端末の加

速度データを用いた歩行認証のシステムモデルを提案し，

その識別率を調べた．その結果 1 つの端末を用いた場合よ

り 2 つの端末を用いた場合のほうが，識別率が高くなるこ

とを示した．また，2つの端末を用い，RandomForest, Gaus

sianNB で最も良い特徴量の組み合わせを選択した場合，99.

1%という高い識別率を得ることができた．さらに，特徴

量の組み合わせにより識別率が変化し，特徴量として平均

値や最小値，中央値が認証に貢献することも確認できた． 

今後は，より実際の環境やユーザビリティを考慮した実

験を行うため，ユーザが身に着けているウェアラブル端末

と所持しているスマートフォンの 2 つの端末から，加速度

データを取得した際の認証精度を調べる予定である．  
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表 3 特徴量再頻出順 

GaussianNB RandomForest

平均値(2544回) 中央値(437回)

最小値(2262回) 最小値(402回)

中央値(2200回) 平均値(342回)

最大値(1908回) 極小値間隔(333回)

標準偏差(1882回) 分散(287回)

機械学習

特徴量再頻出順

表 1 1つの端末を用いた場合の識別率 

SVM GaussianNB MultinomialNB RandomForest NN

中央値 平均値 平均値 平均値 中央値

最大値 中央値 標準偏差 中央値 標準偏差

最小値 最大値 分散 標準偏差 分散

極大値間隔 最小値 最大値 分散 最大値

極小値間隔 極大値間隔 最小値 最大値 最小値

周期 極小値間隔 極大値間隔 最小値 極大値間隔

極小値間隔 極大値間隔 極小値間隔

極小値間隔

61.8% 76.4% 54.5% 75.5% 64.6%

機械学習

特徴量

識別率

表 2 2つの端末を用いた場合の識別率 

SVM GaussianNB MultinomialNB RandomForest NN

平均値 平均値 平均値 平均値 平均値

標準偏差 中央値 中央値 中央値 中央値

NCC 標準偏差 標準偏差 分散 標準偏差

分散 分散 最大値 分散

最大値 最小値 最小値 最大値

最小値 SSD 極大値間隔 最小値

NCC SAD SSD

DP NCC SAD

DP DP

極大値間隔

極小値間隔

78.2% 99.1% 71.0% 99.1% 73.6%

機械学習

特徴量

識別率
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