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1 はじめに

オンラインコミュニティは，ユーザがウェブ上でやり取りで

きるプラットフォームである．互いの共通の関心事や話題につ

いてやりとりできるので，多くの人々が利用している．しかし，

その普及に伴い，オンラインハラスメントという新たな問題が

徐々に認識されるようになった. オンラインハラスメントは，
インターネット上における中傷および嫌がらせである．知って

いる人から，パソコンや携帯電話などの端末でネットを経由し

て一方的で継続的に物理的・精神的苦痛が加えられ，被害者に

とっては深刻な苦痛を与えられることがある．また，リアルな

交友範囲から離れ，現実世界で互いに知らない人々が，異なる

意見を持っているために，他の人を傷つけることを狙って，個

人またはグループで，敵対的な行動を意図的に何度も行うこと

もある [1]．
Pew Research Centerが 2017年に発表した調査によると，イ
ンターネットを利用するアメリカの成人のうち，66％がオンラ
インハラスメントを目撃したことがあり，41％は自身で経験し
たことがある．具体的には，中傷，セクシャルハラスメント，

身体的な脅威などである [2]．また，62％の人がこれを大きな
問題と認識している．オンラインコミュニティの良い環境を保

つには，オンラインハラスメントを検出し，発信者を特定する

ことが重要であると考える．オンラインハラスメントの検出に

は，オンラインでの嫌がらせメッセージと関係者，特に加害者

と被害者を検出することが必要である．

本研究では，オンラインハラスメントを減少させるため，人

間関係と誹謗中傷の検出によるオンラインハラスメントの対策

を提案する．ソーシャルネットワークにおける不適切なコンテ

ンツを発見し，さらに，被害と加害の関係を見つける．これに

よってオンラインハラスメントの重症度を測定する. これによ
り，管理者が早期介入できることが期待される.

2 既存研究

オンラインコミュニティにおける誹謗中傷の検出に関する既

存の研究には，主にテキスト抽出など，いわゆる自然言語処理

などにより不適切な単語を検出する方法などがある [3][4]. し
かし，既存の方法では人間関係を考慮していないため，オンラ

インハラスメントの検出が難しく，被害者を検出することがで

きない．そのため，定量的にオンラインハラスメントの重症度

を測定することが難しい．
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3 手法

3.1 手法概要

オンラインハラスメントでは，複数の加害者が特定の対象者

に対してメッセージを送信すること，および，一人の加害者が

特定の対象者に対して複数のメッセージを送信することが考

えられる．そのため，一つのコメントだけでオンライハラスメ

ントが発生しているかどうかを判断することが難しい．本手法

では，まず，メッセージの内容によって誹謗中傷しているかど

うかを判断し，加害者と被害者を特定する．次に，加害者と被

害者を中心に，以前の投稿記事や友達へのリンクなどのすべて

の関連情報を取得し，ソーシャルグラフを構築する．このソー

シャルグラフを利用し，誹謗中傷と嫌がらせに関するメッセー

ジを送信あるいは受信した回数に基づいて，誹謗中傷と嫌がら

せが含まれるメッセージが全体のメッセージに占めた割合を計

算する [5]．これにより，オンラインハラスメントが発生して
いるかを判断し，その重症度も測定する．

3.2 データソース

本研究では，Baiduが提供するコミュニケーションプラット
フォームである Baidu Tieba を利用する．この SNS では特定
の話題に対してスレッドを立ち上げて掲示板形式で意見をかわ

すことができる．幅広いトピックを扱えるので，各ユーザがト

ピックを自由に設定することができ，歌手や，オンラインゲー

ム，自分の名前などのトピックを設定することができる．この

ような SNSの特徴は，トピックの数が多いこと，一つのトピッ
クの中では同じ関心を持つ人々で構成されていること，メンバ

が固定していること，使用頻度が高いことである．

本手法ではソーシャルグラフの構築のために，以下の 3種類
の機能から情報を取り出す．

• 記事：あるトピックに属している各話題
• コメント：記事に対する返事
• アートマーク：特定の人に送るメッセージ

これらの情報に基づき，メッセージの発信者と受信者の関係

性を見出す．さらに，各関係へ重みを与えることで，ソーシャ

ルグラフを構築する．

3.3 ソーシャルグラフ分析

ソーシャルグラフは，メッセージの数，メッセージの発信者，

メッセージの受信者を表現している有向グラフである．ソー

シャルグラフは，ノードの集合と有向辺の集合で構成される．

ノードはユーザを表し，有向辺はメッセージの発信元と宛先を

表す．

図１はソーシャルグラフの一例である．ユーザ A はユーザ
B，D，E から合計 11 件のメッセージを受信している．また，
ユーザ Aはユーザ Cとユーザ Eに合計７件のメッセージを発
信している．
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図 1 ソーシャルグラフ

3.4 誹謗中傷の検出

オンラインコミュニティでは誹謗中傷を含む言葉を特定する

ことが難しい．なぜならば，オンラインコミュニティでは非構

造的な言葉がよく使われているからである．また，スペルミス

があると検出できない場合もある．

したがって，本研究では，ルールベースのアプローチを用い

る．ルールベースのアプローチでは，誹謗中傷を表す単語また

はパターンを事前に定義する．また，bag-of-opinionモデル [6]
を用いた共起情報を利用することで，単語ごとに悪口度を与

え，文が誹謗中傷を表しているかを判定する. これは，オンラ
インコミュニティに対する適切な検出アプローチである．

3.5 計算方法

Wulczynらの研究では，不適切なメッセージを発信する人を
カテゴリー化している．その結果，40％の発信者において，侮
辱的な投稿平均数は 5 未満であることが示されている [7]．す
なわち，このような人は，常に不適切なメッセージを発する

とは考えにくい．また，重症度の観点から言えば，コミュニ

ティに対して悪い影響がそれほど大きくないと考える．また，

1 ％のユーザは 10 ％の不適切なメッセージを投稿するという
研究もある [7]．したがって，重症度の低い一般ユーザと攻撃
性の強いユーザの計算方法が異なる．まず，一般ユーザからの

オンラインハラスメント指標は，不適切なメッセージがすべて

のメッセージに占める割合と，不適切なメッセージ数の積とす

る．一般的には，割合のみを指標として採用することが多いが，

割合が同じでも発したメッセージ数が異なるとコミュニティへ

の影響が異なるため，影響度を考慮するために，不適切なメッ

セージ数を重みとして掛ける．以上より，ユーザ jからユーザ
iへのすべてのメッセージ数を aij，ユーザ jからユーザ iへの
不適切なメッセージ数を bij とすると，すべての一般ユーザか

ら受けたオンラインハラスメント指標は，
∑N

n=1 bijbij/aij で

表される.
次に，攻撃性の強いユーザ kに対して，オンラインハラスメ
ント指標は不適切なメッセージ数 cik とする．

ユーザ iが受けたオンラインハラスメント指標 pi はそれらの

和である．

Pi =
N∑

n=1

b2ij/aij +
M∑

m=1

cik (1)

これにより，オンラインハラスメントが発生したかどうかを

確認する．同時に，pi の大きさによって，重症度も測定する．

4 実装

システムアーキテクチャを図２に示す．まず，Scrapy spider
を利用して，サーバから特定のオンラインコミュニティのコン

テンツを収集する．次に，ユーザの関係性を保存し，ソーシャ

ルグラフを構築する．また，Jieba という中国語のテキストセ
グメンテーションを利用して，データクリーニングを行ってか

ら，誹謗中傷を含むメッセージを検出する．得られた誹謗中傷

メッセージの数をソーシャルグラフに反映する．

最後に，数式 (1)を用いて，計算した pの大きさでオンライ
ンハラスメントがあるかどうかを判断する．

図 2 システムアーキテクチャ

5 おわりに

本稿では，人間関係と誹謗中傷の検出によるオンラインハラ

スメントの対策を提案した．本手法は，ソーシャルグラフを利

用して，オンラインハラスメント発生の診断と重症度の測定を

行う．

今後は評価実験を行い，検出精度と有効性を評価する予定で

ある.
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